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OZET

Uluslararasi iligkilerde var olan gii¢ miicadelesi, 21 yy. ile fiziksel sinirlari asarak siber boyuta
tasinmistir. Siber uzayda bu alanlardan biridir. Fiziksel bir sinirin olmadigi kiiresel bir alandir.
Siber alanda amaclar dogrultusunda farkli aktérler bulunmaktadir. Aktorler tek baslarina bile
siber alanda kendilerine yer edinebilirken, devlet ve devlet dis1 aktorler tarafindan da
kullanilmaktadir. Kisi, kurum ve kuruluslar gibi bir¢ok aktér bulunmaktadir. Bu alanda aktor
fazlaliginin ¢ok olmasi giivensizlik ortamini arttirmis ve etki alanini genisletmistir. Devletler
bu ylizden ulusal giivenligin saglanmasi konusunda ciddi 6nlemler almalidir. Siber alan ile
olusan evrensel tehdit algisi artik devlet sinirlarinin 6tesindedir. Bu tehditi devletler ancak is
birligi yaparak ¢ozebilir. Clinkii, uluslararasi iliskilerde tek bir gii¢ olabilecegi fikri gerceklige
aykiridir.

Bilisim sistemlerinin gelismesiyle birlikte siber alan aktif kullanilmaya baslanmistir. Aktif
kullanilmasindan dolay1 siber alanda devletler giivenliklerini saglamak icin kendini tehdit
unsurlarina karsi giiclendirmislerdir. Devletler giivenlikleri i¢in kendi yerli ag baglantilarini
glivence altina almis, siber alan konusunda uzmanlasmis kisiler veya kurumlar ile is birligi
icerisinde olmustur. Tehdit unsurlarinin teknolojinin gelismesiyle zaman i¢inde farklilasmis ve
artislar olmustur. Bu tehdit unsurlarin farklilasmasina karsi yenilikleri ve teknolojiyi yakindan
takip eden devletler diger devletlere karsi yaris icerisinde olmay1 basarabilmislerdir. Ozellikle;
Amerika Birlesik Devletleri (ABD), Kanada, Israil, Iran, Cin, Japonya, Birlesik Krallik, Rusya,
Hindistan gibi iilkelerde bu alanda ¢alismalar yapmaktadirlar. Bu siber saldirilara karsi Kuzey
Atlantik Antlasmasi Teskilati (NATO), Avrupa Birligi (AB), Birlesmis Milletler (BM), Avrupa

Konseyi gibi kuruluslarda siber alan ve tehditler konusunda gelisme icerisindedirler.
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Uluslararasi iliskilerde devletlerin baris algisini etkileyen siber saldirlar, giivenlik acisindan
istenmeyen ve doniisii olmayan sorunlar yaratmaktadir. Clinkii devletler siber alanda
kendilerine gii¢ katarken, teknolojide yeniligi benimsemeyen, kendilerini siber alanda
gelistirmeyen devletler siyasi ve askeri alanda gii¢ kaybedilmesine neden olacaktir. insansiz
hava araglar1 (IHA) ve silahli insansiz hava araglar1 (SIHA) gibi teknolojilerin énemi
dijitallesme ile birlikte devletler icin artmistir. Burada kullanilan teknolojiler ile diisman
birliklerin izlenebilmesi, anlik miidahale gibi siireglerin yapilabilmesi, gilinlimiiz savas

sistemlerin eskiye gore artik daha otonom oldugunun gostergesidir.

IHA ve SIHA teknolojileri ise bu alanda son zamanlarin en dikkat cekici teknolojik gelismeleri
arasindadir. Bu gelismeler sayesinde siber alanda yasanilacak herhangi bir durumda iHA ve
SIHA gibi araclara sahip devletler, saldirinin tiiriine goére bu araclarin kullanilmasini

saglayabileceklerdir.

Bu tez calismasinda, uluslararasi iliskiler baglaminda siber alan, siber giivenlik ve tehdit
unsurlarinin kavramsal anlatimlarinin yani sira yeni nesil bilisim teknolojilerden, IHA ve SIHA’
nin devletler i¢cin anlam ve 6nemini anlatilmaya ¢alisiimistir. Bu gibi yeni nesil savunma

sistemlerinin uluslararasi alandaki doniisiimiine ve gelecekteki katkisina deginilmistir.

Anahtar Kavramlar: Siber uzay, Siber tehdit, Siber giivenlik, IHA, SIHA

Bilim Kodu: 114111
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ABSTRACT

The struggle for power in international relations has moved beyond physical boundaries to the
cyber dimension with the 21st century. Cyberspace is one of these areas. It is a global space
where there is no physical boundary. There are different actors in cyberspace for purposes.
While actors can have a place in cyberspace even alone, they are also used by state and non-
state actors. There are many actors such as people, institutions and organizations. The fact that
there is a surplus of actors in this area has increased the atmosphere of insecurity and
expanded its sphere of influence. Therefore, states should take serious measures to ensure
national security. The universal threat perception created by the cyber space is now beyond
the borders of the state. States can only solve this threat by collaborating. Because the idea that

there can be only one power in international relations is unrealistic.

With the development of information systems, cyber space has started to be used actively. Due
to its active use, states have strengthened themselves against threats to ensure their security
in cyberspace. States have secured their own domestic network connections for their security,
and have cooperated with people or institutions specialized in cyberspace. Threat elements
have differentiated and increased over time with the development of technology. Against the
differentiation of these threat elements, states that closely follow innovations and technology

have been able to compete against other states. Especially;
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Countries such as the United States of America (USA), Canada, Israel, Iran, China, Japan, the
United Kingdom, Russia, and India are working in this field. Against these cyber attacks,
organizations such as the North Atlantic Treaty Organization (NATO), the European Union
(EU), the United Nations (UN), the Council of Europe are also developing cyberspace and

threats

Cyber attacks, which affect the peace perception of states in international relations, create
unwanted and irreversible problems in terms of security.Because while states add strength to
themselves in the cyber field, states that do not adopt innovations in technology and do not
develop themselves in the cyber field will cause a loss of power in political and military
fields.The importance of technologies such as unmanned aerial vehicles (UAV) and armed
unmanned aerial vehicles (A-UAV) has increased with digitalization.With the technologies
used here, the ability to monitor enemy units and make instant interventions is an indication

that today's war systems are more autonomous than in the past.

UAV and A-UAV technologies are among the most remarkable technological developments in
this field of recent times. Thanks to these developments, states with tools such as UAV and A-
UAV will be able to ensure that these tools are used according to the type of attack in case of

any negativity in the cyber space.

In this thesis, besides the conceptual explanations of cyber space, cyber security and threat
elements in the context of international relations, the meaning and importance of UAV and A-
UAV, one of the new generation information technologies, for states are tried to be explained.
The transformation and future contribution of new generation defense systems such as these

in the international arena has been mentioned.

Key Terms: Cyber space, Cyber threat, Cyber security, UAV, A-UAV

Science Code:114111
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GIRIS
Insanlik tarihi kadar eski olan gii¢ kavrami bir¢ok kez yorumlanmis ve bilimsel ¢aligmalarin
temelini olusturmustur. Uluslararasi iliskiler agisindan giice dair bir¢cok sorgulamalar ve
tartismalar yapilmistir. Bir¢ok calismanin olmasina ragmen gii¢ icin ortak bir tanim

yapilamamistir. Yapilan ¢alismalarda ortak bir tanimin yapilamasi ¢alismalarin gesitliligini

arttirmistir.

21. Yiizyll ile uluslararasi iliskilerde gii¢ kavraminin degismeye basladigi bir donemdir. Bilim
ve teknoloji alaninda yasanilan gelismeler uluslararasi iliskiler agisindan gii¢ ve giivenlik
anlayisina yeni bir bakis acis1 getirmistir. Bu gelismeler ile birlikte uluslararasi iliskilerde

devletler kendilerine yer edinmeye ve rekabet alani olusturmaya calismislardir.

Bilgisayar ve internet kullanimin hizli bir sekilde artmasi ile siber alan kavrami daha sik
kullanilmaya baslandi. Ozellikle son zamanlarda siber uzay, beraberinde siber giivenlik, siber
tehdit, siber istihbarat gibi bircok farkl alanlarin acilmasina neden olmustur. internet ve ag
sitelerinin gelismesiyle devletler bu alanlarda birbirleriyle daha sik iletisim kurmaya
basladilar. Bu iletisim durumu beraberinde bir¢ok risk ve tehdit durumun olusmasini neden
oldu.

Bircok imkan saglayan siber uzaydan zaman gectikce fazlasiyla yararlanilmaya baslandi.
Giindelik hayatta insanlar arasinda etkilesimin artmasi, sosyal ag baglantilarinin kullanilmas;,
bankacilik ve finans islemlerin halledilmesi, bilgiye daha ¢abuk ulasilmasi gibi bir¢ok faydasi
vardir. Devletler acisindan siber alanin daha aktif kullanilmasiyla birlikte devletler arasi
iligkiler, saglik, ekonomi, egitim gibi bircok siireclerin yonetilmesi bilgilerin halka ulastirilmasi,
diplomatik faaliyetlerin daha hizh bir sekilde gerceklesmesi gibi bir¢ok faydalar saglanmistir.
Siber alan zaman icerisinde daha aktif kullanilmasi ile birlikte tehditlerin boyutu degismis ve
ciddi sorunlar1 olusturmaya baslamistir. Bu yiizden o6zellikle devlet, devlet dis1 aktorler
giivenilir ve yeni politikalar gelistirmeye basladilar. Ulke olarak Amerika Birlesik Devletleri,
Cin, Tiirkiye gibi iilkeler ciddi calismalar yaparken NATO, AB ve BM, gibi uluslararasi
kurumlarda kendini bu alanda gelistirmeye calismaktadir. Siber alan artik yeni bir gii¢ unsuru

olarak goriilmeye baslandu.

Catisma alanlarinda askeri zaiyatin daha az olmasi ve diisman unsurlarina daha ¢ok zarar
vermesiyle birlikte savaslarda uzaktan kontrol edilebilen IHA ve SiHA’ya gecis yapildi. Artik
giindelik hayatimiz dahil bir¢ok askeri, sivil ve ticari olaylarda IHA ve SIHA kullanilmaktadir.
Diger askeri hava araglarindan ise bazi noktalarda ayrilmaktadir. IHA ve SIHA icerisinde askeri
bir personelin bulunmamasi, ugusunun otonom yapilar sayesinde uzaktan yapilabilmesiyle ve
silahlarin c¢atisma tiiriine goére monte edilmesiyle diger askeri hava ugaklarindan
ayrilmaktadir. Her ne kadar askeri personele ilk diizeyde ihtiyac duyulmasa da acil ve
beklenmedik durumlarda sorunun ¢o6ziilebilmesi i¢in uzaktan kontrol sayesinde bazi

noktalarda ¢6ziime ihtiya¢ duyulmaktadir.



IHA ve SIHA’ya uzaktan miidahale edilmesi veya ele gecirilmesi gibi durumlarda pilotlarin bu
durumlara hazirlikli olmasi gerekir. Uzaktan savaslarin kontrol edilebilme 6zelligi politikacilar
acisindan daha ¢ok dnemlidir. Ciinkii halkin bu siirece sinirh bir sekilde katilimi veya tepkisi
diger geleneksel savas yontemlerine gore daha az olmustur. Bircok avantajda bulunmaktadir.
Bunlar; teknolojik cihazlarin monte edilebilmesi ile farkli arag¢ ve gerecle gorevin zorluguna
gore donatilabilmesidir. Ayrica alcaktan yapilan ucguslarda fark edilmeden oranin detayh
gorlintlistinlin alabilmektedir. Yapilacak maliyetlerin diger askeri teknolojilere gore daha ucuz
olmasi [HA ve SIHA i¢in 6nemli bir nokta olusturmaktadir. Buna karsin iIHA ve SIHA kullanimin
zamanla artmasiyla birlikte bircok ¢catisma yasanmistir. Bu ¢atismalarda sivil insanlara zarar

gelmesi bu araclara olan giivenin azalmasini ve elestirelin yapilmasina neden olmustur.

IHA teknolojisi 6zellikle 2000 senesinden sonra teknolojik déniisiimle kamuoyu tarafindan
daha bilinir olmustur. Ilk énce kesif ve gozetleme icin askeri alanlarda kullanimina baslandh.
Ozellikle askeri alanda kullanilsa da sonrasinda bir¢ok alanda kullanilmaya baslandi. Diisman
unsurlarina karsi taktik ve mekan istiinliglini elinde tutmasi vazgecilmez olmasini
saglamistir. Bu araclara sonrasinda askeri silah ve techizat yerlestirilmesi savas alaninda ciddi
avantajlar saglamistir. Siber alanda aktif rol oynamasi ile birlikte devletler i¢in vazge¢ilmez bir
unsur haline gelmistir. Yaygin kullanilmasinda bir¢cok neden vardir. Gozetleme ve kesif
olaylarinda diisman birliklerine karsi1 yakalanma olasilig1 daha diigiiktiir. insana bagh olarak

bir yorgunluk ve sinirl bir calisma stireleri bulunmamaktadir.

Teknolojik olarak diger hava araglardan farklh olan IHA ve SIHA catisma sirasinda siber
glivenlik unsuruna da dikkat etmesi gerekiyor. Catisma ortaminda bulunan alanin
fotograflarini ayn1 anda komuta birimine saglikh bir sekilde aktarilmasi gerekiyor. Ciinki,
komut ve kontrol merkezinde bulunun gérevli kisiler ile IHA ve SIHA arasinda veri transferi
basarili ve giivenli olmak zorundadir. Diisman unsurlari tarafindan ele gegirilecek bilgiler ciddi
sikintilar olusturabilir. Bu sirada veri transferinden bir bilginin ele gecirilmesi IHA ve SIHA’nin
kaybedilmesi ve varolan koordinatlarin desifre olmasina sebep olabilir. istihbarat: énemli olan

birgok bilgilerin de ele gecirilmesine sebep olabilir.

Calismanin birinci boliimiinde; uluslararasi iliskilerde siber uzay kavrami incelenip, internetin
tarihsel gelisiminden bahsedilecektir. Giivenlik kavraminin detayli incelenmesi saglanip siber
alanda ki durumuna bakilmistir. Uluslararasi iligkiler disiplinde harbin yeni yiizii olan siber
savas, siber sug¢ gibi konulara deginilecektir. Bu konularin giivenlik a¢isindan incelemeleri

yapilip uluslararasi iliskilerde giivenlik algisindaki degismelerinin analizi edilecektir.

Ikinci béliime geldigimizde ise, ilk kisimda bahsettigimiz kavramlar ¢ercevesinde baglantil
olacak sekilde IHA ve SIHA iizerinden analizler yapilacaktir. IHA ve SIHA’min tarihsel
gelisiminden bahsedildikten sonra tekniksel boyutlarla birlikte agiklanmaya calisiimistir.
Calismanin ilk iki kisminda bahsettigimiz kavramsal ve tekniksel analizler {izerinden

incelemelerde bulunduk. Son béliimde ise bu incelemeler 1s181nda 6rnek olaylar ve giintimiiz



diinyasindaki biitiinlesmesi incelendi. Bu sayede ulusal iliskiler bakimindan siber giivenligin

SIHA ve IHA iizerinden 6rnek olaylara sunarak biitiinlesmesi saglandi.

Arastirmanin amaci siber alanda yasanan gelismelerden bahsedilerek bu gelismeler 1s181nda
IHA ve SIHA'nin devletler icin énemi uluslararas iliskilerde giic kavrami gibi hususlarda
detayli incelemeler yapilacaktir. Diinyada 21. Yiizyil ile farklilasan glivenlik ortaminda yeni
tehdit unsurlarina kars: ulusal giivenligin devletler agisindan korunmasi noktasinda IHA ve

SIHA iizerinden ortaya koymaya ¢alisiimistir.

S6z konusu bu calismanin uluslararasi iliskiler acisindan 6nemi, askeri giiciin her zaman
devletler agisindan ilk 6ncelik olusturmasidir. Stirekli degisen teknolojik siiregler uluslararasi
iliskiler acisindan giivenlik alaninda yeni siireclerin baslamasina neden olmustur. Bu
siireclerde devletlere katki saglayacak olan IHA ve SIHA icin incelemeler yapilip
degerlendirmeler saglanmistir. Uluslararasi iliskilerde bu durumun yeni olmasi ve tiirkce
kaynaklarin literatiir bakimindan az olmasindan dolayr bu c¢alisma bazi bosluklarin

giderilmesine ve yeni calismalarin olusturulmasina katki saglayacagi diisiiniilmektedir.

Arastirmanin yonteminde ise 6zellikle uluslararasi sistemde yer alan siber glivenlik, siber alan,
siber tehdit, siber savas, IHA ve SIHA gibi konulara 6nem veren makalelerden, tezlerden, resmi
kurum ve kuruluslardan, bilgiye 6nem veren rapor ve kaynaklardan yararlanilmistir. Bunun
disinda akademik ve bilimsel calismalarda kullanilabilecek, sayginligi olan giivenligi ve
dogrulugu 6n planda olan kurumlarin internet sayfalari incelenip, buradaki verilerin gorselleri
kullanip veri olusturma siirecine dahil edilmistir. Bu sayede betimleyici, 6rnekleyici ve 6zel bir

calisma olmustur.

Planh bir ¢alisma olan bu tez bes boliimden olusmaktadir. Giris ve sonug boliimleri hari¢ 3 ana

baslik bulunmaktadir. Bu yiizden literatiir degerlendirmesi ti¢ boliim tizerine ele alinacaktir.

Birinci béliimiin baghg: “Siber Uzay Dahilinde Giivenliktir.” Ilk kisimda tanimlamalar dahil
giivenlik ve siber alanin uluslararasti iliskilere baglaminda etkisi incelenecektir. Sonrasinda IHA
ve SIHA iizerinden tanimlamalar yapilacaktir. Son béliimde ise ilk iki bdliimiin giiniimiiz
uluslararasi iliskilerinde IHA ve SIHA’nin devletlerin giivenliklerine, askeri yapilar1 gibi bircok
alandaki durumlarindan bahsedilecektir. Bu hususta literatiir incelendiginde giivenlik
alaninda c¢alismalar bulunmaktadir. Lakin uluslararas: iliskiler bakimindan giivenlik
konusunun {HA ve SIHA iizerinden empoze edilmesi, detayll aciklanmasi ve farkli alanlarda
inceleyerek literatiirdeki boslugu tamamlamaya calisacaktir. Yeni yazilacak bir¢ok arastirma

icinde kaynak olabilecek bir eserdir.



1.BOLUM

SIiBER UZAY DAHILINDE GUVENLIK

1.1. Uluslararasi iliskiler Acisindan Giivenlik Kavram

Uluslararas: iliskilerin ana konularindan birisi de giivenliktir. Icerisinde tehdit, rekabet,
istihbarat ve firsat gibi pek cok faktorii iceren giivenlik konusu giliniimiizde devletler
tarafindan daha cok 6nemsenmektedir. Cicekci (2012)’ye gore uluslararasi iliskiler disiplinleri
arasinda 6nemli goriilen giivenlik kavrami hakkinda akademik ve politik bir¢ok yazi ve

arastirma kaleme alinmaktadir.

1648 yilinda Otuz Yil Savasi’nin sona ermesi ile Vestfalya Anlasmasi imzalanmistir. Bu
antlasma ile modern diinyanin temelleri atilmis, din savaslari sona ermis ve uluslararasi
sistemde en gliclii aktor olarak devletler ortaya ¢ikmistir. Zamanin getirmis oldugu yenilikler
sayesinde giivenlik algisindaki degismeler devletler i¢inde inkar edilemez bir yere sahip
olmustur. Devletler tarafindan ikili iliskilerde karar verecek iist bir birimin olmamasi ve
giivenliklerini kendilerinin saglayabilmeleri durumlarindan dolay:1 baska alternatiflere gerek

olmayacagi diisiincesindeydiler (Giintay, 2016, s. 7).

Kars: alternatifin olmadigl diizende ilk giivenlik ¢alismalari, 2. Diinya Savasi’'nda ABD’li
akademisyenler ile baslamistir. Giivenlik konusunda yapilan ilk c¢alismalar askeri alanda
olmustur. Bu alanda olmasinin nedeni donemin kosullar1 ve devletlerin uluslararasi sistemde

yasamis olduklari gerilimlerden kaynaklanmaktadir (Cetinkaya, 2012, s. 247).

Glivenlik kavraminin, farkli birgok anlami olsa da en genel anlami, kars: taraftan gelen
tehditlerden korkmama, uzak kalma olarak tanimlanir (Karabulut, 2015, s. 7). Tarihsel olarak
eski bir ge¢misse sahip olan bu kavramin sosyolojik a¢idan hala ortak bir tanimi
yapilamamaktadir. Ozellikle, uluslararas iliskiler disiplininde bircok terimin alana dair fikir
birligi saglanarak tanimlanamamasi paradigmasi buna érnek gésterilebilir (Ozcan A. B., 2011,
s. 447). Glvenlik kavramini biraz daha agmak gerekirse; devletlerin sahip oldugu sinirlari
askeri olarak korumasi, herhangi bir saldiriya karsi savunmasi ve diismanin geri

puskiirtiilmesi olarak tanimlanabilir.

Geleneksel bakis agisina gore, giivenlik kavrami soguk savas ve sonrasi donemlerde farkliliklar
gostermektedir (Payam, 2018, s. 16). Soguk savas donemi, devleti merkez alan, askeri giicii de
temel gii¢c sayan ve ulusal cikarlar1 6nemseyen bir donem olarak 6zetlenebilir. Soguk savasta
yasanan siiper giic olma miicadelesi batili devletlerin ortak askeri ve giivenlik politikalar
benimsemesine neden olurken diger devletlerin giivenligin farkli boyutlari ile ilgilenmesine
yol agmistir. Soguk savasin bitmesi ile tiim diinyada hizli bir kiiresellesme siirecine gecilmistir.

Buna bir de kontrol edilemeyen nitifus artisi, sinirlar ve kitalar arasi gog, iklim degisiklikleri,



etnik ve ideolojik catismalar gibi olumsuz faktorler eklenince giivenligin boyutlari genislemeye
ve degismeye baslamistir. Bu sayede giivenlik kavrami artik siyasi, ekonomi, toplumsal ve
cevresel bircok faktorle birlikte uluslararasi konulari da dahil ederek kendisine yeni anlamalar
yiiklemistir (Irdem & Bayansar, 2022, s. 144). Savas sonras1 dénemde ise devlet giivenligini
temele alan anlayistan, bireysel ve toplum giivenligine 6énem veren giivenlik anlayisina gecis
olmustur (Bakan & Sahin, 2018, s. 45).

Zamansal ve donemsel degisiklikler sonucunda kapsami genisleyen glivenlik kavraminin
tanimini yapmak giderek zorlasmaktadir. Ozellikle son yillarda 11 Eyliil 2001 saldirisi ve Arap
Bahar gibi olaylar tehdit, terér ve glivenlik kavramlarinin sil bastan yazilmasina neden
olmustur. Diger yandan internet, sosyal medya, mobil yasam ve siber diinya gibi teknolojik
gelismeler kisilerin, toplumlarin devletlerin ve diinyanin bakis a¢isinin tamamen degismesine

neden olmustur.
1.2. Uluslararasi iligkiler Yeni Bir Boyut; Siber

Siber alan, 1982 yilinda ilk kez bilim kurgu yazari olan William Gibson tarafindan
kullanilmistir. Siber kavrami burada “cagrisim yapan ve anlamsiz” olarak tanimlamistir. Daha
sonra 1984 yilinda yazmis oldugu Neuromancer adli eserinde siber alanin karanlik yéniine
deginmis, kavranmasi mumkiin olmayan karmasik verilerin bulundugu bir alan olarak
tanimlamustir (Unal, 2015, s. 244).

Tanimlardan anlasilacagi gibi siber alanin karmasik yapisi ulusal ve uluslararasi alanda
tehditlerin algilama bicimlerine gore farklilik gostermektedir. Tehdit kavrami, her ne kadar
gercek unsurlara dayansa da farkli tahminlere ve algilara gore degismektedir (Yorulmaz, 2014,
s. 108). Glivenlik acgiklarina yonelik yapilacak tehditler, 6znel ve nesnel bir bakis acisiyla
degerlendirilebilir. Nesnel bakis acisiyla bakildiginda gelecek tehditlerin biiyiikligi ile dogru
bir orant1 varken, 6znel bakis acisiyla degerlendirildiginde, sahip olunan degerlerin saldiriya

ugrama korkusu vardir (Bahargicek & Inan, 2013, s. 106).

Siber uzayin gelismeye baslamasiyla siber giic, siber savas ve siber glivenlik gibi bircok kavram
ortaya c¢ikmistir. Bu kavramlar sadece siber uzay iizerine ¢alisan akademisyenler disinda
devlet ve devlet dis1 aktorler tarafindan da dikkatle takip edilmektedir. Bu derece énemli
olmasinda siber uzayin sahip oldugu tehdit unsurlarina karsi elde edilecek giivenlik

¢oziimlerinin baris algisindaki degisimi ve dontisiimii etkili olmustur.

Siber alanin sadece ulusal ve uluslararasi giivenligi degil, ekonomik, teknolojik ve diger pek cok
alani da etkileyebilecegi ortaya ¢ikmistir. Yeni glivenlik algisiyla beraber savunma kavraminin
da boyutlar1 degismeye baslamistir (Bayraktar, 2014, s. 122). Siber alanin sahip oldugu
asimetrik savasa yatkinlik seviyesi, diger savas tiirlerine gore bir sinirinin olmamasi, yapilacak
saldirilarinin ani ve hizli olusu devletlerin giivenliklerini ve savunma sistemlerini bu yénde

gelistirmelerine neden olmaktadir



Siber alanda silah olarak kullanilabilecek viriis ve zararli yazilimlar devletlerin giivenliklerini
tehlike altina sokmaktadir. Bu tehlikeler dnceden tespit edilip gelecek herhangi bir saldiriya
karst Onem olusturup tamamen ortadan kaldirilmasi gerekir. Kritik altyapilarin ve

giivenliklerin saglanmasi ancak bu alinacak énlemler ile miimkiindiir (Kotik, 2015, s. 9).

1.3. Uluslararasi Iliskiler Acisindan Tehdit

Her devlet giivenligini tehdit edecek unsurlara karsi giivenlik 6nlemi olusturmali ve bunu
stratejisi haline getirmelidir. Devletlerin bekasina ve varliklarina gelebilecek saldirilar ulusal

giivenligin tehdit altinda oldugunun bir gostergesidir (Kotik, 2015, s. 7).

Giivenlik algis1 devletlerin yasadiklari tehditlerin boyutlarina gore farklhiliklar gostermektedir.
Tehdit unsurlari ile glivenlik arasinda dogrudan bir iliski vardir. Eger bir kisi, devlet kendisini
bulundugu konumda giivende hissetmiyor ise bu durum tehdidin var olmasi ile alakalidir. Olan
tehdit kimi zaman gercek olay ve olgular ile alakali iken kimi zaman da tahmin diizeyinde
kalmaktadir (Dedeoglu, 2018, s. 22).

Devletlere yonelik tehditler kara, hava, deniz, denizalti ve uzayda olmak iizere belli bash
alanlardan gelmektedir. Bu alanlara ek olarak bilgisayar ve aglari tizerinde bulunan yazilim,
donanim, kullanicilar ve uygulamalarinin olusturdugu siber alan ortaya ¢ikmistir. Ayrica siber
alanin artan 6nemi ile sanal vatan gibi soylemler kullanilmaya baslanmistir. Yakin zamanla
birlikte artik fiziksel savas alanlarinin yerini sanal ortamlarda yapilan giivenlik agiklari tizerine

giden siber alanlar almaya baslamistir (Yener, 2013,s. 11).

1.4. Siber Uzayin Giivenlik A¢isindan Genel Yapisi

Internet ve bilisim sistemlerinin bu hizli gelisimi giivenlik kavramina farkli bir boyut
kazandirmis ve diinyanin giic dengelerinin degismesine neden olmustur. Devletler askeri
alanin disinda siber uzayin getirmis oldugu bircok alanda giivenlikleri saglama ve yonetme
konularinda uzmanlasmis ve gliclenmistir. Siber uzaydan gelebilecek tehditlere karsi, sahip
olduklar1 internet alt yapilarini ve giivenlik aciklarini kapatarak kendilerini koruma altina
almaya calismiglardir. Verilerin sizdirilmasi veya agiga ¢ikmasi sadece devletleri degil giivenlik
acisindan bircok kesimi de ilgilendiren bir durum olmustur. Kisisel olarak banka hesaplari, 6zel
fotograflari, videolar: ele gecirilip licret karsiliginda geri satilabilir. Bu durumlar kisiler i¢in
psikolojik sorunlara yol agabildigi gibi maddi olarakta zor duruma diismesine neden olabilir.
Isletmeler agisindan bakildiginda ise, bilgileri ele gecirilebilir ve mali agidan deger

kaybetmesine neden olabilir. (Baris, 2021, s. 9).

Yapilan saldirilar hem giivenlik hem de uluslararasi toplum icin 6nemli olup yakindan

ilgilenmesi gereken bir konudur. Amerika Birlesik Devletleri, Cin, italya, Rusya Federasyonu,



Birlesik Devletler gibi iilkeler siber alanda kendi giivenliklerini olusturmaya calisirken diger
yandan uluslararasi hukuk baglamindan kiiresel 6nlemler almaya calismaktadirlar (Erdem &
Ozocak, 2019, s. 132).

Siber ortamda, bircok farkli sebepten dolay1 saldirilar yapilmaktadir. Sekil 1.4’de goriildigi
gibi son 2 yilda yapilan servis dis1 birakma saldirilar olan (Distributed Denial of Servis-DDoS)
bir grafigi asagida verilmistir. Bu veriler 2022 yilinin ilk ¢eyregine aittir. Bu ¢eyrekte yapilan
saldirilara bakildiginda gecen yila gore 4,5 oraninda bir artis olmus, 2021 yilinda ki saldirilara
oranladigimizda ise %46 yani 1,5 kat1 kadar fazla siber saldir1 olmustur (Gutnikov, Kupreev, &
Yaroslav, 2022).
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Sekil 1.4. 2021-2022 Yillarinin ilk Ceyreklerindeki DDoS Saldirilarinin Karsilastirilmasi
(Gutnikov, Kupreev, & Yaroslav, 2022)

Guvenlik tehdidi olusturan siber saldirilar ciddi sikintilara sebep olur. Siber saldirilar sadece
politik cikarlar, kisisel verilerin c¢alinmasi, sistemlerin degistirmesi gibi farkli amaglar
dogrultusunda kullanilabilir. Bundan dolay1 giivenlik zafiyetine neden olur. Bireyler ve
kurumlar bazindan tehditler olusturabilen siber olaylar, ulusal gilivenligi tehdit etmeden,
ekonomik c¢ikarlar elde etmek i¢in diger suglar gibi islenebilmektedir. Bu durum siber uzayin
giivenlik acisindan diger tarafini olusturmaktadir (Alioglu, 2019, s. 7).



Kurum veya kuruluslarin taraflarina gelecek saldirilara karsi elde etmis oldugu verileri siber
ortamda korumasi gerekmektedir. Degisen teknolojik siirecler ile siber ortamda yapilan
saldirlar siirekli degismekte ve gelismektedir. Saldirganlar sistemleri farkli yontemler ile
hizmet veremez hale getirmektedirler. Elde edilecek bilgiler ile maddi kazang¢ elde etmeyi
diisiinmektedirler. Kurumlar, siirekli gelisen ve farklilasan siber uzayda, gelebilecek tehditlere
karsi giivenliklerini saglayamama durumunda itibarinin zedelenmesi ve maddi kayiplar ile
karsi karsiya kalmaktadirlar (Korkusuz, 2020, s. 17).

Siber uzayda giivenlik acisindan ana argtimanlarim gizlilik, biitiinliik ve erisebilirlik sekilde
siralayabiliriz. Bu alanlardan biri veya birkacindan olabilecek bir yanlislik ciddi sorunlarin

yaninda giivenlik zafiyetinin olusmasina neden olacaktir
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Sekil 1.5. Bilgi Giivenligi Ilkeleri (Tekerek, 2008, s. 133)

Siber giivenligin saglanmasi kapsaminda ilk 6nlem olarak, bilgi giivenliginin temel unsuru olan
gizlilik, biitlinliik ve erisilebilirligin saglanmasi gerekir. Tablo 1.5’de goriildiigii gibi bilgi
giivenliginin temel unsuru olan bu unsurlara ek olarak giivenilirlik, dogruluk, inkar edememe,
kayit tutma, kimlik tespiti gibi unsurlarinda eklenebilir. Gizlilik, elde bulunan veya elde edilen
bilginin yetkisi olmayan kisiler tarafindan ele gecirilmesi ve bunu korunmasi anlamina
gelmektedir. Bitiinlik, bilgilerin verilerin kisi veya Kkisiler tarafindan degistirilmemesi

stirecidir. Erisebilirlik ise bilgiye ihtiya¢c duyulmasi halinde, yetkisi olan kisilerin bu bilgilere



ulasabilmesi ve istedigi gibi kullanabilmesi anlamina gelmektedir (isci, Gérmiis,
Aydogmusoglu, & Mekin Pesen, 2017).

1.5. internetin Tarihsel Gelisimi

Internet, sivil teknoloji ile kullamilmaya baslandigi diisiiniilse de ilk askeri amaglar
dogrultusunda gelismeye baslamistir. Bu durum sadece bir noktada degil tiim tilkelerde boyle
olmustur (Yarman, 2011, s. 26). ABD ise bunun ic¢in savas gibi olagan dis1 durumlarda
askerlerin kullanmis oldugu klasik haberlesme sisteminin kullanilamayacak sekilde tahrip
edilmesi halinde tek bir bilgisayardan bagimsiz calisma diizenine sahip bilgisayar agi
kurabilmesi icin ¢calismalarina baslamistir. Bu ¢alismalar sonucunda ileri Arastirma Projeleri
Ajansi (ARPA) kurulmasina karar verildi (Peker, 2013, s. 48).

Internetin temeli Amerikan Savunma Bakanhg: destegi ve ileri Arastirma Projeleri Ajansi’nin
ortak calismalar1 ile ARPANET projesi ile baslatilmistir. Projenin ana amaci, gelebilecek
herhangi bir askeri saldir1 durumunda bilgi akisinin devam ettirebilmesini saglayacak bir ag
sistemi kurmakti. 1971 yilina gelindiginde bu projeye 24 arastirma ve kamu sitesinin
birlestirilmesi ile ARPANET arastirmacilarin kullanimina sunulmustur.1989 yilinda adinin
INTERNET olmasi ile hizla gelisme gostererek giiniimiiz halini almistir (Yilmaz & Salcan, 2008,
s. 35-37).

Internet ilk olarak egitim ve arastirma ag olarak gelistirilmeye baslanmis ve bunun icin
arastirmacilar tarafindan tzerinde ¢alistiklar1 bir konu olmustur. Yapilan ¢alismalarin disina
¢ikan internet giinlimiz halini almis ve maksadinin disinda kullanilmaya baslanilan bir alan
olmustur. Buglin ise askeri ve arastirmalar disinda 6zel sektor, kamu uluslararasi sirketler gibi

birgok alanda kullanilip gelisme géstermeye devam etmektedir (Yilmaz & Salcan, 2008, s. 37).

21.Yiizy1l ile giinlimiizde artik bilgiler, veriler haberler, dokiimanlar gérilmemis bir hizla
yayllmakta ve uctan uca iletilmektedir (Unsal , 2010, s. 41). Ulkeler birbirlerinden ne kadar
uzak olursa olsun diinya lzerinden bilgisayarlarin birbirleri ile olan ag baglantis1 sayesinde
iletisimi saglayan internet 20. Yiizyilin son ¢eyreginde ortaya ¢ikmis ve giiniimiize kadarda
gelisimini devam ettirmis en énemli teknolojik gelismelerden biridir. internetin gelismesi ile

kitalar aras1 mesafeler kisalmus, bilgiye ulagma siireside azalmistir (Ozgoban, 2014, s. 49).

Ozellikle internet ile gelisme gosteren en énemli yap1 adim siklikla kullandigimiz aglardir.
Giinimiizdeki birgok teknolojik cihazin (telsiz, tablet, akilli telefonlar gibi) ag teknolojisinin
gelismesi internet ile olmustur (Bigakgl, 2013, s. 2). internet bir¢ok yere su an hizlica bilgileri
ulastirma imkani saglamis bunu da bilgisayar ve iletisimin gelismesi ile olmustur. Bir¢cok yerde
bilgisayar kullanimin artmasi ile konumlar arasi mesafeler 6nemsizlesmis ve karsilikl
iletisimin saglanmasi ile bircok islem daha hizli ve kolay bir sekilde ¢6ziime kavusturulmustur
(Cakmak & Altunok, 2009, s. 61).



1990 sonrasi gelismeye baslayan internet devletlerin, giivenliklerini ciddi anlamda tehdit
etmeye basladi. Devlet sirlari, kendilerine ” Hacker” diyen Kkisiler tarafindan ele gecirilmesi ile
hem kendileri hem de diger devletler sorunlar yasamaya basladi. Bu kisiler sadece devletler ile
degil buyiik kentlerin iletisim ve altyapilarina sizarak biiyiik tehditler olusturmaya basladilar
(Ozcan M., 2014).

Internet’in, 1990 yilindan sonra gelisme gostermesi ile Soguk savas siirecinde avantaj
saglamistir. Ciinkii devletler arasindaki yiliksek gerilimin diismesi internet sayesinde olmustur.
Sadece devletler icin degil insanlar arasindaki iletisimi saglamasinda da etkin bir rol
oynamustir internet icin 6zellikle 1991 yilinda Kérfez Savasinin baslamasiyla detaylar canl bir
sekilde aktarilmistir. Savasin insanlar tarafindan takip edilmesi gelecek yeni dénemin farkl

olacaginin gostermistir (Bigake, 2012, s. 207).

Son ylizyilin en biiyiik icatlarindan olan internet, teknolojinin géstermis oldugu yenilikler ile
birlikte gelecek yillarda kendisinden ve saglamis oldugu faydalardan dolay1r adini siklikla

duymaya devam edecegiz.

1.6. Siber Giivenligin Uluslararasi iliskiler A¢isindan Genel Nitelikleri

Insanlarin teknolojik gelismeleri yakindan takip etmesiyle birlikte interneti daha etkin bir
sekilde kullanmislardir. Bu sayede kiiresellesme kavrami diinyamizi hizli bir sekilde
etkilemistir. Teknolojinin gelismesi ile her ne kadar insanlar bunu kullanmaya baslasa da
uluslararasi toplum i¢in tehdit unsuru haline gelmistir. Siber giivenlik bu baglamda o6zellikle
ulusal ve uluslararasi alanda bireyleri, kurumlari, devletleri genis bir yelpazede incelememizi

saglayan bir konudur.

Bugiine bakildiginda, devletlerin glivenlik tehditlerine karsi teknolojik gelismelerden habersiz
olmalar diisiiniilemez. Siber giivenlikte devletlerin teknolojik olarak yetersiz kalmasi biiyiik
tehlikeleri yasayabilecegi anlamini tasimaktadir. Uluslararasi alanda devletler giivenliklerini,
yasanabilecekleri herhangi bir saldirn durumuna karsi planlamali ve buna gore organize
etmelidir (Daricili & Ozdal, 2017, s. 139).

Siber giivenlik, ulusal ve uluslararas1 alanda bireyleri, sirketleri, orgiitleri ve devletleri
yakindan ilgilendirmektedir. internetin ilk ortaya ¢ikmasi ile kapali devre sistemlerinin bir¢ok
kurum ve kuruluslara zarar veremeyecegi fikri hakimdi. Ancak bu sistemin sahip oldugu
dezavantajli oldugu bir durum vardi. Gliven’inde (2021, s. 8) dedigi gibi sisteme erisme yetkisi
bulunan kisilerin siber giivenlik acisindan sorun olusturabileceginin goriilmesi ile kurum ve
kuruluglara zarar veremeyecegi goriisiin dogru olmadig1 ortaya cikmistir. Ciinkii sistemi
kontrol etme yetkisi bulunan kisilerin veriler tizerinden bir¢ok kontrolii saglama ve degistirme

olanagi bulunuyor.

10



Veriler, kullanicilar tarafindan bilgisayar iizerinden saglanan veri akisi ag iizerinden
kaydedilmekte sonrasinda bilgisayarlarda depolanmaktadir. Ag sistemlerinin giivenli olmasi
ve gelebilecek herhangi saldiriya karsi hazirlikli olmak gerekir. Yapilacak herhangi bir saldiri
giivenlik zafiyetleri olusmasina neden olup bir yapinin ¢6kmesine sebep olabilir. Bu yiizden
siber giivenlik uluslararasi iliskiler agisindan hayati 6nem tasimaktadir (Baseskioglu, 2021, s.
11).

Devletlerin siber giivenliklerini saglamak i¢in uluslararasi iligkiler agisindan bu konuda
giivenlik stratejileri olusturmasi gerekmektedir. Clinkii burada alinmayacak bir onlem
ekonomi dahil bircok alanin bozulmasina ve zarar gérmesine neden olacaktir. Uluslararasi
alanda giivenlik 6nlemi almak artik bir zorunluluk haline gelmistir. Ulkelerin rekabet
edebilmelerinin ilk asamasi dogru ve gizli bilgiye sahip olmaktan gecmektedir. Bu nedenle elde
edilecek bilgiler devletlere karsi avantaj olusturarak kendi acilarinda kullanabileceklerdir. Bu
sayede devletler siber giivenlik alaninda kendileri hem gelistirecek hem de gelecek donem i¢in

kendilerini bu rekabet ortamina hazirlayabileceklerdir.

1.7. Giivenliklestirme ve Siber Giivenlik

Devletler icin siber alan artik vazgecilmez bir muhabere alan1 olmustur. Internetin ve
teknolojinin karsilikli etkilesiminin artmasi ile gilivenlik alaninda yeni bir parametre
olusmustur. Karsilikli yasanan bu etkilesim siber giivenlik konusunda devletlere yeni sorunlar
yaratmistir. Yasanan bu sorunlarin basinda cografi smirlar gelmektedir. Yeni giivenlik
ortaminda artik cografi sinirlarin bir énemi kalmamistir. Ozellikle siber giivenlik alaninda
verilecek bir acik ulusal ve uluslararasi alanda zincirleme bir¢ok sonucun dogmasina sebep
olacaktir. Baz1 devletler tarafindan ise bu durum ikna ve cezalandirma araci olarak

kullanilmigtir. Ulkelerin giivenlikleri bu yiizden tehlike altina girmistir.

Siber giivenlik, kisilerin disinda kurum ve kuruluslarin o6zellikle siber ortamda kendi
varliklarini idame edebilmek icin siber alanda var olan saldirilara veya risklere karsi korunakl
olmay1 amag edinen faaliyetler bitiinidiir (Ciftgi, 2013, s. 8).Devletler giivenlik kaygilarini
ortadan kaldirmak icin silahlanmaya gidebilir ya da sorun yasayan diger devletler ile is birligi
yaparak alternatifler lretebilir. Bu tarz durumlarin olusmasi 06zellikle bir silahlanma
durumunun ortaya ¢cikmasi diger devletler i¢in glivenligin azalip, glivenlik ikileminin olusmasi
anlamina gelmektedir (Karabulut, 2015, s. 40).

Guvenlik endiseleri her gecen giin artarak diinya siyasetini daha ¢ok etkilemeye baslamistir.
Giivenlik ikilemi, silahlanma gibi tanimlamalar ortaya ¢ikmistir. Devletler ise bu sorunlar
karsisinda, giivenlik sorunlarini algilayip, buna uygun tanimlamalar yapmistir (Bilgic, 2012, s.
339).
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Ozellikle devletlerin silahlanma konusunda ciddi bir yaris halinde olmasiyla birlikte siber
giivenlik alaninda kendilerini gelistirme ¢abalari, ekonomik olarak bir¢ok alanda harcama
yapilmasina neden olmugtur. Ozellikle siber giivenlik alaninda uluslararasi ortamda caydirici
gorevler istlenmek isteyen devletler, kendi simirlarinin disina c¢ikip catisma haline
girmislerdir. Herhangi bir yasa koruyucu olmamasindan dolay1 sonuglari bir 6nceki giine gore
daha kotii olmustur (Giintay, 2016, s. 157-158).

Siber giivenlik, gelisen teknoloji ve degisen saldir1 yontemleri ile glinden giline biiyiliyen bir
sorun haline gelmistir. Giivenli bir siber ortamin olusturabilmesi i¢in bazi faktorlerin 6nceden
hazirlanmasi gerekir. Devletlerin 6zellikle siber alanda kendilerini gelistirmeye ihtiyaclari
vardir. Tamamen gilivenlikli bir siber ortamdan bahsetmek su an icin miimkiin degildir.

Asagidaki sekil 1.6’da siber giivenlik kapsamindaki giivenlik kavramlarinin semasi verilmistir.

- ™

eDiizensiz Calisma
[slevi

eVarliklarin
Giivenligini
Saglama Yetenegi

Bilgi ve Iletisim
Teknolojileri

Glivenligi

Enformasyon
Guvenligi

internet

Dijital Giivenlik . o
Guvenligi

eTehlikeden
Korunmak

eKarsi Riskler

- /

Sekil 1.6. Siber Giivenlik Kapsamindaki Glivenlik Kavramlari (Erdem T., 2020, s. 156)

Glnlimiizde yasanan bir¢cok degisim ve gelisim ile 6zellikle tehdit algisindaki farkli déniisiimler
ile siber giivenlik; dijital glivenlik, internet giivenligi, enformasyon giivenligi, bilgi ve iletisim
teknolojileri giivenligi gibi bircok giivenlik tiiriinden bahsedebiliriz. Her ne kadar gilivenlik

kavrami 6nceden tek bir kavram olsa da sonrada farkli kavramlara ve anlamlara ayrilmistir.
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Siber gilivenlige 6zellikle bilgi giivenligi a¢isindan bakildiginda yazilim sistemleri igerisinde
o6nemli bir alan1 kapsamaktadir. Dijital ortamda ya da internet dahil bir¢ok verilerin kullanima,
siber giivenlik icin 6nem arz etmektedir. Ciinkii siber giivenlik sadece bilgilerin ihlali
konusunda degil kisinin kendi dahil bir¢ok varliklarin giivenliginden sorumludur. Burada

olabilecek zararlara karsi korunmay1 amag¢ edinmistir (Bilen, 2021, s. 7)

1.7.1. Siber uzayla degisen giic, savas ve baris algisi

Diinyanin bilgiye daha hizli ulasmasi ile siber uzay alaninda farklhiliklar olusmaya basladi.
Ozellikle uluslararasi alanda devletlerin siber uzay alaninda kendi adlarindan sbz ettirme
istegi, karislikli catismalara ve yeni bir alanin dogmasina sebep olmustur. Bireylerin,
kurumlarin, devletlerin kendilerini siber alanda gelistirme istekleri sahip olduklar1 bakis

acisini degistirdi.

Modern c¢agin baslamasiyla birlikte teknolojik alanlarda biiyliik degisimler yasandi. Bu
degisimler oOzellikle siber uzayda gerceklesti. Eski savas teknikleri artik kullanilmamaya
baslandi. Geleneksel savas turleri, insanlar i¢in tehlikeli olmayan bir savas tiirii haline geldi. Bu

ylizden devletler yeni savas tiirleri i¢in farkli giivenlik stratejiler gelistirmek zorunda kaldilar.

Devletlerin uzun zamandir uyguladigi klasik giivenlik anlayisi artik yerini giivenlik anlayisina
birakmistir. Bu anlayis degisikliginin temel nedeni; siber uzayin diger savas tiirlerinin aksine
kendi icerisinde sahip oldugu sinirsiz bilgi teknolojisidir. Bunun yaninda diger savas tiirlerine
gore maliyeti daha diisiiktiir. Karsi tarafa verilen zarar diger savas tiirlerine gore daha fazladir
(Tarhan, 2018, s. 52).

Ik baglarda diplomatik ve askeri konularda kullanilmaya baglanmustir. istihbarat igin
saklanmis ve gerekli tedbirlerin alinmasi i¢in ¢alismalar yapilmistir. Bilgi teknolojilerin
ozellikle siber kavraminin daha fazla gelismeye baslamasiyla birlikte iletisim teknolojisi
farklilasti. Bu farklilikta 6zellikle elde tutulan bilgi sayisallasmasini ve istenildigi zaman
kullanilmasi sagladi. Sayisallasmasiyla birlikte bilgi giivenligi artik devletlerin ortak bir sorun
haline geldi (Glingor, 2015, s. 5).

Yeni donem ile birlikte uluslararasi sistemde giivenlik anlayisi artik degismeye basladi. Soguk
savas bittikten sonra kiiresellesmenin kendini daha ¢ok hissettirmesi ile giivenlik anlayisi
devletler iizerinden degismeye basladi. Bu donem ile birlikte artik askeri odakli olmasindan
vazgecilmistir. Yeni siireg ile birlikte 6zellikle bilgi, insan, toplum giivenligi gibi yeni terimler
kullanilmaya baslanmistir (Giileg, 2021, s. 12).

Siber giivenlik sayesinde zaman ve mekan olarak etkilesimin artik ortadan kalkmasi ile yapilan
saldirilar biiytlik etki birakmistir. Devletler bu etki karsisinda, siber uzay icin ciddi biitgeler
ayirip finansal kaynaklar bulma yoluna gitmislerdir. Uluslararasi iliskilerde var olan gii¢

dengesi artik degismistir. Eskiden bahsedilen cografi konum, stratejik diizey gibi var olan
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askeri savas kapasitelerinden bahsedilmemeye baslanmistir. Devletler bunlarin disinda
giivenliklerini korumak icin degisen giic dengesini koruma amacina gitmistir. Bu durumu ise
ileri diizey teknolojik gelismeler 1s18inda kendilerine bu alanda gelistirmeyi amacg
edinmiglerdir. Tim bunlar doénemin kosullar1 geregi olarak degerlendirildigimizde,
uluslararasi iliskilerde devletler i¢in artik artan is birligi diizeyi ile birlikte istihbarat olarak
bilgi paylasiminin, yapilmasi en biiyiik ihtiyaclardan biri olmustur. Ciinkii siber alanda
olusabilecek bir saldir1 sonrasi tiim diinyadaki ulusal refah diizeyi etkilenebilir ve baris unsuru
ortadan kalkabilir (Idan, 2020, s. 82).

Siber alanda yer alan ve baris unsurunu etkileyecek en énemli konularin basinda bilgi giivenligi
konusu yer almaktadir. Artan niifus ve bilgi teknolojilerin degismesi ile sistemin giivenligi
zorlasmistir. Kisiler, kurumlar, devletler icin yapilacak en 6énemli adim ise sistemi tehdit
edecek unsurlar: belirleyip buna gore tedbir almasidir. Bilgiye sahip olan kisiler, kurumlar,
devletler tarafindan korunmasi gereken 6nemli bir husustur. Siirekli bir tehdit olgusu haline

gelinebilir.

Devletler artik yeni giivenlik anlayisinda kendilerini daha giivende hissedebilmeleri i¢in siber
uzayda yer alan teknolojik gelismeler baglaminda kendilerini gelistirmelidir. Bu gelismeyi
yakalayamayan devletler ciddi giivenlik sorunlari ile karsilasabilir. Askeri alanda devletlerin
geleneksel savas stratejileri ve organizasyonlarindan uzaklasip yeni diinya diizeninde yer
almaya baslayan devletler, siber uzay alaninda yeniden organize olup kendi giivenlik algisini
buna gore yeniden insa etmelidir (Celik, 2018, s. 111).

1.7.2. Siber uzayin uluslararasi iliskilerde etki aracina déniismesi

Siber uzayda, devlet ve devlet dis1 aktorler kendi kullanicilarina ait giivenlik bilgilerine siber
ortamda koruyabilmelidir. Bu ortam icerisinde siber uzayda degisen saldin tiirlerine karsi
giivenlik adina uluslararasi iliskilerde yeni politikalar tiretilmeye baslanmis, sistem tizerinde
dahil olan tiim aktoérler ve bireyler bu alanda kendini gelistirmeye baslamistir. Siber uzayin
konusulmaya baslandigi bu dénemde bir¢ok etki araci ortaya cikmustir. Ozellikle siber
miidahalelerin yapilabilmesi i¢in siber alanda yer alan saldir1 teknikleri ve yontemleri

gelistirilmeye 6zen gosterilmistir.

Gilinimiizde siber uzay, devletlerin bir¢ok kurum ve kurulusunda Onemli gorevler
tstlenmektedir. Bu gérevlerin basinda alt yapilarin olusturulmasi ve giivenliklerin saglanmasi
konusunda siber uzay 6nemli bir rol iistlenmistir. Siber uzay ile birlikte giivenlik sistemlerin
degismesiyle, uluslararasi iligkilerde gii¢c dengesi farklilik gostermistir Askeri gii¢, devletler
icin sahip olunmasi gereken tek statiiden ¢cikmistir. Siber uzayin yenilike¢i yapisim1 kendine
gorev edinmis devletler, kendilerini bu alanda giliclendirmeye c¢alismis askeri giiclin

alternatiflerini kullanmaya ¢alismislardir.
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Siber uzayin diger 6nemli bir yani devletler arasindaki sinirlarin kaldirilmasidir. Bu sadece
devletlerin degil bireylerin de bilgilere erismesini kolaylastirmistir. Bu kolaylik siber uzayda
bir giivenlik aciklarina neden olmaktadir. Bu aciklar dogrultusunda siber uzayin uluslararasi

iliskilerde 6nemi her gecen artmaktadir.

Siber uzayin kendi icerisinde birgok tehdit unsurlari ile kusatilmis olmasi giivenlik acisindan
yeni fikirlerin ortaya cikmasina sebep olmustur. Ozellikle kendilerine siber uzayda gelebilecek
herhangi bir tehdit unsuruna karsi internet alt yapilarini, ag baglantilarin1 korumalar1 gerekir.
Clinkii devletler, siber uzay gibi bir alanda gii¢leri bazinda yeni stratejiler gelistirerek, sosyal
diizeni korumaya uluslararasi barisin devam etmesi i¢in elinden geleni yapmislardir (Arslan,
2021, s. 20).

1.8. Siber Giivenlik ile ilgili Kavramlar

1.8.1. Siber alan

Uluslararasi sistemde devletler kendilerini teknolojik olarak siirekli gelistirmektedirler. Bu
gelismeler beraberinde bircok degisimi getirmistir. Ozellikle internet alaninda yasanilan
gelismeler ile siber uzay yeni bir harp alani olarak goriilmeye baslanmistir. Kara, deniz, hava
ve uzaydan sonra siber alanda savaslar icerisinde kendine yer edinmis, harbin besinci boyutu
nitelendirilmesinde bulunulmustur. Boylece uluslararasi alanda yer alan aktdrler gelebilecek
tehditlere karsi artik daha kapsaml diisliniip, etkin savunma planlar1 uygulamak durumunda
kalmislardir.

Siber kelimesinin kokeni eski Yunan tarihine kadar dayanmaktadir. Yunancada “kiibernetes”
anlamina gelmektedir. Kelime kokeni olarak ise sibernettik kavrami esas alinmistir.
Sibernettik kavraminin ilk olarak 1958 yilinda Louis Couffignal tarafindan kullanilmistir. Louis
bu donemde 6zellikle canlilar ve makineler iizerine arastirmalar yapmistir. Bu arastirmalarda
canlilar ve makinelerin aralarindaki iletisimi incelemistir (Emir, 2020, s. 5).Bilisim sistemlerin
aglar tlizerinden birbirine baglanip sayisal verilerden algoritmalar olusturarak bilgiler
tiretilmesi, siber alan sayesinde olmustur. Siber alanin farkli birgok yan anlami bulunmaktadir.
Siber uzay, siber diinya bunlardan akla ilk gelendir. Uzay veya alan gibi yeni anlamlarinin

bulunmasinda, siberin hem diinya tizerinden hem de uzaya yayilmis olmasindan kaynakldir.

Siber uzay veya Siber alan kavrami Amerikali yazar1 William Gibson tarafindan ilk kez 1982
yilinda yazdig1 kitapta kullamlmistir. ABD Savunma Bakanlif1 icin siber uzay; Internet ve
bilgisayarlarin kontrol birimlerini iceren teknolojik bir¢ok yeni alt yap1 olusturan ve bu alt
yapilar sayesinde bilgilerin kiiresel alanda var olmasina denir. Diger bir tanima gore siber uzay;
kisilerin veya devletlerin varliklarinin devamini idame ettirebilmesi icin kritik altyapilarin
sunucular sayesinde kablolar ile iletisimin saglandig1 alan olarak nitelendirilmistir. Her ne

kadar siber alan kavrami soyut bir alanmis gibi gelse de siber alan bunun disindandir. Harbin
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besinci boyutu gortilen siber alan kendi icerisinde fiziksel bilesenlere sahiptir. Yiiksek ve
maliyetli fiber kablolardan meydana gelmektedir. Bu kablolar bir sunucuya baglanmakta ve
yonlendirilmekte kullanilmaktadir. Bu alt yapinin bir toprak parcasinda bulunarak bilesenler
dahilinde ilkenin topraklarina niifus ederek orada yer edinmektedir. Bunun disinda yazilim
destekli telsizler, insansiz hava araglari, silahli insansiz hava araglar1 enerji dagitimlar1 gibi
yazilimsal ve iist teknolojik donanimlar siber alanin kendisini olusturmaktadir (Ozgoban,
2014,s.51).

Siber alan kavramini dért ana baslik altinda toplamak miimkiindiir. Birinci baslik; sistemlerin
olusmasini, devam etmesini yani siirekli olmasini saglayan fiziksel birimlere denir. Bu birimler
ilk olarak karadan gecen kablolari, haberlesme icin uydularin bulunmasinin yaninda
yonlendiricilerle is birligi olmasina sebep olan fiziksel yapilara denir. Mantiksal yapilar ise
siber uzayin ikinci yapisini olusturmaktadir. Bunu yaparken; tarayicilar, sistemler,
giincellemeler gibi farkli alternatifler kullanilir. Diger unsur ise bilgidir. Telefon {izerinden
yapilan mesajlar, mailler, resimler, sosyal aglar araciligiyla yazilan metinler bilgileri olusturur.
Siber alanin en 6nemli yapisi ve tiim bu bilesenlerin karsilikli etkilesimde bulunmasi saglayan
insan figlirii vardir. Elde edilen bilgiyi kullanip bunu fiziksel ve mantiksal yapilar ile tasiyan
sonrasinda ise kendi giivenligi icin kullanip saklayan en 6nemli unsurdur (Ulutas, 2018, s. 87-
88).

Siber alanda yapilan saldirilar diger saldirilardan farkli olarak i1sik hizinda gergeklesir.
Geleneksel saldirilarda boyle bir durum yoktur. Yapilan saldirinin hizli bir sekilde
gerceklesmesi verilen etkinin de en az konvansiyonel silahlar kadar etki géstermektedir. Bu
yuzden devletler kendileri modern toplum baglaminda yiiksek teknoloji ile donatmaya 6zen
gostermektedir. Siber alanda yapilan bir saldirinin hangi sebeple yapildig1 veya kim tarafindan
yapildiginin bilinmemesi onun diger yanimi olusturmaktadir. Geleneksel savaslar ve siber

savaslar konusunda bu tarz farkhliklar olusturmaktadir (Giirkaynak & Iren, 2011, s. 265).

Tablo-1.8. Siber Alanin Ozellikleri ve Riskleri (Kotik, 2015, s. 6)

Ozellik Risk

Kendine has yazi dilinin olmasi Belirli kisilerce anlasilacak kod, resim veya video

ile verilerin aktarilmasi.

Hizli olmasi Kisa bir zaman diliminde kargasa ortaminin

yaratilip, orgilitlenme faaliyetlerinin saglanmasu.

Bircok aktoriin bulunmasi Devlet, kurumlar veya bireyler arasinda catisma

durumunun olmasi. Genis eylemlere uygun olma.
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Evrensel Ozellige sahip olmasi Istihbarat konusunda olusabilecek herhangi bir

acikta, Uluslararasi giindemi degistirecek devlet

bilgilerin aciga ¢ikmasi.

Siber alan sayesinde yeni bir¢ok kavram ortaya ¢ikmistir. Siber sug, siber savas, siber istihbarat
gibi kavramlar, bunlardan bazilaridir. Uluslararasi sistemde devletler tarafindan artik {istiinde
durulmasi gereken konularin basinda gelmektedir. Bu tiir kavramlarin olmasi siber alanda
gelebilecek tehdit unsurlarina karsi devletleri zor durumda birakabilir ve giivenlik

zafiyetlerinin olusmasina sebep olabilir.

1.8.2. Siber sug¢

1990 yilindan sonra internet gelismesiyle birlikte insanlar bu gelisimleri yakindan takip
etmistir. Yasanan bu gelismeler insanlar tarafindan benimsenmis ve kullanilmaya
baslanmistir. Internet icin yasanan bu hizli degisim, bati diinyasina daha ¢ok yansimistir.
Internetin bu derece benimsenmesi ve hizli yiikselisi de bazi olumsuzluklar1 beraberinde

getirmistir.

Siber uzayin kendine has 6zelliginden dolay1 net bir tanim yapilamasa da birbirine yakin
tanmimlamalar yapilmistir. Her ne kadar bu durum olumlu gibi goriinse de siber alan kontroliin
zor oldugu her daim birgok tehlikenin var olabilecegi bir ortamdir. Siber sug ise, belirli kisiler
tarafindan yturitilen kiiresel aglar sayesinde yasadisi islemlerin bilgisayarlar lizerinden

yapilarak su¢ unsuru olusturmasina denir (Cengiz, 2021, s. 410).

Kiiresellesmenin hem insanlar icin hem de devletler i¢in hiz kazanmasiyla bazi degisimler oldu.
Bu degisimler, 6zellikle giivenlik alaninda yasandi. Siber uzayda bilgiler baz alinarak yapilan
saldirilarinin artis géstermesi, siber suglar ile giivenlik kavramlarini karsi karsiya getirmistir.
Bilgi teknolojilerinin hizli déntlisiimu sagladig1 kolayliklar ve imkanlar dogrultusunda, siber
alana daha bagiml hale gelmemize sebep olmustur. Bu ortam icerisinde siber alanda suclarin
artarak kisilerin can ve mal gilivenligine zarar vermesinde dolay1 giivenlik anlayislarinda
degisiklikler yasanmistir (Senol, 2016, s. 11).

Internet ve bilgisayarlar iizerinden yapilan islemlerin her gecen giin artis gdstermesiyle
birlikte siber alanda islenen suglarda farklilik gostermektedir. Elektronik ortamda ve ag
baglantilarinin oldugu bir sistemde yapilan islemlerin hukuka uygun bir sekilde yapilmamasi
sonucunda siber sug¢ tiirlinii ortaya cikarmistir. Bu alanda yapilan her islem siber suc
kapsaminda degerlendirilemeyecegi gibi belli baslh siber suc tiirleri bulunmaktadir. Diger sug
tiirlerine gore islenen suglarin, sekillerinin farkli olmasi siber su¢ kavramini ayr1 kilmaktadir.

Bu hususta Tablo-1.9’da siber suclar konusunda 6rnekleri verilmistir.
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Tablo 1.9. Dijital Sug Tiirleri (Cengiz, 2021, s. 412)

SUC TANIMI

Dolandiricilik Ozel kazang elde etmek icin bilgisayarda yer
alinan verilen degistirilip satilmasi ve kotii amaclh
kullanimin saglanmasi

Hirsizlik Birgok kurumsal birimlerin misterileri icin

yapabilecekleri cevrimici islemleri sinirl tutup e-
hirsizlig1 6nlemeye ¢alismak.

Lisanssiz yazilim kullanimi

Orijinal yazilimlar disinda kopya yazilimlar
kullanmak.

Siber terorizm

Sanal ortamlarda ter6r propagandasi olusturmak
ve tesvik etmek.

Ozel Is

Kisinin kazan¢ elde edebilmesi icin var olan
kurulusun sahip oldugu olanaklar1 izinsiz
kullanmasi.

Kisisel bilgilerin kotii amaglar igin
kullanilmasi

Bilgisayarda icerisinde uygun olmayan sitelerde
gezinme ve elde edilen verilerin kotilye
kullanilmasi.

Hackleme Erisim yetkisi olmadig1 bir sayfaya izinsiz giris
saglamak ve bilgileri kullanmak.
Sabotaj Ekipmanlara zararl kasit vererek bilgisayarlarda

ki siireci uzatmak.

Pornografik Materyal Tanitmak

Internet sayfalarindan pornografik Iceriklerin
tanitilmasi.

Casusluk Kisilerin, c¢evrimici  kisisel bilgisayarlara
saldirarak gizli bilgilerin toplanmasi saglamak.
Viris Kars1 tarafin bilgisayarini bozmak amaciyla

program dagitmak veya ytuklemek.

Cevrimici Hizmet Reddi

Karsi tarafin bilgisayarlarina zarar vermek icin
viriis veya e posta engellemeleri gibi tekniklerin
kullanilmasidir.

Siber suglarin diger geleneksel suclardan farkl olarak ayrildig1 bazi noktalar vardir. Siber

alanda yapilan saldirinin sonuglari bir baska devletin sinirlarinda goértlebilir. Siber suglarda

verilen cezalarin az olmasi ya da kanunlarda bosluklarin fazla olmasi suglarin bu alanda

yapilmasin1 artirmaktadir. Siber alanda yapilan bir sucun kim tarafindan yapildiginin

bulunmasi ¢ok zordur. Siber suclarda alinan 6nlemler geleneksel savas yontemlerine gore daha

yenilikei olup hizli bir sekilde gelisme gostermektedir. Teknolojinin gelismesi ile siber suglar
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farklilik gosterdigi icin buradaki suglar artik farklilagsmaktadir. Diger savas tiirlerine gore siber
alanda az bir birikim ile ciddi siber sug¢lar islenebilmektedir. Bu alanda ki kisiler su¢ islerken
birlikte olsalar da sonrasinda ayrilip organize bir érgiitlendirme gerceklestiremiyorlar. Yapilan
suclarin tekli ve coklu olmasi herhangi bir sey ifade etmemektedir. Clinkii herhangi bir

sorumluluk bilinci bulunmamaktadir (Sandilag, 2021, s. 51).

1.8.3. Siber savas

Siber savas kavramindan once savas kavramina bakmamiz gerekir. Savas, uluslararasi
sistemde devletlerin birbirlerine karsi ilanda bulunarak silahli catisma yapmasina denir. Bu
hususta siber savas ise devletlerin siber uzayda veya siber alanda karsilikli savasma haline
denir. Tanimlamalar konusunda eksiklikler oldugu gibi yapilan saldirilarin hangilerinin siber
savas statiisiinde degerlendirilecegi konusunda ortak bir karar bulunmamaktadir. Bunun
bircok nedeni bulunmaktadir. Bazi akademisyenler siber savasa fazla onem verildigini,
olabilecek herhangi bir saldirinin bir savas olarak degerlendirilemeyecegini vurgulamaktadir.
Devletler tarafindan yapilacak siber saldirinin ise siddetli bir karisiklik yaratma diistincesinin
yaninda silahli bir catismaya dontismeyecegi fikrindedirler. Lakin Giircistan ve Estonya’ya
kars1 yapilan siber saldirilar bu alanin bize 6nemini gostermistir. Siber saldirilardan sonra
uluslararasi sistem savas hukuku tizerinden yogunlasmistir. BM sdzlesmesinin 51. Maddesi
genel kaide olarak alinarak mesru miidafaa hakki diisiiniilmiis ve bircok kisi tarafindan
savunulmustur (Yayla, 2014, s. 183-184).

BM teknolojik gelismelerden geri kalmasi aslinda bunun bir bagka sebebidir. Bilgi devriminden
BM ileriye dontik siber alanda olan gelismeleri yetersiz ele alip potansiyel tehdit olarak
gormemesi siber savaslarin baska boyutunu olusturmaktadir. Ciinkii konvansiyonel
savaslarda silah, askeri techizat gibi savas unsuru sayilacak kavramlar degerlendirmeye
alinirken, siber alanda bir silah kavraminin degerlendirilmesi tartisma sebebi olmustur
(Sandilag, 2021, s. 58).

Eski Bagkan George W. Bush doneminde siber alanda danismanlik gérevini Richard Clarke
tistlenmisti. Clarke siber savas icin, lilkelerin bilgisayarlar veya aglar iizerinden kesinti yapmak
tizere gerceklestirdikleri saldir1 veya sizma faaliyetleri olarak aciklamistir. Tanimlardan da
anlasilacag uzerine iki noktaya dikkat edilmelidir. Bunlardan ilki, siber savas devletler
arasinda olur. Diger durum ise; Bir saldirinin siber savas olarak degerlendirebilmesi icin karsi
tarafa zarar verme veya bir kesinti olusturma gayesi icerisinde yapilmasi gerekir (Ciftci, 2013,
s.5).

Siber savasin silahlar ii¢ kategoriye ayrilmistir. Sentetik, semantik ve karisik saldirilar.
Sentetik saldirillarin genel amaci; karsi tarafin bilgisayar sistemine girip zararh viris
yazilimlar ile sistemin c¢alismasini engellemeye calisirlar. Semantik saldir1 ise sentetik

saldiridan farkli olarak amag, sistem yoneticisini veya kullanicinin elde ettigi verinin dogru
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olup olmadigini hedef alir. Bu saldirilar 6zellikle devletin resmi kurum sitelerine veya tilkeler
icin hayati derece 6neme sahip olan altyapi tesislerini hedef alarak ciddi zararlar vermeyi
amaglar. Son olarak karisik saldirilar ise hem semantik hem de sentetik saldirilarin ayni anda
yapilmasi ile olusur (Yayla, 2014, s. 187-188).

Siber savas diger savas tiirlerinden farkl olarak genel amaci para kazanmak icin yapilir. Politik
veya siyasi siber savaslarda yapilmaktadir. Siber savaslar terdrizmden farkli olarak
degerlendirilir. Bu politik diizende her ne kadar iilkeler siber savas ve teror eylemlerini
desteklese de amaglar1 bakimindan farklihk icermektedir. Ozellikle siber savaslarda, terér
saldirilarinda farkl olarak sistematik ve stirekli saldirilar gergeklestirilir. Siber savaslar
yapilirken temelinde devlet veya bir otorite tarafindan yapilir. Ter6r saldirilarinda ise bu
durum daha ¢ok bireyler ya da gruplar halinde kendisini gostermektedir. Bu yiizden kisisel
olarak herhangi bir siber saldir1 yapildiginda bu durum siber savas statiisiinde
degerlendirmeye alinmamaktadir (Cakmak & Altunok, 2009, s. 44-45).

1.8.4. Siber istihbarat

Siber istihbarat kavraminin tanimi konusunda siber diinyanin diger konularin da oldugu gibi
net bir tanim yapilamamaktadir. Bu baslik altinda ilk olarak istihbarat kavrami lizerinden

bilgilendirmeler yapilmistir.

Insanoglu var oldugu andan itibaren merak ve korku hislerini yénlendirmek istemistir.
Gelecekte kendilerine ne tiir tehlikelerin bekledigi konusunda bilgi sahibi olmak i¢in birtakim
calismalar yapmistir. Yapilan savaslarda, karsi tarafin bir sonraki hamlesini 6grenme ¢abasi
istihbarat alaninin dogmasina bunun bir disiplin olmasina neden olmustur. Istihbarat
konusunda ilk ¢alismalar Sun Tzu tarafindan yapildig1 disiiniilmektedir. Sun Tzu devletlerin
kendileri savas alaninda giivende hissedebilmeleri i¢in yapilacak aldatmacalara karsi temkinli
olmay dile getirmistir (Demir, 2001, s. 43-45).

Istihbarat kavraminin farklh birgok tanimi bulunmaktadir. Yapilan tanimlamalarda dikkat
ceken unsur, bilginin 6n kosul olarak karsimiza ¢ikmasidir. Istihbarat konusunda Bimfort genis
bir tanimlama yapmistir. Bimfort'a gore istihbarat; Ulkenin giivenligi konusunda stratejiler
olustururken bunu dis politika baglaminda degerlendirip elde edilen bilgileri isleyerek,
politika yapicilar tarafindan kendilerine yardimci olmak icin ifsa olmadan ¢alisma saglanmasi
slirecine denir (Yilmaz B. A., 2020, s. 73).

Teknolojinin gelismesi ile geleneksel savaslarda kullanilan istihbarat yontemleri de farklilik
gostermeye baslamistir. Yeni donem ile birlikte siber istihbaratta artik teknik, sinyal, iz
istihbarat1 gibi daha énemli konulara birakmistir. internetin hizli gelisimi ile bilgiye ulasma
siiresi kisalmistir. Bilgisayarlarin bu siirecte daha aktif rol oynamasi ile istihbarat icin personel

ihtiyac1 azalmistir. Bilgilerin toplanmasi, tasnif edilmesi gibi bir¢ok siirecte bilgisayarlarin
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O6nemi anlasilmis ve siber istihbarat i¢in vazgecilmez olmustur. Bilgilerin artmasi ve ulasma
sliresinin azalmasi sadece bilgisayara olan yiiksek bagimliligin yaninda internete duyulan
ihtiyact da artirmistir. Devletler, gelebilecek siber saldirilar1 engellemek i¢in yogun caba
harcar. Yapilan bu saldirilara karsi, yoneticilere bilgi verilip siirecin eksiksiz ytriitiilmesine ve

gerekli tedbirlerin alinmasina siber istihbarat denir (Bayraktar, 2014, s. 130).

Siber istihbarat alaninda devletler, kendi yontemlerini olusturma ¢abasi igerisine girmislerdir.
Bilgi teknolojilerinin siirekli gelisme halinde olmasindan dolay1 yeni yontemler gelismekte ve
kendilerine karsi savunma siireci uygulamaktadirlar. Geleneksel olarak bakildiginda
istihbarat, konularina gore bir¢ok ayrima tabi olmaktadir. Siber istihbarat bulundugu alanin
genisliginden dolay1 yontemlerine gore siniflandirilmasida yapilabilmektedir. Girgin bundan
dolay1 siber istihbaratin iki y6niini vurgulamistir. Bunlardan birincisi, bilgisayarlar bilgi
gonderim islemlerini ag baglantilar sayesinde kolay ve hizli bir sekilde saglamaktadirlar. Diger
yoOni ise bilgisayarlar ag baglantilari sayesinde bilgi gonderirken gesitli virus, zararli yazilimlar

sayesinde bilgiler ele gecirilebilir veya degistirilebilir (Girgin, 2003, s. 383).
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2.BOLUM

INSANSIZ HAVA ARACLARININ TARIHSEL SURECI

2.1. insansi1z Hava Araglarinin (iHA) Tarihi

Teknolojinin zaman gectikce gelismesiyle birlikte kullanimi artmistir. Bundan dolay1 insan
yasamini etkilemeye baslamistir. Ozellikle hava araglarinda yasanan gelismeler ile havacilik
sektorii gelismeye baslamistir. Teknolojide yasanan bu gelismeler askeri alanda kendini
gostermeye baslamistir. Ozellikle yer arastirmasi, haberlesme, arama kurtarma, savunma
sanayisi veya bir bolgede olan suglarin gozetlenmesi gibi bir¢ok alanda aktif kullanilmaya
baslanmigtir. Aktif kullanilmasinda bir¢ok sebep vardir. Ozellikle IHA’larin genis bir alan
inceleyebilmesi, dogru ve net sonuclarin alinabilmesi, zaman konusundan insanlara tasarruf

saglamasi aktif kullanilmasinda baslica sebepler olmustur.

[HA, kelimesi genellikle literatiirde “Drone” ya da UAV/UAS (Unmanned Aerial Vehicle/
Systems- Insansiz Hava Araci) olarak adlandiriimaktadir. Bu araglarin icinde herhangi bir kisi
bulunmaz. Uzaktan kontrol saglanir. Bir yolcu tasima islemi saglanmaz. Verilen gorev
karsiliginda lazer, kamera gibi araclari tasiyabilen, uzaktan kontrol edilebilen bir ugak tiirtidiir
(Ozfindik, 2021, s. 428).

Tarihsel gelisime baktigimizda ilk uzaktan kumandali hava araclarinin tarihi cok eskilere
dayanmaktadir. 22 Agustos 1849 tarihinde ilk IHA kullamimi saglandi. Avusturyalilarin
doénemin sartlarini sonuna kadar kullanarak icinde zaman fitili olan 200 adet bombay1 pilot
olmadan balonlar sayesinde, Venedik sehrine basarili bir sekilde gonderdi. Bu saldirida
birtakim olumsuzluklarda yasanmistir. Bazi balonlar riizgar etkisi ile Avusturya’nin sinirlarina
geri donmiis ve kendi bélgelerinde patlamistir. Diger bir kismu ise italya’ya ulastiktan sonra
gorevini tamamlamis ve patlamistir. Bu durum IHA’larin kullanildig: ilk savas olarak kabul
edilmistir. ABD’de ise kullanimi daha eskiye dayanmaktadir. 1793 tarihinde balonlar ile
yasanilan i¢ savasin durumunu gérmek adina kesif amach kullanimi olmus bunun disina
cikmamistir.1908 yilinda ise bu duruma benzer bir olay yasanmistir. 10 Alman balonun icinde
yaklasik 25 havaci, balonlar sayesinde Fransa sinirindan ge¢mis buraya inis yapmistir. Bu
durum daha sonra Paris Baris Konferansinda goriisilmiis herhangi bir gelisme
kaydedilmemistir. Uluslararasi Konferansta bu konunun goriisiilmesi, tartisilmasi insansiz
hava araclar1 hakkinda ilk diplomatik girisimlerin basladigi yer olmustur (Kahveci & Can, 2017,
s.512-513).

Diinya genelinde baktigimizda ilk IHA'nin gelistirilmesi 1916 yilinda M.ow tarafindan
yapilmistir. ikinci Diinya Savasinda teknolojinin gelismesiyle birlikte IHA kullanimi artmustir.
[HA’lar 6zellikle trenlerin kontrol edilmesi ve korunmasi hususunda énemli gérevler

ustlenmistir. Buradan gelebilecek saldirilara karsi gerekli énlemler alinmistir. Teknolojide
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yasanilan degisimler ile birlikte IHA yapiminda degisikliklerde artmaya baslamistir. Bu
gelismeler ile ilk jet motorlu IHA, 1951 yilinda iiretilmistir. Uretimlerin artmasi ile IHA’larin
kullanim alanlari da farklilik géstermistir. 1955 yilinda 1001 iIHA modeli yeni bir model olarak
ortaya cikmis, ABD deniz kuvvetleri icin kullanilmistir (Topal, Akpinar, & Beyhan, 2021, s. 19).

Her ne kadar [HA'ya, teknolojik gelismeler farkh 6zellikler ve fonksiyonlar eklense de bircok
aragtirmaci tarafindan temel bir IHA'nin genel yapisi ve parcalarinin gériintiisii sekil 2.1.1 de

verilmistir.

Sekil 2.1. IHA montaj goriintiisii (Korkmaz , Iyibilgin, & Findik, 2016, s. 105)

Sekilde goriildiigii gibi numaralandirilarak verilen parcalarin goévde kismi, hareket ve
elektronik pargalari listelenmistir. Bu parcalarin bircogu agirlik gibi etkenlerden dolayi plastik,

fiber ve diger malzemelerden tiretilmektedir.

Tablo 2.1. Sekil 2.1.1 ‘de verilen IHA’nin bilesenleri

NO isim Adet
1 Govde 1
2 Ust Koruma 1
3 Sag Motor 2
4 Sol Motor 2
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5 Devre Karti 1

6-8-10 Sag Pervane 2
7-9-11 Sol Pervane 2

Sekil 2.1.’de goriildiigii lizere genel IHA iizerinde bulunan parcalar bu sekildedir. Bu
parcalar sayesinde hareket etmekte ve verilen gorevleri yerine getirmektedir. Tarihte
onemli savaslarinda da uzaktan kumandali olarak IHA kullanilmis, askeri operasyonlarda yer
almasina ragmen ¢ok aktif kullanilmamistir. Yapilan bu tarihsel gelismeden de goriildigi gibi
yasanan bir¢ok olay, savas ve donemin kosullar1 iIHA’larin kullanimin yayginlagsmasina neden

olmustur.

2.2. Yonlendirmesi ve Konumu

[HA’larin bir merkezden yoénlendirilmesi sonucu hedef gésterilen yeri bazi yontemler ile
bulunabilmektedir. Burada IHA icin yénlendirmeler kesif veya organizasyon bélgesinde ki

yerin konumunu biinyesinde bulundurdugu teknoloji ile merkeze aktarabilir.

IHA i¢in hedef gosterilen yerin bilgileri merkeze aktarilirken verilerin kisa siirede ulastigini ve
dogruluk konusunda en ideal seviyede oldugu kabul edilmektedir. iHA tarafindan herhangi bir
yanlisligin olmamasi adina giindelik hayatta siklikla karsilastigimiz Global Positioning System
(GPS- Kiiresel Konumlama Sistemi) teknolojisine ihtiya¢ vardir. Kullanilan bu yontem disinda
siklikla kullanilan diger yontem Iteratif Kalman Filtreleme. Bu yontem ile sistemlerin saglamis
oldugu avantajlardan yararlanarak GPS- INS Ataletsel (Inertial) Navigasyon Sistemi
kullanilarak, Dogrudan Algilayici Yéneltilmesi sistemleri ile IHA’lar icin avantaj saglamis ve
konum bilgisi elde edilmistir. INS sistemi aslinda Inersiyal Navigasyon Sistemi olarak
aciklayabiliriz. Bu teorinin agiklanmasi Newton'un bir yerde hareket halinde cisimin giici,
sitemde yer alan dogrusal ivmelerin yaninda yercekimin gostermis oldugu kombinasyon ile
yapilir (Atak & Aksu, 2004).

2.3. IHA Sensorleri

Uzaktan kumanda sayesinde ucabilen ve gelismis sensorleri sayesinde olumlu, olumsuz tim

hava kosullarina ortam saglayabilen IHA kendi icerisinde bircok avantaj barinmaktadir.

Herhangi bir zaman diliminde IHA ¢alisabilir. Bu ¢alismay yapabilmesinde; kizilétesi, termal,
kimyasal bircok sensériin IHA’lara monte edilmesi tiim kosullarda kendi icerisinde siifinin ve
askeri envanterin bir numarasi olmasini saglamistir. Bu sensorler sayesinde sadece giindiiz
degil ayn1 zamanda gece de goriintii ve bilgi aktarimi yapilmasina olanak saglamistir (Yilmaz
U.,2019, s. 43-54).
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[HA’lara monte edilmis gelismis genis acili kameralar sayesinde hedef gosterilen yer, ii¢
boyutlu haritalandirilmasi saglanilir. Bu sensorler ile istenilen alan hizh bir sekilde taranir.
Gerekli yerin hizli ve seri bir sekilde taranmasiyla zaman ve emek acisindan avantaj saglanir
(S6kmen, 2022, s. 68).

[HA’lar sensorler sayesinde bircok islem saglayabilirler. IHA’ya entegre edilecek gelismis bir
sensOr veya kamera ile yliz tanima islemi yapilir. Bu islem sayesinde suglularin kimlik tespiti
saglanip, yakalanmalar1 beklenenden daha kisa bir zamanda gerceklesir. Yliz tanimanin
disinda suglu silah ya da kesici bir aleti varsa bu sensorler sayesinde bulunup gerekli énlemler
alinir. Bu sayede IHA'lar ve SIHA’lar kesif ve gozetleme disinda tehlikeli olabilecek durumlar
karsisinda, sensor ve kameralari sayesinde gerekli onemlerin alinmasini saglar (Burgaz, 2020,
s. 95).

IHA kendi alaninda sagladigl avantajlar olarak énemli bir konumdadir. Ozellikle gelismis
sensorlerin ile avantaj saglamaktadir. Sensorler verilen goérevlere gore farklihk
gostermektedir. Kizil 6tesi ve gaz sensorlerinin bulunmasi gece olan olaylarda avantaji
artirmaktadir. Siifina gére biiyiik IHAlar radar sensérleri kullanabilirler. Hava durumunun
cok koétii olmas1 durumunda ise IHA sensor olarak Sentetik Aralikli Radar (SAR) kullanabilir.
Bulunan bu sensoérler gorevlerin zorluguna gore degisiklik gosterebilir (Bastiirk, 2015, s. 79).

Onemli baz1 sensérler sekil 2.2 ve 2.3'de verilmistir;

1
-

3‘9/0'\ viNsa

-

T .

Sekil 2.2. Lidar (Katranci, 2020, s. 11)

Kendi sinifi icerisinde énemli bir yere sahiptir. Uzerinden bulunan lazer 1sinlar sayesinde
Lidar, cisimleri taramaktadir. Sensorlerden c¢ikan lazer isinlari sayesinde dik bir acgidan

yonlendirilmekte ve kayit alinmaktadir. Lidar’a gére daha yakin mesafelerin 6l¢iilmesinde ise
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Termal Kizilotesi (FLIR) ve Yakin Kizil6tesi (NIR) kullanilir. Termal IR sayesinde nesnelerin
ozellikleri belirlenmektedir (Katranci, 2020, s. 11).

Sekil 2.3. CCD TV (Katranci, 2020, s. 12)

Ozellikle giindiiz IHA’lara monte edilmesiyle siyah-beyaz ya da renkli gériintii alabilmektedir.
Yiiksek bir maliyete sahip olmasina ragmen agirliklar: diger sensorlere gore daha dustiktiir
(Katranci, 2020, s. 12).

2.4. Hareketleri

[HA veya diger hava araclar baz1 yonelimler dogrultusunda hareket eder. Bunu saglarken de
ozellikle sahip oldugu bazi durum acilar1 vardir. Bu avantajlar1 kullanarak saha igerisinde
kendisine alan yaratir.

IHA ve SIHA gibi hava statiisiinde yer alan araglarin ii¢ tane durum agis1 bulunmaktadir. Bu
yonelimleri kullanarak islemler saglanir. Bu hareketler; bas agisi, yuvarlanma acis1 ve
yunuslama acis1 olmak {lizere li¢ tanedir. Bas acisinda, aracin burun kisminin hareketleri
dikkate alinir. Saga doniis hareketi, pozitif olarak algilanirken sola doniis ise negatif olarak
adlandirilir. Yuvarlanma acisinda ise burun kisminda ziyade kanat uclarinin hareketleri
Onemsenir. Asag1 ve yukari yapilan yonelimler dikkate alinir. Acinin tamamen sifir olmasi ile

kanatlarin yatay konumda oldugu bilinirken, saga tarafli yapilan bir hareket pozitif olarak
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degerlendirilir. Son olarak yunuslama acisinda diger hareketlerden farkli asagi ve yukari yonlii
yonelimler bulunur. Burun kisminin asagi1 temash bir hareketi olumlu yorumlanirken tersi bir

hareketi negatif olarak degerlendirilir (Katranci, 2020, s. 16).

2.5. Aerodinamik Acilar

Ik geleneksel iHA'lar, kullanilmaya baslandiginda baz1 zorluklar ortaya cikmistir. Ozellikle
kanatlar1 konusunda sabit durum gésteren iHA’larin kanatlari kiigiiltiilmiistiir. Bu durum sahip
oldugu aerodinamik yapinin bozulmasina sebep olurken ve havada kaldig siireyi uzatmstir.
Bunu yapabilmesi i¢cin 6zellikle hizini artirmasi gerekmektedir. Bu aerodinamik yapidan dolay1
sabit kanath IHA'lar kullanim acisinda geri planda kaldi. Kanat alaninda olan bu negatif
durumu ortadan kaldirip daha ytiksek hizlarda calismasina ihtiya¢ vardir (Yilmaz, Keiyinci,
Cam, & Karci, 2017, s. 1036).

Yeni yontemler ile beraber aerodinamik alanlarda elde edilen verimler artmaya baslamistir.
[HA’lar da su an iki tane aerodinamik a¢1 bulunmaktadir. Bunlar; yana kayis ve hiicumdur. Bu
acilarin 6zellikleri her ikisinde de gercek hava hizinin arasindaki farkindan faydalanmaktadir.
Hiicum acisinda, gercek hava hizinin yunuslama acisindan farkina bakilmaktadir. Yana kayis
acist ise daha farkl olarak gercek hava hizindan, bas agisi1 arasindaki farktan elde edilmektedir
(Katranci, 2020, s. 17).

2.6.SIHA

Silahli insansiz hava araclarinin gelismesi ile birlikte bu araglara olan gilivenirlik artmaya
baslamistir.  Ozellikle silahlarin bu araglara monte edilmesi ve kullanilmasi, devletlerin
dikkatini cekmesini saglamistir. Bu silahlarin kullanilmasiyla birlikte askeri alanlarinda énemli
basarilar elde edilmistir. Devletler bu basarilardan sonra SIHA konusunda kendilerini
gelistirmeye baslamislardir. Askeri alanda saglayacag avantaj ile ilerleyen yillarda SIHA’nin
kullanimi artacaktir. SIHA kullaniminda ki bu artis, 6zellikle silahlanma konusunda rekabet
ortaminin olusmasina neden olacaktir. Ciinkii askeri alanda kendisini, SIHA konusunda
gelistiren devletlerin adindan sikla bahsedilmeye baslanmistir. Bu rekabet ortami bazi

devletler simdiden kendisini gostermektedir.

Diismana karsi saha iistiinliiglin ele gecirilmesi konusunda sinifinda bir numaradir. Ciinki
gozetleme yapildiktan sonra sahip oldugu silahlar ile bu diisman birliklerin yok edilmesini
saglayabilir. Bu silahlar olmasaydi normal askeri birliklere veya savas ucaklarina ihtiyag
duyulabilirdi. SIHA sayesinde askeri malzemelerin kullanimin en aza indirmesi ile
diismanlarina karsi istiinliik kurmustur. Kendisine monte edilmis silahlar ile miirettebat
olmadan verilen askeri gorevleri yerine getirmistir. Bu sayede savas unsurlarinin tiim
cevresini degistirmistir. Ozellikle SIHA’lar diger savas silahlarindan farkli olarak kontrol
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edilebilme 6zelligi vardir. Uzaktan kontrol ve erisim sayesinde sahada askeri personele ihtiyac

duyulmaz. Elde edilen bilgilerin istasyona aktarilmasindan sonra gerekli tiim islemler saglanir.

Sekil 2.4. Temsili STHA modelinin fiziksel olarak yandan ve énden gériiniisii (Nisanci,
Tesneli, & Tesneli, 2018, s. 392)

Savas esnasinda SIHA kullanmayi aligkanhk haline getirmeye baslayan devletler, bazi
avantajlar1 da kendileri icin yaratmis olmaktadirlar. Bu avantajlara kullanici veya askeri
kisilerin 6liimiiniin azalmasi yaninda iilkeler i¢in sagladig1 prestijler unutulmamalidir. Diger
askeri techizatlara gore daha ekonomik olmasi devletlerin SIHA kullaniminda bazi ana
nedenlerdir (Kii¢tik, 2022, s. 60).

SiHA’larin 6zellikle insan kontroliinde olan bir savas ucagina gore daha fazla havada kalabilme
siiresinin yaninda, hedef tanimlamasi yaparken ortam icerisinde yer alan zaiyatlarin az olmasi
konusunda daha bagarihdir. SIHA bir noktaya ya da bélgeye bir saldir1 agamasinda olacaksa
bunun karar verme stireci karar vericilerin disinda kullanicilar ile birlikte yapilir (Ak & Avaner,
2019, s.47).

SIHA teknolojisine her ne kadar devletler tarafindan kullanilmasina olumlu bakilsa da diinya

kamuoyunda ciddi elestiriler vardir. Bu olumsuz séylemelere karsi, 2013 yilinda Birlesmis
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Milletler Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi ve Gelistirilmesi ile ilgili raporu,
Ozel Raportor Genel Kurulu sunmustur. Bu raporda; 6zellikle SIHA’larin ¢atisma ve askeri

alanlarda buyiik faydalar sagladig: dile getirilmistir. Catisma igerisinde kalan sivillerin 6liim

oranlarindaki azalmalardan raporda siklikla belirtilmis ve bircok olumlu degerlendirmeler
yapilmistir (Ak, 2018, s. 116). Sekil 2.5, 2.6. ve 2.7’de giiniimiizde 6nemli bir yere sahip SIHA’lar

bulunmaktadir.

Sekil 2.5. MQ-9 Reaper ABD SiHA (Karakus, 2019, s. 58)

MQ-9 Reaper, 14 saat ucus gorevi gerceklestirebilirken 1.5-ton mithimmat tasima 6zelligine
sahiptir. Saatte 482 km hiza kadar ¢ikabilen MQ-9 Reaper, sensorleri sayesinde genis alanlarda
sinyal istihbaratini saglayabilmektedir. Bu dzelligi kullanabilmesinde sahip oldugu kizilotesi
ve 1s1ya hassas sensoérlerin etkisi biiyiiktiir. Gorev yaptigi konumda gizli yapilan telefonlari ya
da telsiz telefon gibi iletisim araglariyla yapilan konusmalar1 dinleme 6zelligine sahiptir. Bu
ozelliklerinin yaninda belirlenen konuma isabetli atis kabiliyeti ile verilen gérevleri eksiksiz
yerine getirebilmektedir (Karakus, 2019, s. 58).
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Sekil 2.6. Bayraktar TB2 Tiirkiye SIHA (Diiz, 2022, s. 12)

Tiirk yapimi olan Bayraktar TB2, Sahip oldugu sensoérlerin yaninda taksi, kalkis, seyir, inis ve
park gibi seyir kabiliyetine sahiptir. Ucus gorevi 18.000 feet operasyonel irtifa alarak 27 saat
havada kalabilmektedir. 150 kg agirlik tasima ve 4 adet lazer giidiimli akilli mithimmat
tasiyabilir. Ugus esnasi sirasinda saglamis oldugu goriintii aktarma ve arsiv 6zelligi sayesinde
goriintiiler izlenebilir sonrasinda aktarimlar saglanabilir. Saglamis oldugu bu 6zellikler ile

Katar, Ukrayna, Azerbaycan gibi iilkelere ihrag edilmistir. ihrag edilen ilk hava aracidir.

Sekil 2.7. Wing Loong II Cin SIHA (Birer, 2022, s. 72)
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Ik defa 2005 yilinda Wing Loong I modeli baslayan Cin, 2015 yilinda Wing Loong II olarak
gelistirdigi ist modeli ortaya ¢ikardi. Sabit kanat modeli ile radar sitemlerinde yakalanma
olasiligini en aza indirmistir. Yasanacak herhangi bir saldirida, fiize ve lazer giidiimlii bomba
kullanabilir. Bu 6zellikleri ile iilkelere ihrac¢ edilmektedir (Birer, 2022, s. 72).

2.7. SiHA’larin Tarihi

Birinci boliimde [HA’larin tarihsel gelisimine yer verdik. Buna ek olarak teknolojinin
gelismesiyle birlikte askeri alanlarda yapilan degisiklikler SIHA’larin gelismesine neden
olmustur. Aym sekilde SiHA’larin tarihi bu sekilde baslamis oldu. iHA'lar ile yasanan bir¢ok
gelisme SiHA’lar1 da etkilemistir. Bu sayede SIHA araclar1 ¢ikmis ve devletler tarafindan
kullanilmaya baslanmistir. IHA’larda yer alan gézetleme ve kesif yeteneginin SIHA’lara entegre

edilmesi ile birlikte bircok terdr operasyonlarinda aktif gérevler tistlenmistir.

11 Eyliil'de diinya giindemini ve ABD devletini derinden etkilemistir. Bu terdr saldirisindan
sonra Afganistan isgalini baglatan ABD, IHA'lan aktif kullanmaya bagladi. Burada yapilan
silahlandirma ¢alismalar1 SIHA i¢in bir déniim noktasi oldu. Bunlarin yaninda SiHA’larda yer
alan istihbarat ve silah kullanma 6zelligi ile bir¢cok olayda etkili bir sekilde gérevini basari ile
yerine getirdi. IHA’larin terérizmde kullanilmaya baslanmasiyla birlikte, SiHA’lar Afganistan
ve Irak operasyonlarinda ABD devleti tarafinda kullanildi.2003 yilinda ABD tarafindan
diizenlenen Irak operasyonunda Predator adli kesif araci kullanilmis ve silahlandirilmistir.
ABD, Irak i¢in operasyon yapmadan bu aracgtan gelen bilgileri analiz etmis daha sonrasinda
orduya ait giicler Irak icin operasyon baslatmistir. Yine bu dénemde 6zellikle IHA’larin cografi
kosullar baglaminda mayinlarin temizlenmesi ve saglik malzemelerin tedarik edilmesi

konusunda ciddi yardimlari olmustur (Katranci, 2020, s. 18).

ABD tek buralarda degil bagka iilkelerde de SIHA kullanimina devam etmistir. 2004 yilinda CIA
tarafindan El Kaide, Taliban unsurlar icin Pakistan’da SIHA kullanimin aktif bir sekilde
saglamistir. Bu sistem sadece ABD tarafindan degil bagka iilkeler tarafindan da kullanilmaya
baslanmustir. ingiliz ordusu 2007 yi1linda Afganistan’da kullanmis iken 2008 yilinda israil Gazze
de SIHA kullanimi saglamistir (Akyiirek, 2012, s. 7).

[HA ve SIHA'lar bircok cografyada aktif bir sekilde kullanilmistir. Oncelikle kesif ve istihbarat
noktalarinda [HA kullandiktan sonra bunlara ek olarak kars: birliklerin yok edilmesi icin STHA
kullanimi saglanmigtir. Merkezi Istihbarat Teskilati (CIA), NATO gibi énemli kuruluslar
birliklerinin desteklenmesi ve hedeflerin yok edilmesi siirecinde SIHA kullanimini aktif
saglamistir. Bu donemde kalmayarak ilerleyen tiim dénmelerde SIHA kullanimi bir¢cok kurum

ve kurulus tarafindan kullanilmistir.
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2.8. SiHA’larin Hedef Takibi

Teknolojinin son yillarda daha fazla gelisme géstermesiyle birlikte ézellikle SIHA, hedefin
dinlenip, takip edilmesini saglayarak komuta merkezine iletir. Gelen bilgiler dogrultusunda
hedef takibi saglanir. Son durumda diisman olduguna karar verildigi anda ise STHA hedefin yok
edilmesi icin harekete gecer. Bunlar1 yaparken uzun silirede havada kalarak uygun manevra

kabiliyetleri gibi bir¢ok hassas sistemleri vardir.

Ulkeler artik askeri alanlarda hata pay1 insana gore daha diisiik, her tiirlii zorluga karsi
dayaniklilk gosterebilen IHA veya SIHA ile calismaktadirlar. Otonom calisma &zelliginin
yaninda yapay zeka ile gelisme saglayan bu makineler bircok zorlu goérevin iistesinden
gelmistir. SensoOr sistemleri sayesinde bircok hedefi ¢oklu ve anlik takip etmeleri ile
operasyonlarda kolayliklar saglamistir. Bu hususta IHA ve SIHA’lar diisman birliklerinin
sensorleri sayesinde takip ederek komuta merkezine bilgiler génderir. Komuta merkezinden

gelen onay neticesinde diismana karsi saldir1 yapilir (Mevliitoglu, 2018, s. 9).

Yapilan hedef takibinin 6nemli kismini olusturan yer kontrol istasyonun temsili olarak asagida
gosterilmistir. Burada bir monitor yardimiyla IHA ve SIHA tarafindan aktarilan gériintiiler,
gorevli kisi tarafindan izlenmektedir. Oniinde bulunan joystick ve kontrol diigmeleri sayesinde

kontrolii saglar. Miidahaleye ihtiya¢ duyuldugu anda ise gerekli islemleri hemen bagslatur.

Sekil 2.8. Yer Kontrol Istasyonu (Karakus, 2019, s. 59)
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SIHA veya IHA’lar sadece hedef takibi yapmazlar. Bunun disinda diisman birliklerin sinyal
takibinin yapilmasi, haberlesme icin kullanilan cihazlarin dinlenilmesi, radar sistemlerinden
kars1 goriinmez olmasi 6zelligi ile bircok 6zelligi kendi icerisinde bulundurur. Sahip oldugu
yapay zeka sayesinde uzun siirede hedef takibinin yapilmasi, inis ve kalkis durumlarinin
saglanmasi, operasyonlarin yoneltilmesi gibi siire¢lerin saglanmasi konusunda SIHA ve iIHA'lar

sinifinin en iyisidir (Caner, 2013, s. 226).

2.9. SiHA’larin Siniflandirilmasi

SIHA smiflandirmasi konusunda bir¢ok farkli yorum bulunmaktadir. Bu yorumlar devletler,
kurumlar ve kisiler tarafindan yapilmistir. ABD, NATO, Avrupa Sivil [HA Yol Haritasi, JAPCC ve
JUAS COE tarafindan bu araglarin teknik ve sistemsel 0Ozelliklerine bazi siniflandirmalar
yapilmigtir. Karaagac (2016)"1n ise IHA simiflandirmasi konusunda kullanim ve kullanic1 bazl

olarak bunu saglamistir.

Tablo 2.2. IHA Simiflandirma (Karaagag, 2016, s. 32)

iHA Simifi | Kullamim Seviyesi Asli Kullania Diger Kullanicilar
Mikro Tek Personel/ Tim Ozel kuvvetler ve |Kara ve Deniz Kuvvetleri,
Istihbarat Orgiitleri Deniz Piyadeleri
Mini Tek er, tim, manga takim, | Kara ve Deniz | Hava Kuvvetleri
boliik ve tabur, tek gemi | Kuvvetleri, Deniz
Piyadeleri
Kiicik Alay ve tugay, deniz gorev | Kara ve Deniz | Hava Kuvvetleri
grubu Kuvvetleri, Deniz
Piyadeleri
Taktik Kolordu ve ordu, deniz|Kara ve Deniz
gorev kuvveti Kuvvetleri, Deniz
Piyadeleri
Operatif |Harekat Alam Hava Kuvvetleri Kara ve Deniz Kuvvetleri,
Deniz Piyadeleri
Stratejik |Harekat Alan Hava Kuvvetleri Istihbarat Orgiitleri
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Tablo 2.3. NATO IHA Simiflandirma (Katranci, 2020, s. 21)

Sinif Kategori Ucus irtifas1 | Gorev Veri iletim
(Metre) Menzili(km)
1.Smif (150 | Mikro<2 kg <610 m (Yerden) 5 km LOS
kg) Mini 2-20 kg <915m (Yerden) | 25km LOS
Kiiciik>20 kg <1524 m (Yerden) | 50 km LOS
2. Siif (150- | Taktik <3048 m (Yerden) | 200 km LOS
600 kg)
3. Smif (> 600 | Male >13716 m (Deniz | Sinirsiz BLOS
Kg) seviyesinden)
Hale <19812 m (Deniz | Sinirsiz BLOS
seviyesinden)
Savas <19812 m (Deniz | Sinirsiz BLOS
Seviyesinden)

NATO disinda ABD ise farkli siniflandirmalar ve yorumlamalar kullanmis olsa da Joint

Unmanned Aircraft Systems Centers of Excellence (JUAS COE) tarafindan 6zellikle sahip oldugu

agirlik, yapabilecegi hiz ve irtifa noktalarinda siniflandirmada bulunmustur.

Tablo 2.4. ABD [HA Siniflandirma (Katranci, 2020, s. 21)

Maksimum  Kalkis | Ugus Irtifasi Seyir Hiz1 (Km/h)
Agirhig:

1.Grup | <9 <366 M (Yerden) <185 Km/h

2.Grup |9.5-25 <1067 (Yerden) <463 Km/h

3.Grup | <599 <5488 (Deniz Seviyesinden | <463 Km/h

4.Grup | >599 <5488 (Deniz Seviyesinden) | Her Hiz

5.Grup >599 <5488 (Deniz Seviyesinden) | Her Hiz

Diger bir simiflandirma ise Avrupa Sivil IHA tarafindan yapilmistir. Bu siniflandirma da

SiHA’larin kalkis agirhig1 ve alabildikleri irtifalar hakkinda yapilmistir. Bu tarz siniflandirmalar

hem IHA hem SiHA’lar icin yapilmaktadir.
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Tablo 2.5. Avrupa Sivil IHA Yol Haritasina Gére IHA Siniflandirmasi (Katranci, 2020, s. 21)

Kalkis Agirhig: (Kg) Ucus irtifas1 (Metre)
Mikro <7 <122
Mini 8-400 92-1220
Déner Kanath
Male 400-4000 4572-13716
Male >13716

Sekillerde goriildiigii lizere bircok siniflandirma yapilmistir. Yapilan siniflandirmalar SIHA ve
IHA icin 6nemli olup bu hususlarda degerlendirmeler yapilmistir. Ozellikle NATO, ABD ve
Avrupa Sivil IHA Yol haritas1 tarafindan yapilan siniflandirmalarin giiniimiiz teknoloji ile
incelendiginde eski bir siniflandirma oldugu agiktir. Yapilan siniflandirmalarda 6ncelikli olarak

en glincel olanindan baslanmistir.

2.10. SiHA’larin Kullanim Alanlari

SIHA 6zellikle son yillarda birgok farkl alanda kullanilmaya baslandi. Yogunlukla kullandig

alanlara istinaden bazi siniflandirmalar yapilmistir.

-Ozel gorevler: Birgok gorev icerisinde destegi alinan SIHA’lar 6zellikle haberlesmek igin
destek saglamasi, mayinli bélgelerin bulunup sonrasinda imha edilmesi, arama ve kurtarma

faaliyetlerine katilmasi gibi bir¢ok 6zel gorevde yer almistir.

-Elektronik Harp: Bazi1 6nemli harplar bulunmaktadir. Radar, muharebe, dnleyici elektronik

harp gibi.
-Hedef Benzetimi: Ozellikle sahte ucak benzetiminin yapilmas.

-Taarruz: I¢ giivenligin saglanmasi, taarruz esnasinda hava sistemlerinin yok edilmesi veya

hava savunma sistemlerinin savunulmasi.

-Kesif ve Gozetleme Destegi: Saha alanlarinin kesfi ve oncesinde gozetlenip stratejik

destegin saglanmasi.

-Kirletici Gorevler: Kimyasal veya niikleer tehditlerin bulundugu ortamlar iHA ve SIHA icin

tehlike arz etmez.

-Tehlikeli Gorevler: Cok onemli ve tehlikeli gorevlerde, ucaklari kullanan gorevlilerin hayati
tehlikeleri olmadig icin goreve odaklanma durumu daha fazladir. Ucak diisse dahi sonrasinda

herhangi politik krize ya da miirettebat kaybina neden olmaz.
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-Uzun Stireli Gorevler: SIHA ekibinde yer alan kisilerin yer kontrol istasyonunda vardiyali
calisarak, gorev sliresi uzun olan olaylarda gozetlemenin daha dikkatli ve verimli olmasini
saglar (SSM, 2017, s. 124).

36



3. BOLUM

YENI DUZENDE CATISMA BiCIMLERINDE iHA VE SiHA

Canlilar, varliklarini devam ettirebilmek i¢in iiremenin disinda kendilerini savunmayi
o6grenmislerdir. Hayvanlar bunu kendilerine 6zgii gelistirdikleri taktikler ile yaparken insan,
akil iradesi ile cevresinden gelebilecek saldirilara karsi kendisini korumaya almigtir. ilk
basladiginda korunmak icin ok ve kili¢ kullanan insanlar, teknolojinin zaman icerisinde
gelismeye baslamasiyla birlikte atesli silahlardan, yazilim ile desteklenmis silahlara, IHA ve

SIHA gibi teknolojilere gecis yapmistir.

Internet alaninda yasanilan teknolojik gelismeler ile kullanimi artmistir. Internet kullanimin
yayginlasmas1 devletlerin ve kurumlarin giivenliklerini saglama noktasinda sikintilar
yaratmistir. Sahip olunan bilgilerin giderek artmasi ile siber giivenlik alaninda devletlerin
tedbirler almasina neden olmustur. Ag baglantilari sayesinde baslayan bilgi paylasimi, kiiresel
birgcok sorunu beraberinde getirmistir. Elde edilen teknoloji, bilgiyi daha yararh siirecler i¢in
kullanim sagladiginda IHA ve SIHA gibi araclar iiretilmesi, catismalarin degismesine neden

olmustur.

Devletlerin ortaya ¢ikmasi ile birlikte askeri alanda gelebilecek tehditlere karsi giivenliklerini
saglama konusunda onlemler almislardir. Bu durum insanlarin refah1 ve mutluluklari i¢in
yapilmasi gerek en 6nciil hareketlerden kabul edilmistir. Ozellikle 1.ve 2. Diinya Savaglarindan
sonra glvenligin uluslararasi baglamda saglanmasi adina sistemlerin yeniden insa edilmesine
olan ihtiya¢lar artmistir. Sonrasinda yasanan 11 Eyliil saldirilari ise glivenlik alaninda derin bir
etki birakirken giivensizlik ortaminin artmasina sebep olmustur. Devlet dis1 aktorlerin ¢ikmasi,
kiiresellesmenin hizli bir sekilde yasanip, internet kullanimin artmasi ile geleneksel savas
algis1 da degismeye baslamistir. Teror ile miicadele icin IHA ve SIHA kullanimini bu sayede
artmaya baslad1 ve devletler bu alanda yatirimlarini arttirdilar. internetin ve teknolojinin
gelismesi IHA ve SIHA i¢in farkhiliklar yaratirken asil yeni diizende devletler arasinda alanda
cografi sinirlarin ortadan kalkmasina sebep olmustur. Burada sadece internet kullanim
artmasinin disinda bilgisayar, cep telefonu gibi cihazlarin kullanimin insanlar tarafindan
benimsenip kullanilmas1 toplumsal degisimleri beraberinde getirmistir. Internetin

yayginlasmasi ise bir¢ok degisimin habercisi olmustur (Eren, Mart 2017).

IHA ve SIHA gibi siber gii¢ olanaklarini catismada kullanabilmek icin siber uzay faaliyetlerinde
etkin rol almak onemlidir. Siber giicte devletler diger savas alanlarindaki gibi bu alanda
kendilerini gostermek ve avantaj saglamak istemektedirler. Siber uzay veya siber giic¢
olanaklari ile devletler bunu yapmaya calismaktadir. Ornegin ABD Hava Kuvvetleri Temel
Doktrininde, siber uzay ile ilgili tanmimlar bulunmakta ¢atisma alanlar1 hakkinda bilgiler
icermektedir (Yikici, 2020, s. 8).
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Askeri giiciin yaninda devletlerin artik siber giic ile birlikte taraflara karsi zarar verebilecek
olmas1 veya korkutmak amaciyla siber saldirilarin kullanilmasi yeni g¢atisma bigimlerini

olusturmustur. IHA ve SIHA gibi teknolojiler, bunun icin bir arag olarak kullanilmistir.

3.1. Degisen Diinyada iHA ve SIHA

Atesli silahlarin insansizlagtirilmasi ve savas alanlarinda askeri techizatlarin kullanan goérevli
kisilerin yerine artik otomatik, uzaktan kumandali silahlar gec¢mistir. Bu yontem ile
catismalarda askeri kayiplar1 en az seviyeye indirgemistir Yapilan savaslarda bir cephe
statiisiiniin kalmamasinin yaninda degisen diinya kosullarinda, silahlarin insansizlastirilmasi
birgok sorunu da beraberinde getirmistir. Uluslararasi iliskilerde bu alanda yasanan gelismeler
beraberinde yaptirimlar, hukuki kararlar ve yeni savas bicimlerinin dogmasina neden

olmustur

Savas ve yapist hakkinda baslayan g¢alismalar 6zellikle, eski sistemlerin kullanilmamasina
neden olmustur. Eskiye gore yeni sistemlerin daha ¢ok kullanilmasinda teknolojinin geliserek
silah alaninda farklihgini ortaya ¢ikarmasi etkili olmustur. Ozellikle IHA ve SIHA teknolojisinin
aktif olarak kullanilmasiyla birlikte bu durum degismistir.11 Eyliill saldirilarindan sonra
Afganistan ve Irak isgallerinin yaninda Suriye, Libya, Yemen, Suudi Arabistan gibi tlilkelerde
yogun olarak SIHA ve IHA teknolojisine yer verilmistir. Bu silahlarin kullanilmasinda degisen
savaslar kosullar1 ve teknolojini ne kadar aktif kullamildigin1 acikca ortaya koymaktadir. SIHA
ve IHA’larin ¢atismalarda Kesif yeteneginin olmasi, gézetlemeden sonra diisman birliklerinin
imha edilmesini sagladi. Bu o6zellikleri sayesinde kullanan devletler tarafindan taktik ve

operasyonel istlinliik elde edilmistir.

Devletler, artik uluslararasi iliskilerde o6zellikle yakin dénem iliskilerinde, catismalarda
kendileri i¢in vekil bulmaktadirlar. Vekalet savaslar olarak adlandirilan bu olayda devletler
genel olarak daha ¢ok teror orgiitii olan gruplara dogudan ve isteyerek askeri yardim (arag,
gerec, mithimmat) yapar. Devletler bu sayede dis politikada daha etkin rol oynar. SIHA ve
[HA’larin artik terdr orgiitlerinde kullanilmasi savas alanlarinda sadece devletin degil siddet
egilimi yliksek olan devlet disi1 aktorler tarafindan kullanilmasi da bu gruplarin teknolojik

stireclere acik oldugunun gostergesidir (Yesiltas & Duran, 2018).

Tablo 3.1. Siddet Egilimli Devlet Dis1 Aktérler ve Terér Orgiitlerinin SIHA Kullanimi
(Bergen, Salyk-Virk, & Sterman, 2020)

ORGUT KULLANDIGI YIL KULLANILDIGI YER
Pesmerge - Suriye, Irak

Aum Sinrikyo 1993 Japonya

Kolombiya Devrimci Silahli Gii¢leri (FARC) {2002 Kolombiya
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Hizbullah 2004 Israil, Suriye
Hamas 2010 Israil

Libyal Isyancilar 2011 Libya
El-Kaide 2013 Pakistan
Donetsk Halk Cumhuriyeti 2015 Ukrayna
Horasan Ordusu 2015 Suriye
Suqour al-Sham Tugaylar 2015 Suriye

Sam Lejyonu 2016 Suriye

DAES 2016 Suriye, Irak
Taliban 2016 Afganistan
Tiirkistan Islam Partisi 2016 Suriye
Jalisco Yeni Nesil Karteli 2017 Meksika
Husiler 2017 Suudi Arabistan
Libya Ulusal Ordusu (Hafter Baglisi) 2017 Libya

Maute Grubu 2017 Filipinler
PKK 2017 Tiirkiye
Boko Haram 2018 Nijerya
Heyet Tahrir El Sam (HTS) 2018 Suriye
Veneziiella Ordu Firarileri 2018 Veneziiella

Degisen diinyada ozellikle insansiz ve silahli hava araclarinin gelismesiyle birlikte bu
araglarinin kullanimi artis gostermistir. Bunu sadece devletler degil onlarin yerine gérevler
ustelenen terdr unsurlari da yapacaktir. Modern diinyada yasanilan degisimler bu araclara

olan ihtiyaci artiracak ve yasanilan birgok ¢catisma da iistiin gérevler alacaktir

[k IHA kullanimi her ne kadar Avusturyalilar tarafindan yapilsa da ilk uzaktan kumandal IHA
1918 yilinda Birinci Diinya Savasinda ABD tarafindan havalandirilmis ve giivenli olarak inis
yapmistir.914 metre boyunca ucgus yapan Curtis N-9 Aerial Torpedo modeli IHA diger devletler
tarafindan da dikkat cekmistir. Ingiltere, Almanya gibi devletler savaslarda kullanmak iizere
IHA gelistirmeye basladilar. Birinci ve Ikinci Diinya Savaslar’'nda kullanilan IHA modelleri
diger savaslarda aktif rol alacaginin gostergesidir. Kesif, gozetleme, istihbarat gibi amaclar ile
kullanilmaya baslanilan [HA’lar daha sonrasinda silahlandirilmasiyla SIHA kullanimi
baslamistir. Devletlerin 6zellikle engebeli ve arazi sartlarinin kétii oldugu yerlerde birgok IHA
ve STHA kullanimi saglamistir (Erdag, 2020, s. 14).
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SIHA ve IHA'nin bu sekilde aktif olarak kullanilmasinda en 6nemli sebeplerin basinda istenilen
hedefi net olarak bulmasi ve aktarabilmesidir. IHA ve SIHA genel olarak askeri ve sivil gorevler
icin kullanilmis 6nemli gorevler tistlenmislerdir. Savas disinda kullanildig1 bir¢ok alan vardir.
Sosyal ve eglence disinda, bilimsel arastirmalar, yeni yapilacak hava tahminleri, okyanuslar ile
alakali genel bilgilerin toplanmasi, arkeolojik kazilarin incelenmesi, dogal afetlerden sonra
olusan hasarin tespiti, kentsel doniisiim gibi bircok durum ve olay icin kullanilabilir. Bugiin ve
gelecekte IHA ve SIHA, sicak ve soguk iklimler disinda okyanusda dahil bir¢ok ortamda
calismaya devam edecektir. Performanslarinin daha iyi olmasi konusunda Ar-ge calismalari

her gecen giin artmaktadir.

3.2. iHA ve SiHA’larda Yasanabilecek Sorunlar

IHA ve SIHA iizerinde yer alan kameralar sayesinde goriintiiler bir istasyon sayesinde
bilgisayara aktarilmaktadir. Gériintiiler sayesinde gérevler baslatilir. IHA ve SIHA da bu
gorevler sirasinda bir pilot bulunmaz. Ugaklara yapilacak herhangi bir saldir1 sonrasinda
pilotun bulunamamasi diplomatik gerginliklerin daha kisa siireli siirmesini saglar. Ucusun
otomatik pilotlar ile yapilmasinin yaninda, IHA ve SIHA da yer alan sensérlerin agir ve biiyiik
olmas1 onlar icin dezavantajdir. Yapilacak ucuslar éncesi kontrolleri saglamak amaciyla
bircok yazilim ve mobil uygulamalar yapilmistir. Bu sistemler sayesinde baglantilar

yapilmaktadir.

[HA ve SIHA’ da yer alan dahili hafiza bilgileri kaydetmektedir. Bu verilere ugus sonrasini
ulasilabilmektedir. Bu verilere ulasma hizi yapilan uguslarin siiresi ile dogru orantihidir.
Eger kolluk kuvvetleri tarafindan bu bilgilere ihtiya¢ varsa IHA ve SiHA’larda anlik veri
iletme 6zelliginin bulunmasi gerekir. Ciinkii kolluk kuvvetlerinin kullanacaklari istihbarat,
kesif gibi durumlarda goriintiilerin bir yere aktarilmasi yeterli gelmeyebilir. Bilgilerin
bagka bir noktaya aktarilmasina ihtiyac duyulabilir. IHA ve SIHA'min bu noktada ag
tizerinden bilgi aktarimi ve paylasimi ¢ok Onemlidir. Bu paylasim yapilirken siber
tehditlere ve karsi taraftan gelebilecek sinyallere kars: dikkatli olunmalidir. Aksi takdirde
yapilacak herhangi bir siber saldir1 gérevin bagarisiz olmasina, IHA ve SIHA'nin diismesine
ya da bilgilerin degistirilerek gorevlerin yerine getirilmesi engellenebilir. Ayn1 sekilde
sinyaller arasinda yasanabilecek bir karisiklik sonucu kazalar olusabilir hava trafigi
aksayabilir. Bunlardan 6ttiri giivenlik gliclerinin siber tehditlere karsi yliksek giivenlikli
[HA ve SIHA kullanmahdir.

Bu hava arag¢larinda sistem ve teknoloji biitlinlesmesi saglanamaz ise ciddi sorunlar olusabilir.
Ozellikle kentsel alanda kullanilacak IHA ve SiHA'larda c¢arpismay1 énleme veya algillama
6zelligi bulundurulmaya bilir. Ancak devletler icin hayati 6neme sahip, sehir merkezinden
uzakta olan enerji boru hatlar i¢cin mutlaka IHA ve SIHA’larda algilama sisteminin yaninda

carpismay1 6nleme olmalidir. Disaridan yapilacak saldirilara karsi hava olaylarini da géz aradi
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etmemek gerekir. Ucusa baslandigi anda yasamilacak bir tiirbiilans IHA ve SiHA’larda
gorevlerin tehlikeye girmesine yol agmakta bulunun verilerin korunmasini zorlagstirmaktadir.
Sadece veriler konusunda degil silahlarin kullanilmas1 zorluklar yasanirken sensoérlerin
hareketlerinde 6nemli bozulmalar yasanabilir. Yasanilacak olumsuz hava kosullar1 veya

tiirbiilans bunlarin disinda direk iHA ve SIHA'nin par¢alanmasina da yol agabilir.

3.3. iHA’lara Yonelik Siber Saldirilar

IHA araci olusturulurken her bileseni icin ayr1 bir montaj ve teknoloji ihtiyaci vardir. Bu
montaj islemi saglanirken farkl giivenlik aciklari olusabilir. Bu agiklar 6zellikle donanim,
yazilim, ag baglantisi, sensér ve haberlesmeden kaynakli olabilir. Bu giivenlik agiklari
devletler icin ciddi sorunlar olusturabilir. IHA'nin bilesenlerinin bulundugu genel yapisi

tablo 4.2’de verilmistir.

Tablo 3.2. iIHA’y1 Olusturan Temel Bilesenler (Cosar, 2022, s. 260)

Donanim Yazilim Sensor Ag Baglantisi Haberlesme
Bilgisayar Isletim Hizlanma Kablosuz Ag Radyo
Sistemi veya ivme (WLAN)
Tablet Telemetri Jiroskopik Araglar  Arasi WI-Fi
Iletisim
(VANET)
Akilli Glvenlik Hareket Mobil Gegici Ag Bluetooth
Telefon Yazilimi
Kamera Otonom Siirts Seviye Kablosuz Sensor Kizilotesi
Yazilimi Ag1 (WSN)
GPS Yer  Kontrol Basing Mobil  Iletisim Hiicresel
Yazilimi icin Kiiresel Baglanti
Sistem (GPS)
Denetleyici Ucus kontrol Kizilotesi Uydu
Yazilimi
Anten Diger Gorinti
Uygulamalar
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Bu o6zelliklere sahip IHA’lar kendi arasinda iletisim kurabilir. Bu iletisim Ad- Hoc ile saglanur.
Ad-Hoc, ag baglantilar1 ve herhangi bir yonlendirme almadan iletisim kurulabilmesini saglayan
cihaz veya diigiimdiir. Bu diigiimler ile dogrudan iletisim kurulabilir. Wi-Fi baglantisi, kizilétesi
gibi teknolojik baglantilar sayesinde yapilabilir (Yal¢in & Boyaci, 2020, s. 29). Bu diiglimlere
gelebilecek herhangi bir saldir1 bir¢cok olumsuzlugun olusmasina sebep olabilir. IHA’ ya

gelebilecek saldirlar tablo 3.3’de gosterilmistir.

Tablo 3.3. iIHA'nin Ag Baglantilarina Kars1 Yapilabilecek Saldirilar (Cosar, 2022, s. 262-
263)

Saldin Tipi isim Ac¢iklama

Aktif Saldirilar Ortadaki Adam | Karsilikli iletisimin saglandig1 sirada gizlice bu
iletisimin icine sizilarak yapilan saldir1 bigimidir.
Saldirganin iletisimi dinlemesiyle beraber banka
hesaplari, kisisel bilgiler ele gecirilip degistirilmesidir.
Burada saldirgan karsilikh iletisim saglayanlardan

birinin yerine gegcmeye baslayip onun gibi davranir

Aktif Saldirilar Solucan Deligi | Is birligi icerisinde olan kétii niyetli diigiimler,
birbirleri arasinda iletisim seviyesi yiiksek bir kanal
olusturur. Ulastirilmak istenilen bilgiler bu kanal
lizerinden toplanilir. Bu bilgiler bazen degistirilerek
ulastirilir. Bazende hedefe ulastirilmaz.

Aktif Saldirilar Kara Delik Sifrelemesiz haberlesme esnasinda iki digim
arasinda saldiran digim, degisiklik yapabilir.
Herhangi bir kara delik saldirisinda ag icerisindeki
yonlendirmelere koti niyetli digim, isteklere
olumsuz yanit verebilir. Elde ettigi bilgileri silebilir ya
da fark edilememek icin sadece bilgileri dinleyip
hedefe ulastirabilir.

Aktif Saldirilar Yonlendirme Saldirgan genel ag yapisinin isleyisini engellemek ve
karigiklara neden olmak i¢in yapilan yanlis
yonlendirme saldirilari ile diigtimleri hedef alir. Bunu
da uykusuz birakma veya yeniden oynatma gibi
saldirilari ile saglar.

Aktif Saldirilar Kesme Diiglimler arasindaki iletimi engellemek icin yapilir.
Hedef diiglime olan erisimin ortadan kaldirilmasi i¢in
saldirgan, yonlendirme mesajlarin genel icerigini
degistirebilir. Burada ki amac kaynak ve hedef diigiim
arasindaki iletisimin engellenmesidir.
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Aktif Saldirilar DoS  (Hizmet | Bu saldir tiiriiniin amaci, ag ve diiglimiin koordineli
Reddi Saldiris1) | salismasini engellemektir. Bunu yaparken de bant
genisligini gereginden fazla tiiketilmesini saglayarak,
CPU, disk ve bellek alanlarinin zorla
kullandirilmasiyla bu  kaynaklarin  tiiketilmesi
saglanilir.

Aktif Saldirilar SYN Saldirisi Hizmet reddi saldir1 tiirlerinden biridir. Sistemin
kullanabilecegi veri smirinin stiinde iletisim
saglayarak aga ve diigiime SYS gonderilmesidir.

Aktif Saldirilar Kaba  Kuvvet | Parola ve kullanic1 bilgilerin oldugu sisteme giris
Saldirisi yapilabilmesi icin birden fazla giris denemesi ile
yapilan saldirilardir. Saldirinin hemen

gerceklesebilmesi parola ve kullanici adinin zorluk
seviyesine gore degisiklik gostermektedir.

Aktif Saldirilar Dogum  Guni | Bir igerigin ya da yazilimin dogrulanmasi amaciyla
Saldiris farkli kombinasyonlarin  olusturularak yapilan
saldirilardir. Saldirgan burada birbirinden farkl
sifreler ve kullanici adlarim1 sisteme gonderir. Bu
sayede ayni olusturulan mesaj veya parolanin
bulunmasi amaglanir. Elde edilen bilgilerin sonradan

degistirilmesi durumunda fark edilemez.

Pasif Saldirilar Gizli Dinleme Saldirnyr gerceklestiren kisi ve kisiler ag lizerinden
olan konusmalar1 dinler. Elde edilen bilgilerin

analizlerin yapilmasini saglar.

Pasif Saldirilar Degistirme Paketlerin yanlis yere yonlendirmesiyle ag tizerinden
dolasmasina ve en sonunda slresinin dolmasiyla
agdan dismesine neden olur. Ag icinde siirekli
gereksiz yere dolasan paketler belli bir zaman sonra

bant genisliginin tiilkenmesine neden olacaktir.

Tablo 3.3'de goriildiigii gibi IHA’lara gelebilecek saldirilar genel bir siiflandirma dahilinde
gosterilmistir. Bu saldir tirli aktif ve pasif saldir1 olarak ayrilmaktadir. Aktif saldirilar, genel
amaci IHA'nin ¢alismasini engellemektir. Bunu yaparken gizlilik, biitiinliik, kullanabilirlik gibi
ihlal edebilecek saldirilar yapar. Bu saldir tiirleri ise: Ortadaki adam, solucan deligi, kara delik,
yonlendirme, kesme, Dos, SYN saldirisy, kaba kuvvet saldirisi ve dogum giinii saldirisidir. Pasif
saldirilar ise, gizliligi bozmak icin yapilan saldirilardir. Bu saldir tiiriinde {HA icin ¢alismasina
engel olacak bir durum bulunmamaktadir. Gizli dinleme ve degistirme bu saldir1 tiiriine
ornektir (Cosar, 2022, s. 262). IHA ve SIHA’y1 siber saldirilar disinda etkisiz hale getirebilecek
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bazi durumlar vardir. Radyo frekansi karistirma, GPS karistirma, aldatma, lazer, ag, silah ve

coklu miidahale yontemi buna 6rnektir.

-Radyo Frekansi Karistirma: IHA konusunda kendini giiclendirmek ve gelebilecek
tehlikelere karsi savunma olusturmak icin iireticiler tarafindan satisa sunulan bir triindiir.
Gorevli ile IHA arasindaki baglantinin kesilmesi sonucunda drone inise gecer ya da ilk basladig1
alana geri gider. (Siitciioglu & Alay, 2019, s. 6) Otonom kullanilan IHA araglarina kars ise bu
yontem basarili degildir. Sistemsel olarak otonom araclarda haberlesme olanagi bulunmadigi

icin herhangi bir etki gosteremez.

-GPS Karistirma: Uydudan alinan GPS sinyalinin IHA ve SIHA’ya ulagsmasini engelleyerek
gorevin basarisiz olmasina neden olur. Sinyal kesildiginden dronlar geri déner ya da oldugu

konuma inis yapar (Mutlu Gen¢ & Erciyes, 2020, s. 39).

-Aldatma: Uzaktan kontrol edilebilen IHA ve SIHA’lar almis oldugu sinyallerin taklit
edilmesiyle kontroliinii kaybeder. Kontrolden ¢ikan IHA ve SIHA yanlis konumlara

yonlendirilerek var olan gérevin basarisiz olmasi saglanilir (Siit¢tioglu & Alay, 2019, s. 7).

-Lazer: IHA ve SIHA araclarimin énemli pargalarina lazer 15181 yonlendirilerek diisiiriilmesi
saglanilir. Ozellikle gériintii iletilmesi saglayan cipin yogun 1s18a maruz birakilmasi ile
kameranin bozulmasi veya goriintiiniin iletilmesini engelleme amact bulunmaktadir. Diger

sistemlere gore daha pahalidir (Mutlu Geng & Erciyes, 2020, s. 39).

-Ag: IHA ve SIHA gérev esnasinda iken ag atilarak pervanenin durmasi saglanarak drone diiser

ve gorev basarisiz olur. Cok aktif kullanilan bir yontem degildir.

-Silah: Gorevde olan drone silah yardimi ile diisiiriilmesi amaglanir. Bu sayede gorev basarisiz
olur. Diger yontemlere gore daha tehlikelidir. Silah ile drone diisiirme sirasinda seken

mermiler veya drone pargalari insanlara zarar verebilir (Siitciioglu & Alay, 2019, s. 7).

-Coklu Miidahale Sistemi: Birden fazla yontemin kullanilmas: ile IHA ve SIHA araclarinin

devre dis1 birakilmasi saglanilir.

3.4. Yeni Diinya Diizeninde Giivenlik Anlayisinda SiHA’larin Onemi

Biiyiik devletler savunma sanayisinde bagimsiz olmay1 ama¢ edinmisleridir. ABD, Ingiltere,
Fransa gibi devletler bu konularda kendilerini gelistirmislerdir. Savunma sanayilerinde yer
alan ytiksek teknoloji, yazilimlar ve firmalarin bunu liretip satmasi devletlerin ekonomilerinde

ve askeri alanlarda basarili olmasini saglamistir (Tanriverdi, 2014, s. 3).

[HA ve SIHA iiretimlerin yapilabilmesi icin ciddi yatirimlar yapilmistir. Ozellikle 11 Eyliil
saldirisi, 2003 yilinda Afganistan isgali gibi durumlari iHA ve SIHA kullanimini artiran énemli

gelismeler olarak siralayabiliriz. Gelecek yillarda SIHA kullanimi, énemi her gecen giin daha da
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artacaktir. Teror orgiitlerinin SIHA gibi araglara karsihk vermesinde yetersiz kalmasi bu
aracglarin gelecek donemlerde devletlerin giivenliklerini saglama konusunda vazgecilmez

unsurlardan biri olacaktir.

IHA ve SIHA’lar bu ortam igerisinde uzun siirede havada kalmas ile birlikte ikmale ihtiyac
duymadan gerekirse giines enerjisinden faydalanilarak uzun siire gorevler yapabilir. Giivenlik
saglama konusunda farkl rollere sahip olabilirler. Her ne kadar gorevleri kalkisa gegmeden

bilgilendirilmis olsa da uguslara baslandig1 anda farkl gérevler verilebilir.

SiHA’lar giivenlikleri saglama konusunda baz1 karar alicilardan etkilenir. Tek basina tiim
operasyondan sorumlu degildir. Askeri karar alicilar, politik karar alicilar gibi kisiler yapilacak
operasyonlarda sorumlu kisilerdir. Bu kisiler olumsuzluklar durumunda yetki ve
sorumluluklar1 dahilinde kamuoyuna hesap vermektedirler. Karar vericiler sivil halkin
korunmasi, askeri olarak hedeflerin ayrilmasi ve yonetilmesi konusunda 6nemli goérevler
tstlenmisleridir (Cayci, 1995, s. 70).

Catismalarin baslanmasi veya operasyonlarda SiHAlarin kullanilmasi konusunda karar verme
yetkisine sahip politika yetkilisi kisiler vardir. STHA kullanimin veya giivenliklerin saglanmasi
konusunda mesruluk olusturmak icin karar verilmesini saglar. Diger karar alicilardan
beklentiler de bu sekildedir. Ornegin pilot ve operatorler yakin karar alama
mekanizmalarindan biridir. Alinan kararlarin savas kurallarina uygun davranislar
sergilenmesi ve yurttaslarinin giivenliklerini saglama konusunda oOnemli gorevler

ustlenmislerdir.

[HA ve SIHA da istihbarat bilgileri anlik olarak komuta merkezine aktarilir. Bu durum savas
stratejisinde dnemli kazanimlar elde ettirir. Bu sistemlerin savunmasiz tarafi ise karsi taraftan
gelen elektronik saldirilardir. Buradaki elektronik saldirilar sayesinde amaci bilgileri komuta
merkezine ulasmadan zarar vermeyi amag edinir. IHA ve SIHA bu esnada sistemlerin kér

edilmesi veya ele gecirilmesi gibi olaylar ile karsilasabilmektedirler (Ceylan, 2010).

SIHA ve IHA gibi araclar ilk basta bilgi toplamak amaciyla ile gelistirilmis olsa da yasanilan
teknolojik gelismeler ile farkliliklar gostermeye baslamistir. Uzun siire havada kalmasi ve sahip
oldugu silahlar sayesinde oldukca énemli gorevler iistlenmektedirler. Ozellikle SIHA’lar, hava
savunma sistemleri konusunda yetersiz olan devletlere karsi ¢cok etkilidirler. Havadan havaya
veya havadan karaya ciddi zararlar verebilmektedirler. Teror gruplarina karsi daha aktif
olarak kullanilan SiHA’lar, sessiz olmasi ve nokta atis1 yapabilmesi ile diisman askerler icin
ciddi sorunlar yaratmistir. IHA ve SIHA gibi araglar her ne kadar askeri ¢ikarlar icin iiretilmis
olsa da zaman igerisinde insanlar da kullanmaya basladi. Devletlerin kullanimi ile bu araclar
icin bircok yatirimi yapildi. Bu yatirimlar sayesinde gelisimleri hizlandirildi. IHA ve SIHA
yasanilan gelismeler sonrasinda devletler icin 6nemli bir aktor olmustur. Yeni dénemde saldir1

ve strateji alanlarinda iilkelerin vazgecilmez unsurlari olacaklardir.
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3.5. Savasin Seyrini Degistiren IHA ve SIHA Haberleri

SIHA ve IHA kullanan iilkeler kendilerini diger devletlere karsi bu alanda daha avantajl hale
getirmektedir. IHA ve STHA’nin askeri olaylarda verilen gorevleri eksiksiz yerine getirmesiyle,
sivil ve askeri kisilerin hayatlarin1 tehlikeye atmayarak basarili sekilde ¢alismalar
saglamaktadir. Maliyetini az olup elde edilen verimin yliksek olmasi hiikiimetler tarafindan
olumlu karsilanmaktadir. Oniimiizdeki yillarda IHA ve STHA 6nemi giderek artis gosterecek ve

devletler tarafindan daha siklikla kullanilmaya baslanilacaktir.

Buna 6rnek olacak bircok durum bulunmaktadir. IHA ve STHA kullanimi artik savagin gidisatini
degistiren 6nemli unsurlarin basinda gelmektedir. Bu durum bazi devletler i¢in avantaj
saglarken diger devletler i¢in yikici bir etki yaratir. ABD merkezli Wall Street Journal haber
sitesinde yer alan haberde IHA ve SIHA kullanimin sagladig1 avantaja vurgu yapilmustir.

THE WALL STREET JOURMAL [susve [ EEATY

Home World US. Politics Economy Business Tech Markets Opinion Books&Arts RealEstate Life&Work Style Sports Search Q

 WSJNEWS EXCLUSIVE | WORLD

Russia’s Use of Iranian Kamikaze
Drones Creates New Dangers for
Ukrainian Troops

Shahed-136 drones supplied to Russia carried out several devastating
strikes in Ukraine’s Kharkiv region over past week, Ukrainian
commanders say

By Yaroslav Trofimov (Follow] and Dion Nissenbaum (Follow

Updated Sept. 17,2022 8:51amET

@ share AA Resize [ ] 615 {) Listen 2miny

Resim 3.1. The Wall Street Journal Web Sitesi (Trofimov & Nissenbaum, 2022)

Haberin baghiginda” Rusya’nin Iran Kamikaze [HA’larini Kullanilmas: Ukrayna Askerleri Icin Yeni
Tehlikeler Yaratiyor. Rusya’nin kullanmis oldugu Shahed-136 insansiz hava aracinin Rusya-
Ukrayna savasinda Ukrayna’nin Kharkiv béolgesinde bir¢ok saldiri diizenledigi ve yikici etkiler
biraktigi dile getirmistir. Haberin devaminda ise Rusya’nin savas bagsladigi andan itibaren ilk kez
yabanci silah sistemlerinin konuslandirildigini ve Ukrayna kuvvetlerine ciddi zararlar verdigi”

konusu iizerine durulmustur.

Rusya ve Ukrayna savasini 6nemli kilan ve savasin seyrini degistiren diger durum ise Tiirkiye
tarafindan saglanmistir. Giiniimiiz sartlarinda artik iIHA ve SIHA kullanimi devletlerin askeri
giiclerini artirirken savaslarinda uzamasina sebep olmaktadir. Yine Wall Street Journal 'in
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baska bir haberinde bunu dile getirmistir. “Drone’lar, Insansiz Botlar ve Katil Robotlar

Tiirkiye'yi Silah Sanayi Giicti Yapt1” ifadesini kullanmistir.

THE WALL STREET JOURNAL o

Hancer, a heavy unmanned ground venicle, was developed by Turkish manufacturer Elektroland Defence

11

Drones, Unmanﬂéd Boats and Killer
Robots Have Made Turkey an Arms-
Industry Powerhouse

Turkey has become a global player in weapons manufacturing over the past two decades
By Jared Malsin and Elvan Kivileim | Photographs by Ahmed Deeb for The Wall Street

Journal
July 21, 2022 8:01am ET

@ suare A\ TEXT

ANKARA, Turkey—Turkey's two-decade-long project to become a weapons-manufacturing

powerhouse is starting to pay off for President Recep Tayyip Erdogan.

Turkey’s low-cost drones helped alter the balance of power in Ukraine’s battle against the

nvasion and are transforming conflicts around the world. A new crop of Turkish

ne helicanters to the Philinmines s naval corvette to Pakistan and

Resim 3.2. The Wall Street Journal Web Sitesi (Malsin & Kivilcim, 2022)

Haberde yer alan baglikta “Tiirkiye’nin iirettigi ve maliyetinin diisiik olan [HA ve SIHA’larin,
Rusya’nin Ukrayna isgalinde yasanilan bu savasta gii¢ dengelerinin degismesine yardimci
olmustur. Tiirkiye’nin bu sayede silah iireten bir devlet olarak gii¢c elde etmeye calistigini dile
getirmistir. Haberin devaminda Tiirkiye’nin, Filipinler’e helikopter, Kenya'ya zirhi araglar ihrag
ederek devletler arasindaki rekabet ortaminda adindan séz ettirmektedir”. Yorumu ile IHA ve
SIHA satisinda Tiirkiye'nin 6nemli bir aktér olduguna deginilmis ve Rusya, Ukrayna savasinda

yasanilan siirecte Tiirk IHA ve SIHA’lar aktif gérevler iistlendigi vurgusu yapilmstir.

IHA ve SIHA kullanimi devletlerin uluslararasi iliskilerde aktif giiciinii belirleyen 6nemli
unsurlardan biridir. Bu araglarin satisi ile lilke ekonomisi ve savunma sanayisinde yeni
yatirmalara acacagi olanaklar ile bir¢ok faydasi bulunmaktadir. Baska tilkelerden alinabilecek
olan IHA ve SIHA araglarinin artik Tiirkiye’den temin edilmesi bu hava araglarimin diger

devletlere gore Ustiin 6zelliklere sahip oldugunun gostergesidir.

RF ve Ukrayna savasinda yapilan CNN haberinde ise: Savasin uzamasinda Ukrayna'nin
saglamis oldugu bazi avantajlar bulunmaktadir. Cirit, Himarlar ve IHA. Bu savasta ozellikle

Bayraktar TB2 kullanilmasi olumlu imajlarin olusmasini saglamistir.
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Bayraktar TB2 drone

The Turkish-designed drone has become one of the world's best-known unmanned aerial vehicles (UAV) due to its
use in the Ukraine war.

It's relatively cheap, made with off-the-shelf parts, packs a lethal punch and records its kills on video.

Those videos have shown it taking out Russian armor, artillery and supply lines with the missiles, laser-guided
rockets and smart bombs it carries.

“Viral videos of the TB2 are a perfect example of modern warfare in the TikTok era,” Aaron Stein, a senior fellow at
the Foreign Policy Research Institute, wrote on the Atlantic Council's website.

The Bayraktar TB2 was not a “magic weapon,” but it was “good enough,” he wrote.

He cited as its weaknesses its lack of speed and vulnerability to air defenses. Battlefield statistics appear to bear
that out. Seventeen of the 40 to 50 TB2s that Ukraine has received have been destroyed in combat, according to

the Oryx open source intelligence website.

Resim 3.3. CNN Web Sitesi (Lendon, 2023)

Yine haberin devaminda “ Tasidigi fiizeler, lazer giidiimlii roketler ve akilli bombalar ile Rus
zirhlarini, toplarint ve ikmal hatlarint etkisiz hale getirdigi lizerine durulmustur. Savasta
kullanilan Bayraktar TBZ2’nin sihirli bir silah olmadigini ancak yeterince iyi olduguna lakin zayif
yonleri konusunda hiz eksikligine deginilmis ve hava savunma sistemlerine karsi
savunmasiziigindan bahsedilmistir. “Insansiz hava araclarini diisiik maliyetinden ve bu savasta
kullanilmasindan kaynakli bircok Ukraynali pilotlarin hayatlarini  kurtardigr” haberin

devaminda yer almigtir.

Yine yakin tarihli savaslardan biri olan ve Azerbaycan - Ermenistan arasinda ge¢en savasta
Insaniz hava araglarina Forbes web sitesinde yer vermistir. Daglik Karabag bélgesinde
yasanilan ¢atismalarda Azeri insansiz hava araglarinin 6nemine deginmistir. Bu ¢atismalarda
Bayraktar TB2 insansiz hava araglar1 yer almistir. Ermenistan devleti bu savasi kaybetmistir.

Baris sartlarini kabul etmek durumunda kalmistir.

Haberde ise “Azerbaycan’in Ermenistan’a Karsi Zaferinin Arkasindaki ‘Sihirli Kursun’ Insansiz
Hava Araclarr” bashg ile IHA ve SIHA araglarinin 6neminden bahsedilmistir. Yine devaminda
Azerbaycan’in IHA ve SIHA lar sayesinde tartismali Daglik Karabag bélgesinde Ermeni giiclerine

karst kesin zafer kazandigini ve baris antlasmasinin yiirtirliigiine girdigi aktarilmistir.
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At Fox News

The ‘Magic Bullet’
Drones Behind

Azerbaijan’s Victory }
Over Armenia

David Hambling C

TURKEY
@ Listen to article 6 minutes
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(2023)? >

Azerbaijan’s drone-led assault seems to have scored a o Exnat InSiaes

decisive victory over Armenian forces in the disputed

aax.amazon-adsystem.com bekleniyor. abakh, with a peace deal

Resim 3.4. Forbes Internet Haber Sitesi (Hambling, 2020)

Haberin diger kisminda ise Azerbaycan catismasinda bircok farkli insansiz hava araci
kullanildigi, bunlar arasinda en éliimciilleri arasinda Tiirkiye tarafindan tedarik edilen
Bayraktar TBZ insansiz hava araci yer aldi. ABD ait MQ-9 Peaper’a gore sekizde biri agirliginda
olan saatte 80 mil hizla hareket eden TBZ2, dért adet MAM (Akilli Mikro Miihimmat) lazer
glidiimlii fiizeler tasimasi diger IHA ve STHA lara kars: etkili oldugunu kanitlamgtir.

Tiirkiye disinda IHA ve SIHA satis1 yapan devletler bulunmaktadir. Cin, Fransa, ABD gibi
devletler hem bu tiir savaslarda IHA ve SIHA satis1 saglamakta hem de askeri envanterini
giiclendirip adindan s6z ettirme cabasi icerisindedir. Almanya’da yayin yapan Handelsblatt,

internet haber sitesinde gelecegin savas teknolojisine bu hususta deginmistir (Resim 3.5.5).
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4 Wochen 1€ 39:99€ 0000
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Hyperschallraketen, Drohnen, Kunstliche
Intelligenz: Diese Technologien nutzt die

Waffenindustrie

Der Krieg der Zukunft stellt neue Anforderungen an die
Riistungskonzerne. Diese Technologien und Innovationen
konnten kiinftige Gefechte verandern.

Thomas Jahn, Luisa Bomke, Hannah Krolle, Ozan Demircan
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Resim 3.5. Handelsblatt internet Haber Sitesi (Jahn, Bomke, Kroll, & Demircan, 2022)

Haberde yer alan baslikta “ Hipersonik fiizeler, dronlar, yapay zeka: bu teknolojiler silah
endiistrisi tarafindan kullaniliyor” ifadesine yer verilmistir. Haberde yer alan baslikta gelecekte
yapilacak savaslarda yeni teknolojiler kullanabilecegine deginilmistir. Dronlar yani {HA ve
SIHA teknolojisinin bunda énemli bir gorev iistlenecegi haber iceriginde yer almistir. Diinya
genelinde IHA ve SIHA hakkindaki farkindalik diizeyi giderek artis gostermektedir.

Teknolojik olarak {istiin olan bu araglarda baz noktalarda zayifliklar bulunmaktadir. IHA ve
SIHA teknolojik olarak bircok yapinin bir araya gelmesi ile olusmaktadir. Araglar iizerinde
bulunan kameralar sayesinde goriintiileri aktarilmaktadir. GPS sistemi sayesinde ise diisman
birliklerinin konumun bulunmasi, askeri hedeflerin yok edilmesi gibi gozetleme, istihbarat gibi
teknolojik sistemleri icerisinde barindirir. Bu sistemlere gelebilecek siber saldirilar sayesinde
[HA ve SIHA araclan c¢ok farkh cahgabilir ve bircok olumsuzlugun baslangic1 olabilir.
Ukrayna’nin, Rusya IHA sistemlerine kars1 saglamis oldugu saldirilar buna érnektir.

Forbes dergisinde” Ukrayna Rus IHA’larint Havadan Kopyaliyor” ifadesi kullanilmistir. Haberde
yer alan bashkta, Ukrayna ve Rusya arasinda devam eden savasta [HA sistemlerine Karsi

yapilan saldirilardan bahsedilmistir.
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Ukraine [s Spoofing
Russian Drones Out Of
The Sky

@ Listen to article 6 minutes

A new type of electronic warfare is bringing Russian
drones crashing to the ground by fooling their guidance

systems.

Radio-frequency jamming has become ubiquitous in
Ukraine as both sides seek to prevent the other from
using drones. Typically two type of electronic warfare

are employed: generating radio noise to interfere with

Resim 3.6. Forbes Internet Haber Sitesi (Hambling, 2023)

Haberin devaminda ise “Rus [ha’larinin sahip oldugu giidiim sistemleri degistirilerek imha
olunmasini veya yere carparak parcalanmasini sagliyor. Yeni bir elektronik harp tiirii, Rus
[HA’larinin giidiim sistemlerini bozarak yere carpmasini saghyor. Her iki taraf da digerinin
insansiz hava aract kullanmasini engellemeye c¢alisiyor. Ukrayna savasinda yaygin hale
geldi. Tipik olarak iki tiir elektronik savas kullanilir: kontrol sinyaline miidahale etmek i¢in radyo
gurtiltiisti iretmek, insansiz hava aracinin pilotlugunu imkansiz hale getirmek ve insansiz hava
aracinin uydu navigasyonunun basarisiz olmasi icin GPS frekanslarinda parazit patlatmak. Simdi
lictincii bir teknik gézlemlendi: navigasyon sahtekarligi”., Bu ifadeler ile IHA ve SIHA
sistemlerinin bozulmasi icin yeni bir savas tekniginin gelistirildigi ve Ukrayna savasinda

kullanildig bilgisine yer verilmistir

Haberde yine “Dronlar, ucusa yasak bolgede olduklarina inandirilarak kandirilmis ve calismayi
durdurmuslardir. DJI ve digerleri gibi dron lireticileri, dron'larinin havalimanlari gibi yasak
alanlarda ugmamasini saglamak icin geofencing olarak bilinen bir yéntem kullanir: tanimlanmis
her ugusa yasak bélgeyi sanal bir ¢it cevreler ve dron bunun icinde u¢gmaz”. Ukrayna bu sayede
Rus birliklerine bagl dronlarin diisiiriilmesini saglamistir. Yakin zamanda bu tarz haberlerin
goriilmesi artabilir. Ciinkii teknoloji gelistikce IHA ve SIHA sistemlerindeki aciklar daha ¢ok

kullanilmaya calisilacaktir.

51



3.6 Uluslararasi Alanda IHA ve SiHA’ya Bakis Agis1

3.6.1. AB

IHA ve SIHA konusunda Avrupa Birligi kendi sinirlarinda siirekli gelistirme igerisindedir. Hava
araclarini yeni nesil sistemlere uygun hale getirme noktasinda yogun is birligi icerisindedirler.
Bu noktada birligin iki 6nemli projesi bulunmaktadir. Bunlardan birincisi Barracuda, digeri de
Dassault nEUROn.

3.6.1.1. Barracuda

Avrupa birligi tiye iilkeleri Ispanya ve Almanya arasinda is birligi ile gelistirilen bu SIHA, 0,6
Mach hiza ulasabilen, 200 km mesafe ve 600 metre yiikselme kabiliyetini sahip olunacagi

diisiiniilen MALE sinifi bir IHA’dir. Bu ézelliklerinin yaninda goériinmezlik teknolojisiyle birlikte

tam otonom bir sisteme sahiptir.

Sekil 3.1. Barracuda (Katranci, 2020, s. 82)

Ilk test uguslarina ise 2 Nisan 2006 tarihinde EADS (Airbus) firmasiyla basarili bir sekilde
gerceklesmistir.23 Eyliill 2006 tarihinde ugus esnasinda kaza olmasiyla, 2007 yilinda bu
program durdurulmustur.2009 yilinda tekrar uguslarina baslayan Barracuda, 2012 yilina
dek uguslarina devam etmistir (Karaagacg, 2016, s. 22).
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3.6.1.2. Dassault nEUROn

1999 yilinda Dassault tarafindan LOGIDUC IHA programi baslatildi. Programin ii¢iincii
asamasina gelindiginde maliyetlerinin ¢ok yiliksek olmasindan kaynakl diger devletlerin bu
programa katilmasina karar verildi. Fransa, isveg, isvicre, italya ve Yunanistan'in programa
dahil olmasiyla, 2003 yi1linda nEUROn programi baslamistir. 2006 yilinda Ispanya’nin da dahil
olmasiyla iiye iilke sayisi alt1 olmustur. Bu iilkelerin katihmiyla birlikte gelecegin SIHA’sinin
ortaya cikartilmaya ¢alisilmistir. 2010 yilinda ilk tasarimi yapildiktan sonra ilk test ugusuna
2012 yilinda bagari ile tamamlamistir. Atis testlerinin Italya’da yapildiktan sonra programinin

basarili bir sekilde tamamlanmasi beklenmektedir (Karaagacg, 2016, s. 23).

Sekil 3.2. Dassault nEUROn (Katranci, 2020, s. 83)

2016’da Fransiz ucak gemisi Charles De Gaule iizerinde kalkis ve inis uguslarini basarili bir
sekilde gerceklestirmistir. isveg, Fransa, italya’da silah ve ucus testlerine devam etmistir. Kara,
deniz platformlarina inis yapabilmesini yaninda goriiniirligii diger IHA ve SIHA hava
araglarina gore daha azdir. Teknolojisi gelistirme asamasinda olan bu SIHA da kullanilacak jet
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motoru ile hizinin 1 Mach’a ulasilacagi 6ngoriillmektedir. Seri liretime baslamasi noktasinda ise
net bir bilgi bulunmamaktadir (Katranci, 2020, s. 83).

3.6.2. NATO

Teknolojik gelismeler ile muharebe sahalari degismistir. Gozetleme, kesif ve istihbarat
yeteneklerinin kuvvetli oldugu araclara ihtiya¢ duyulmustur. Gece ve giindiiz havada
kalmasinda sorun olmayan, goriintii aktarabilen, yliksek 6ldiirme oranina sahip, teknolojik
araglar1 NATO da kullanmak istemektedir. Avrupa birligi kendi arasinda yaptig1 bir¢ok ¢alisma
gibi, NATO orgiitii de kendi icerisinde ¢alismalarini yapmaktadir. Burada yapilan ¢alismalar
askeri ve savunma alani iizerine olsa da siber alan, {HA, STHA gibi alanlarda ¢alismalarini

yuriitmektedir.

Gelecek yillarda ordularin daha giiclii olmasini ve diger silahlara karsi avantaj saglama
konusunda IHA ve SiHA'larin diger savas araclarina gére bir adim énde olacagi agiktir. Ciinkii
[HA ve SIHA’larin savas yontemlerini degistirmesi, caydiricilik seviyesinin diger silahlardan
daha fazla olmasi, ilerleyen donemlerde yasanilacak degisimlere dnderlik yapacagini soylemek

yanlis olmaz.

NATO da harekatlarinda IHA ve SIHA araglarim kullanmaktadir. 2010 yilinda Tunus’ta
baslayan ve literatiire ‘Arap Bahart’ olarak yerini alan isyan olaylari bir¢ok iilkeyi etkilemistir.
Yemen, Fas ve Libya bu iilkelerdendi. Orta Dogu’da baslayan ve siyasi yonetimlere karsi olan

bu hareketler, Ortadogu ve Kuzey Afrika’da bir¢ok degisimin baslangici olmustur.

17 Subat 2011 tarihinde baslayan isyan hareketleri donemin Devlet Baskant Muammer Kaddafi
tarafinda siddetle karsilik bulmustur. Yasanan bu siddet olaylarinin devam etmesi ve
Kaddafi'nin iktidari elinde tutma istegi sonucunda Libya'da aylarca devam eden i¢ savas ’in
nedeni olmustur. Yasanan i¢ savasta Libya halkina yonelik verilen 61timciil karsilik uluslararasi
alanda biiyiik tepki toplamistir. Bu tepkilerin sonucunda bazi kararlar alinmistir. Birlesmis
Milletler Giivenlik Konseyi (BMGK)’'nin 1973 sayili karar ile Libya i¢in ucus konusunda yasak
alanlar olusturuldu. Libya’da bulunan halkin korunmasi amag edilmistir (Ok, 2015, s.112-113).

Libya’da ‘insanliga karsi su¢’ eylemlerinin artmasiyla birlikte buraya askeri midahale
yapilmasina karar verildi. Yapilan hava harekéatlar;, Afganistan’a yapilan harekata
benzemektedir. Afganistan’daki gibi IHA ucaklar1 énce kesif uguslar1 yapildi. Sonrasinda
gozetleme ve istihbarat toplanilarak ucuslara devam edildi. ittifak Kuvvetlerine destek vermek
icin gozetlenen hedeflerin vurulmasi i¢cin SIHA’lar gérev almigtir. Libya Harekati’nda yaklasik
200 SIHA saldiris1 yapildig: diisiiniilmektedir (Terkan, 2015, s. 53).
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Tablo 3.4. NATO’nun Libya Harekatinda Kullandig: IHA Platformlar

ULKE SISTEM KULLANIM AMACI
ABD U2- 1 Adet Gorilintl Saglama

E3-B/C Sentry- 3 Adet Havadan Erken Kontrol ve

Uyarma

E8-C Jstars- 3 Adet Havadan Satih Gozetleme

RC135-V Rivet Joint-1 Adet Sinyal istihbarati

EP3-E Aries II- 1 Adet Sinyal istihbarati

RQ4-A Global Hawk- 2 Adet Havadan Satih Gozetleme
Ingiltere E3-D Sentry-2 Adet Havadan Erken Kontrol ve ihbar

Tornada GR4- 4 Adet Goriintii Istihbarati

Nimrod R1- 1 Adet Sinyal istihbarati

Sentinel R1- 1 Adet Havadan Satih Gozetleme
Fransa Harfang- 1 Adet Goriintii Istihbarati

E3-F- 2 Adet Havadan Erken Kontrol ve ihbar
Yunanistan Embraer R99-A Havadan Erken Kontrol ve ihbar

2010 yilinda baslayan olaylar neticesinde 31 Mart 2011 tarihinde miidahale edilmesine karar
verilmistir. Alinan bu karar neticesinde 31 Ekim 2011 tarihinde harekat son bulmustur. Bu
siire icerisinde NATO birliklerine bagl ittifak kuvvetleri Libya’da kullanmis olduklar1 IHA’lar
tablo 3.4’de gosterilmistir (Suscan, 2022, s. 40-41).
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Sekil 3.3. NATO envanterine katilan RQ-4 Global Hawk IHA’s1

Savas durumlarinda kesif ve gdzetleme kapsaminda RQ/MQ-4 Global Hawk ve RQ-170 Sentinel
IHA araglar1 ABD tarafindan aktif kullanilmaktadir. RQ-4 Global Hawk [HA’s1 2016 yilinda
NATO tarafindan biinyesinde barindirilmaya baslanmistir. Oniimiizde yillarda ise askeri ve
savunma envanterini giiclendirmek isteyen NATO, IHA ve SIHA alaninda yapilan gelismeleri
yakindan takip edip alimlar yapmaya devam edecektir (Karaagag, 2016, s. 36).

3.6.3. BM

Uluslararasi alanda bircok orgiit bulunmaktadir. Birgok devlet bu 6rgiitlere katilmislardir.
Evrensel giivenlie 6nem veren bu kuruluslardan en 6nemlilerden bir tanesi Birlesmis
Milletler’dir. Uluslararasi barisin ve giivenligin devamini saglamak amaciyla kurulan BM gerek

siber alanda gerekse iHA ve SIHA konularinda birgok calismasi bulunmaktadr.

SIHA ve IHA'lar ile yapilan operasyonlarda éncellikle terére karsi giivenligi saglama ve sivillere
zarar gorip goérmedigi arastirilir. SiHA’lar genellikle teror ile miicadele etmek ve egemenlik
ihlallerinde yasal olup olmadigi su an i¢in belirsizdir. Uluslararasi hukuk kapsaminda bu konu
tartisilmaktadir. Cilinkii teror kavraminin uluslararasi alanda birgok farkli anlami
bulunmaktadir. Hangi olaylarin terér baglaminda degerlendirecegi ve bu saldirilara karsi SIHA
ile miidahale edilmesi hususunda hala belirsizlikler bulunmaktadir. Bu belirsizlikler 1s181nda
BMGK onay1 olmadan ilan edilecek bir savas olayinda veya terér miicadelesi kapsaminda hakl

gerekgceler gostererek (jus ad bellum) bir devletin topraklarinda SIHA'lar ile operasyonlar
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yiiriitmesi, hem uluslararas1 hukukun ve devletin egemenliginin yok sayilmasidir. Ozellikle
barisin devamini ve ilerlemesini saglamak icin kuruluna BM’de SIHA’larin sivil, asker veya
suclu olarak ayrim yapmada zorlandig1 savas esnasinda sivil insanlarin ayrimini yapma

konusunda zorlandig icin elestiriler yapilmaktadir (Ozerdem, 2021, s. 149).

Hakl gerekceler gosterilmeden yani savas ilan edilmeden SIHA’larin kullanilmasina BM
tarafindan sicak bakmadig1 aciktir. Nitekim IHA ve SIHA gibi araclarin kullanimin artmaya
baslamasi, raporlar1 ve bilim adamlar1 tarafindan yapilan ¢alismalari da beraberinde
getirmistir. BM, IHA ve SIHA’nin gelistirilmesini kisitlamak icin uluslararasi alanda ¢alismalar
yapmistir. BM biinyesinden 6zerk olarak calismalarini yiiriiten, silahsizlanma konusunda
uzmanlasmis kurumu olan Silahsizlanma Arastirmalari Enstitiisii (UNIDIR) tarafindan
yuriitiilen ¢alismalarda ve raporlarda bu silahlarinin kullanimi konusunda endiselerini dile

getirilmistir.
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SONUC

Teknolojinin gelismesiyle birlikte internet alaninda yasanilan olumlu degismeler tehdit
unsurlarinin da degismesine neden olmustur. Bilimsel verilere daha hizli ulasmasiyla birlikte
ekonomi, siyasi, askeri, kiiltiirel bircok alanda degisimler baslamistir. Ulkeler bu siirecte kendi
aralarinda ki sorunlari ¢6zmek icin kimi zaman savas kimi zaman da siber alani tercih etmistir.
Bunun icinde egitimli askerlere, teknolojik silah ve techizatlara ihtiya¢ duymuslardir.
Teknolojideki bu degisimler, ulusal ve uluslararasi alanda dikkat c¢ekici bir¢cok siirecin de
baslangici olmustur. Siber saldirilar ise bu unsurlardan en tehlikeli olanidir. Ciinkii bu saldir1
tiirtinde fiziksel engelleme sansi devletler acisindan bulunmamaktadir. Devletler bu savaslara
hazirlikli olmak durumundadir. Bu yiizden bircok devlet siber giivenlik konusunda stratejiler

olusturmay1 amac¢ edinmistir.

Bilisim ve iletisim alaninda yasanilan siirecler uydu teknolojilerini degistirmistir. Uluslararasi
iliskilerde kara, deniz, hava ve sonrasinda uzay sahasinin olusmasini saglamistir. Uydulasma
ve gozlem kapasitesinin kiiresel ¢apta kullanilmasiyla, degisimler basladi. Kara, deniz, hava ve
uzay sahalarindan sonra birbirleri ile baglanti kurulmasini ve etkisinin daha hizli gésteren bir
alan olustu. Siber alanin besinci boyut olarak olusmasi ile devletler arasinda gii¢c dengeleri
farklilasmaya basladi. Uzayda alinan bilimsel veriler ve artan teknolojik gelismeler ile insan
yapimi sanal bir ortam olusturulmustur. Siber alanda yasanilan gelismeler ile gerek kiiresel
iliskilerde gerek insani iliskilerin olusmasinda belirleyici rol oynadi. Siber alanin daha fazla
kullanilmasi ile bu alanin kapsami igerisine; bilgisayarlar, ag sistemleri, yazilimlar, internet,
bilgi ve telekomiinikasyon, alt yapisal sistemler, akilli uygulamalar dahilinde bir¢ok yazilim
dahil oldu. Aktif kullanilmasi ile birlikte uluslararasi iliskilerde devletlerin ulusal giivenliklerini

etkileyen yiiksek politika unsuru haline gelmistir.

Yeni teknolojiler ile birlikte glinliik hayatimiz birbirleri ile bagh olmaya basladi. Ulastirma,
iletisim, finans, is yasami bir¢ok hizmet gruplar1 (kamu ve 6zel) alt yapilarinda bilgi ve
teknolojilerden faydalandi. Bu ytlizden gizlilik, biitiinliik ve erisebilirlik gibi alanlarda siber
alana bagimh hale geldiler. Bilgi teknolojilerinin giderek birbirleri ile daha bagimli hale
gelmesiyle devletler icin korumasi gereken uluslararasi bir konu haline gelmistir. Elde edilen
bilgiler diisman {ilkelerin eline gegmesiyle toplumun diizeni bozulabilir ve ekonomik olarak
isleyisi engelleyebilir. Bundan dolay1 siber alan son ylizyilin en 6énemli konularindan biri

olmustur.

Devletlerin, siber alanda yasadig1 bu degisimler ulusal ve uluslararasi giivenlik anlayisinda
kendisine has siber giivenlik stratejilerinin ve planlamalarinin olusmasina sebep olmustur.
Ozel yasalar cikartip, devlet kurumlarini bu alanda bilinclendirerek siber uzayda kendilerini
gliclendirmeye calismislardir. Uluslararasi gii¢ yarisinda yer alabilmek icin ulusal giivenlik
stratejilerinin olusturulmasi gerekli hale gelmistir. ABD, RF, Cin, Gliney Kore, Kanada, Japonya,

Singapur, Hindistan, Avusturalya, Birlesik Krallik, israil gibi devletler siber uzayda lider olma

58



yolunda kendi igerisinde yaris haline girmislerdir. Gelebilecek saldirilara karsi, olusturduklari
ulusal savunma sistemleri burada hayati 6nem tasimaktadir. Ciinkii internet ve ag
baglantilarina yapilacak saldirn sayesinde kritik alt yapi sistemlerinin calismasi miimkin
olmaz. ABD, Cin, RF gibi devletler her ne kadar siber alan konusunda ¢ok giiclii devletler olarak
goriinse de saldiriya en acgik devletlerdir. ABD o ylizden akademik ve resmi evraklarda “hibrit
savas” diye bahsederken, Cin ise siber alanda olan hibrit savaslari i¢in “sinirsiz savas”
séyleminde bulunmustur. RF, Almanya, Ingiltere gibi devletlerinde siber alan konusunda ciddi

calismalari bulunmaktadir.

Her devlet kendisini siber alanda giivende hissedebilmek icin strateji belgesi olusturmustur.
Siber alanda yasanilan interdisipliner cesitlilik ile birlikte devletlerin i¢ ve dis politikalar:
etkilenmistir. Siber alani, ulusal giivenlige dair etkili yonetilmesini saglamak, ulusal ve
uluslararasi alanda etkili bir yol olacaktir. Bu alanda uzman ekiplerin kurulmasi, stratejilerini
gelistirilmesi, toplumsal degisimlerin baslamasina neden olmustur. Bu alanda yapilacak
saldirilara karsi olusan istihbarat birimleri uluslararasi iliskiler i¢in devletler adina avantaj
saglayacaktir. Uluslararasi alanda devletlerin, aktor olarak varliklarini 6n planda tutma istegi
ile siber alanda kendilerine yer edinmeye calismislardir. Uluslararasi iligkilerin dogasi geregi
zaten bu durum ¢ok zor iken siber alanda ise bu durumu saglamak imkansiza yakindir. Ciinkii,
sinirsiz ve belirsiz bir alan olan siber uzayda hakimiyet kurmak imkansizdir. Buradaki

degisimin ve donlisiimiin altin anahtari, siber ordular ve yasanilan teknolojik gelismelerdir.

Tlm bunlar ile birlikte artik 21. yy ile bilgiler, ag baglantilari sayesinde birbirine baglanmis ve
hizmet sunmaya baslamistir. Glinlimiizde ise bu baglantilar artik diinya niifusunun yarisindan
fazlasi tarafindan kullanilmaktadir. Clinkii internet baglantisi yapan kisi sayisi her gecen giin
artis gostermektedir. Bu durum ise siber saldirillarin ve tehditlerin artmasina neden
olmaktadir. Siber alan icerisinde sagladigi imkanlar dahilinde sadece devletler kullanmaz.
Birgok teror gruplan tarafindan da aktif olarak kullanilmaya baslanmistir. Siber alanda
olusturulan kotii yazilimlar hedef gosterilen sistemin c¢alismasini engel olmayr amag

edinmistir. Bu sayede gizli tutulan bilgileri bulmak hedeflenmistir

Devletler veya devlet dis1 aktorler siklikla teknolojik imkanlardan faydalanmaktadirlar. Yeni
nesil bilgi edinme metotlarina basvuru yapan devletler siber uzaydan fazlasiyla etkilenmistir.
ABD, RF, Cin gibi devletlerin yaninda devlet dis1 aktorler olarak NATO, AB, BM gibi kurumlar
da kendi stratejilerini bu alanda gelistirmislerdir. Devlet dis1 kurumlar, siber alanda kendilerini

giivenlik acisindan gelistirme amaci icerisindedirler.

Siber alan diger savas alanlarina gore daha cezbedicidir. Ciinkii internet kullaniminin
maliyetinin diisiik olmas1 ve uluslararasi etki yaratabilmesi kisiler tarafindan cezbedici
bulunmustur. Etkinin biliyiik yikimlar yaratabilmesi, medyada yanki bulmasi, psikolojik haz ve
istek uyandirmasi siber alani 6nemli bir savas alani haline getirmistir. Siber alanda yapilan bir

saldirinin bulunmasi ¢ok zordur. Ciinkii karmasik bir yap1 ve sinir1 bulunmuyor. Bu karmasik
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yap1 devletler tarafindan hos karsilanmamistir. Sahip olduklari glivenlik anlayislarinin tehlike

altina girebilmesi gibi endiseleri her gecen giin artmaktadir.

Bu duruma en giizel 6rnek 11 Eyliil saldirilar1 6rnek verilebilir. Bu saldirida siber alanin devlet
veya devlet dis1 aktorler icin mesafelerinin artik olmadigi aci bir gercek ile ytlizlesilmesini
saglamistir. Boyle bir ortamda internetin 6nemi anlasilmis ve siber alanin ne kadar tehlikeli bir
savas alani olacagini géstermistir. Bu sayede siber uzay birinci dncelik olmustur. Ciinkii siber
alanda artik teknik, politik yasal ve yasal olmayan idari bir¢cok konu siber alan dahilinde
incelenmeye baslanmistir. Siber alanin saglamis oldugu olanaklar ve bagimlilik her gecen giin
artmasi dogru siireglerin uygulanmasi konusunda sikintilar yasatmistir. Bundan dolay1
uluslararasi iliskilerde siber giivenlik konusunu gelistirilmesi en énemli konularin basinda

gelmektedir.

Siber alanin konusu veya tehdit tlrlerinin yapisi degistirilerek devletin almis olduklar:
stratejileri ve glivenlik konseptlerini buna goére sekillendirecektir. Clinkii devletler bu olaylara
ve gelismelere karsi kendi énlemini almalidir. Burada IHA ve SIHA alaninda alinmayacak
giivenlik tedbirleri uluslararasi iliskiler agisindan ciddi sorunlar olusturabilir. I[HA ve SIHA
alaninda yapilabilecek bir saldir1 savasin baslamasina diinya diizenin degismesine kadar
bir¢cok silirecin baslamasina neden olabilir. Devletler, bu olaylara ve gelismelere karsi kendi
Oonlemini almalidir. Devlet, uluslararasi iliskilerde dis politikada o6zellikle kendi varligin
devamini saglamak istemektedir. Uluslararasi sistemin sagladigi kurallar icerisinde devletler,
cikar ve gilic miicadelesi icerisinde kaosa siirtiklemektedir. Uluslararasi iliskilerde devletler
kaos ortaminda énem vermesi gereken bircok alan vardir. Siber uzay bunlardan biridir. O
yiizden IHA ve SIHA teknolojilerinin gelismesi uzun vadeli devlet politikalar ve katkilar ile
desteklenmelidir. Uluslararasi iliskilerde bu alanlarin uzmanliklar1 saglanmali ve yatirimlar

yapilmalidir. Devletler yatirimlar sayesinde stratejiler olusturulmalidir.

Insanoglu ucabilen nesnelere kars1 hep merakli olmustur. 1. Diinya Savasi'nda ézellikle ugak
lizerine ¢esitli arastirmalar yapilmistir. Savasta daha az maliyet ile kayiplarin az oldugu ytliksek
teknolojik araglar1 bulmayi1 amag edilmistir. Bununla birlikte ilk IHA érnekleri ortaya ¢ikmistir.
Savasglarda insanlar bilgilerini ve teknolojilerinin zaman igerisinde artmasiyla yeni silahlar
kesfetmislerdir. Her teknolojik yenilikte 6zellikle savasta devletler kendi giivenlik algilarini

degistirmeye ve giiclendirmeyi amag¢ edinmistir.

Teknolojinin gelismesi ile birlikte IHA’larin farkli gesitleri goriilmiistiir. Baska hava araglarinin
da cikmasiyla birlikte uydu goérevi gérme potansiyellerine sahip en yiiksek aday IHA’lar
olmustur. Giiniimiizde kullandigimiz uydulara gére IHA’larin maliyetleri daha diisiiktiir. insan
faktoriiniin burada daha az kullanilmasiyla birlikte uydunun ilk alternatifi IHA’lar olmustur.
Sadece uydu olarak degil askeri, siyasi, saglik, istihbarat, telekomiinikasyon, enerji, gibi
alanlarin bircogunda IHA ve SIHA kullanilabilir. Uluslararast iligkiler agisindan devletlerin IHA
ve SIHA teknolojilerini aktif kullanmasi sonradan bazi sorunlara yol agabilir ve bir¢ok felaketi

de beraberinde getirebilir. IHA ve SIHA araclarina siber alan sayesinde miidahalede bulunan
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devletler buradaki bilgileri ele gecirebilir veya degistirebilir. Elde edilen bilgileri sonrasinda
diger devletlere karsi kullanabilirler. Bu bilgiler ile iilkeler arasinda yeni bir savasin ¢cikmasina
neden olabilir. Bu yiizden iilkeler acisindan ¢ok énemlidir. Bu yiizden gelecek yillarda [HA ve
SIHA hem sivil hayatimizda olsun hem de askeri alanlarda olsun daha genis alanlarda adim

duyuracaktir.

Siber uzayda devletler tehlike altinda olmamak icin seffaflik adi altinda hareket etmelidir.
Lakin iilkeler yiiriitmiis olduklar1 IHA ve SIHA gibi sistemleri gizlilik ile saklamakta diger
devletlere karsi kaygi ve korku uyandirmaktadir. Bu gizli ve sakli yapilan gelismeler
uluslararasi iliskilerde devletler icin giivensizlik ortami olusturmaktadir. Bu ortamda
devletler silah kapasitesini artirmaktadir. Insanlik icin tehlikeli olabilecek siber silahlar
gelistirmektedirler. Uluslararasi iliskiler acisindan baktigimizda IHA ve SIHA alaninda
gliclenen devletler diger devletlere karsi bir tehlike olustururken bu tehlikeyi yenmek igin
silahlanma yarisina giren devletler uluslararasi iligkiler acisindan daha biiyiik bir tehlike
olusturmaktadir. IHA ve SIHA da elde edilmis bir bilgi sonras: siber saldir1 yéntemiyle
degistirilerek niikleer santrallerde radyasyonu, dogalgaz sizintilarini, elektrikli tim
sistemlerin ¢cokmesine, uydularin yer degistirilmesine, silah sistemlerin devre dis1 kalmasina,
elektrik santrallerde hasarlarin olusmasina ve ulusal giivenligin tehdit altina girmesine sebep
olabilir. Bu alanda IHA ve SIHA teknolojilerinin kullanilmasina ¢ok dikkat edilmesi ve siber
uzay alaninda gerekli tim 6nlemlerin alinmasina gerek vardir. Burada baslayacak bir saldir1

tiim devletleri etkileyebilir. Uluslararasi iliskiler agisindan geri dontlmez zararlar birakabilir.

Gelisen teknoloji ile birlikte diinya artik birbirine daha fazla bagli. Artan siber saldirilar ve
tehditler sonucunda devletlerin kendi ulusal siber glvenlik stratejilerini olusturmaya
yonelmistir. Sosyal, siyasi, saglik, teknolojik gibi faaliyetlerin igerisinde siber uzaya daha ¢ok
yer vermesi ile etkilesimin artmasina neden olmustur. Siber alanin giinliik yasantimiza daha
¢ok yer edinmesiyle giivenlik sorular1 artmaya baslamistir. Bu degisimi benimsemeyen
kurumlar, siber riski her gecen giin daha fazla hissetmektedirler. Kendi stratejilerini ve

yapilarini buna gore dizayn eden devletler ise kendileri daha giivende hissetmektedirler.

Sonuc¢ olarak siber alan giiniimiize baktiZimizda sirketlerin uluslararasi ve orgiitlerin
devletlere kadar genis bir alani etkileyen ciddi bir konudur. Siber sug, siber tehdit gibi her
yapiy1 kisiyi veya kisileri etkileyecek ciddi sorunlar olustururken kiiresel bircok felaketin
baslangic1 olabilir. Devletler acisindan baktigimizda siber alanda sorun yasamamiz igin
giivenlik oOnlemlerinin alinmasi ve siber alanda giivenlik sistemlerinin olusmasi
gerekmektedir. Bunu kendi icin saglamayan devletler giivenliklerine tam anlamiyla elde etmesi
miimkiin degildir. Su an bunu saglamada IHA ve SIHA gibi teknolojilerden yararlanilmaktadir.
Diinyamiz artik bu dijitallesmenin igerisindedir. Uluslararasi iliskilerde siber giivenlik
devletler icin kaginilmaz bir alandir, bu yiizden devletler icin gerekli 6énlemleri almay1 zorunlu
hale getirmistir. Sadece devletlerin degil siddet egilimi gosteren devlet dis1 aktérlerin, teror

gruplarinda insansiz silah teknolojisi ile IHA ve SIHA ya sahip oldugu goriilmiistiir.
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Oniimiizdeki yillarda yapilacak yatirimlar1 da diisiindiigiimiizde IHA ve SIHA gibi teknolojik
araclarin konvansiyonel sistemlerden daha ¢ok kullanilacagi gergektir. Bu gerceklige énemli
bir érnek olarak ABD, Afganistan icin yaptig1 operasyonlarda SiHA’lar1 diger konvansiyonel
silahlara gore saldirilarda daha fazla kullanilmasidir. Sonug olarak artik muharebe alanlari
degismistir. Burada kullanilan askeri techizat ve aracglarda degisiklige gidilmistir. Bu degisikligi

en 6nemli yap1 tasini IHA ve SIHA sistemlerin olusturdugunu sdyleyebiliriz.

Uluslararasi iliskilerde, IHA ve SIHA teknolojisini saglayacag faydalar devletler tarafindan
bilinmektedir. IHA ve SIHA artik devletler tarafindan kabul edilmistir. Teknolojik gelismelerini
IHA ve SIHA iizerine gelistiren iilkeler éniimiizdeki yillarda askeri olarak diger devletlerin
oniinde olacagi agiktir. IHA ve SIHA tarafindan gelebilecek bir siber saldir1 devletler acisindan
geri doniilmez birgok zararin olusmasina da sebep olabilir. Bu tarz sistemlerde saldiri1 olma
ihtimaline kars1 bilgisayar ve iletisim alanlarinda yerli teknolojilere sahip olunmali ve devlet
tarafindan desteklenmelidir. Siber alanda IHA ve SIHA iizerine gelebilecek saldiri, ancak
devletlere sahip oldugu teknoloji ve bilgilerin sagladigi misillemeler ile yapilabilmektedir.
Siber alaninda yasanilan bu degisimler sadece devletleri degil kuruluslarinda geleneksel
giivenlik anlayisindan modern giivenlik anlayisina gegmesine sebep olmustur. iIHA ve SIHA
lizerinden bir devlete yapilacak saldir1 tiim tilkeleri tehdit altina girmesine sebep olur. Ornegin
NATO iiyesi olan Tiirkiye'nin, IHA ve SIHA iizerinden bir siber saldirtya maruz kalmasi
glindelik hayatta bir¢cok aksakliklarin olusmasina sebep olur. Bu yiizden Siber saldirilar
sonrasinda uluslararas1 catismalara doniisebilir. Siber alanda IHA ve SIHA iizerinden

gelebilecek bir saldiri reel diinyada devletlere verecegi zararlarin tahminin ¢cok 6tesindedir.

IHA ve SIHA'lar giiniimiizde terér gruplarimi yok edilmesi ve vatan giivenligi saglanmasi
noktasina siklikla kullanilmaktadir. Bu otonom araglarinin kullanimi uluslararasi iliskilerde
devletler i¢in vazgecilmez olacaktir. Su an bunun farkina varmis olan ABD, Tiirkiye, RF,
Ingiltere, Fransa, Cin gibi devletler uluslararas: iliskiler agisindan giivenliklerini saglama
konusunda bir adim éndedir. IHA ve SIHA konusunda kendilerini gelistirmis olan bu devletler
diger devletlere karsi bir saldiri durumunda bulunmasi konusunda endiseler her zaman

olacaktir.

llerleyen zamanlarda SIHA ve IHA’larin kullanilmasinda artis olmasi beklenen bir durumdur.
Teknolojini gelismesi ile daha farkli alanlarda devletler tarafindan kullanilacaktir. Bu duruma
Turkiye tarafindan Deniz Kuvvetleri'ne teslim edilen TCG Anadolu gemisini 6rnek verilebilir.
Bu gemi diinya iizerindeki ilk SIHA gemisidir. Ugus giivertesinde 10 helikopter, 11 SIHA
tasiyabiliyorken 19 helikopter veya 30 SiHA’ya da hangarinda bulundurma ézelligine sahiptir.
IHA ve SIHA tarihini degistiren bu gemi yakin zamanda diger devletler icinde vazgegilmez
olacaktir. Bilgi birikimi artik¢a bu tarz gelismeler ve degisimler iIHA ve SIHA kullanimi artiracak
ve devletler bu alanda kendilerini gelistirmeye devam edecektir. Sadece savas zamaninda degil

baris zamaninda strekliligin saglanmasi konusunda destek olacaktir. Zayiati en aza indiren
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hem de catismalar hem de baris donemlerinde destek saglayan bu silahlarin énemsenmemesi

miimkiin degildir.

Teknolojik iiriinlerin askeri alanda daha fazla yer almasiyla birlikte muharebe alanlari
degismeye baslamistir. Ozellikle degisen bu alanlarda artik ag baglantilari ile diisman unsurlari
dinlenebilmekte, izlenebilmekte hatta karsi karsiya gelmeden bir tus yardimi ile miidahale
edilebilmektedir. Bu degisimlerden 6nemli bir kismum IHA ve SIHA teknolojisi
olusturmaktadir. Ozellikle iilkeler, IHA ve SIHA iizerinden yapilan degisiklikleri yakindan
izlemektedirler. Yasanilan bu degisimlere karsi kayitsiz kalmay: tercih eden devletler gelecek
yillarda ciddi tehditler yasayacaklardir. Ilk ortaya c¢iktifinda askeri alanda kullanilmaya
baslansa da artik sivil hayatta dahi cok aktif sekilde kullanilmaktadir. Bu yiizden yakin

zamanda bir¢ok alanda [HA ve SIHA kullaniminda artis olacaktir.

Savas alanlarinda yasanilan degismeler bu alanlarda kullanilan askeri araglarin da
farklilasmasina neden olmustur. IHA ve SIHA sistemlerinin askeri alanlarda artik daha aktif
kullanilmas1 bu duruma érnektir. Yakit maliyetlerinin diisiik olmasi, icinde pilot olmamasi IHA
ve SIHA araclarinin kullanilmasinda avantaj saglamistir. Fiyatinin diger hava araclarina gére
ucuz ve goriintii aktarma kabiliyetinin olmasi sagladig1 diger avantajlardir. Her ne kadar bu
araclar aktif kullanilip birgok avantaj saglamis olsa da bazi olumsuzluklar1 kendi igerisinde
barindirmaktadir.

IHA ve SIHA araglarinin siber uzay, askeri, saghk gibi farkli alanlarda aktif kullanilmasi
devletlerin saldiriya ugrama riskini artirabilir. Bu durumun yasanmamasi igin 6ncelikle
devletlerin ortak bir kararda birlesip a¢iklama yapmalar gerekir. Ciinkii hem siber alanin hem
de IHA ve SIHA kullanimin statiisii, hukuki boyutu gibi bir¢ok alanlar belirlenmelidir. IHA ve
SIHA kullanimin devletlerin sinirlarinda kullanilmasi, hava sahasi ihlalleri gibi bircok alanda
ortak bir deklarasyon yayinlamalidirlar. Bu sayede siber alanda gelebilecek saldirilara karsi
kendilerini koruyabilirler. Ortak bir karar alinamamasi durumunda ise devletler kendi IHA ve

SiHA’larin korumali, elektronik saldirilara kars1 dnlem almahdirlar.

[HA ve SIHA’'nin bu dénemde sagladig yararlar goéz ardi edilemez. Catisma igerisinde bu
araglarin tamamen insansizdan arindigim séylemek dogru degildir. IHA ve SIHA icerisinde
kontrolii saglayan bir insan olmasa da sistemleri olusturan ve komuta merkezinde kontrol
edilmesini saglayan yine insandir. Komuta merkezlerine gonderilen goriintiiniin
degerlendirilmesi ve hedef unsurlarini yok edilmesi asamalarinda insan figiiriine ihtiyac
vardir. Hedefin suclu veya terdérist olup olmadigina karar verme yetkisi insandadir. Bu ylizden
insan belirleyici bir rol tistlenmektedir. IHA ve SIHA gibi araclarin sadece hedefi yok etme
ozelligi vardir. IHA ve SIHA’da duygusal zeka 6zelligi bulunmadigindan bazi noktalarda askeri
personele ihtiyac duyulmaktadir. Bu yiizden tamamen insandan arindirilmis, robotlarin savasi
demek dogru olmaz. Giiniimiiz i¢cin bunu séylemek heniiz erkendir. ilerleyen zamanlarda

teknolojinin daha ¢ok kullanilmasiyla bu durum degisebilir.
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