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GIRIiS

Giliniimiizde, bilgisayar, tablet ve akilli telefonlar gibi bilisim sistemlerinin kullaniminin
artmasiyla, veri giivenligi, kisisel verilerin gizliligi, yapay zeka ve siber giivenlik gibi disiplin
konular1 da artmistir. Bilisim sistemlerin veri giivenligini ticlincii kisilerden korunmasini
saglamak icin devletler ve sirketler siber giivenligi saglamak amaciyla yiiksek oranlarda
biitgeler ayirmak zorunda kalmistir. Her ne kadar tiim olanaklar kullanilarak énlemler alinsa
da yine sizma ve ihlaller olabilmektedir. Finansal ve kritik altyapiya sahip kurum ve
kuruluslara yapilan siber saldirilar giin gectikce artmaya devam etmektedir. Kullanilan
herhangi bir bilisim sistemi ile internete erisim arttik¢a siber saldiriya maruz kalma ihtimali
de artmaktadir. Bu durum saldirilan sistemde maddi ve manevi zararlar ortaya ¢ikarmaktadir.
Birgok kisisel verinin internet ortaminda bulunmasi bazi kolayliklar saglasa da beraberinde
getirdigi sorunlarin basinda kisisel verilerin giivenligi gelmektedir.

Giliniimiizde insanlar birtakim sorunlari1 kendileri ¢6zmek yerine makineleri egiterek sonug
liretmeye baslamislardir. Ornek vermek gerekirse bilisim sistemi iizerinden internet
araciliglyla gelismis bir e ticaret sitesinden alisveris yaptiginizda girdiginiz verilerden,
gezindiginiz iirlinlere kadar bilgi toplayarak alabileceginiz oneriler gostermektedir. Bilisim
sisteminin glivenligini saglamak amaciyla 6nceden yapilan siber saldirilarin yontemlerinden
cikarilan birgok o6zellik ile elde edilen verileri, yapay zeka algoritmalar1 kullanilarak insan

gliciinden daha etkili bir sekilde siber saldirilara karsi savunma daha etkili olmustur.

Zeka kelimesi sozliikte, diistinerek ve akil ytriiterek, bir gercegi anlama ve yargilayarak sonug
cikarma islemi olarak yer almaktadir (Topguogly, 2001, s. 39). Yapay zeka kavraminin ortak bir
karara varilmis bir tanimi yoktur. Bu sebepten dolay1 yapay zeka kavraminin tanimi, farklh
yaklasimlara karsi farkli anlamlarda olmaktadir. Yapay Zeka Ansiklopedisi ‘nde “Bilgisayar
biliminin, akil yiirtiterek problem ¢6zebilme gibi yeteneklere sahip olacak bilisim sistemleri
tasarlayan boltimiidiir’ seklinde tanimlanmistir (Barr ve Feigenbaum, 1981, s. 3).

Yapay zeka, insana benzer sekilde diisiinerek bilgisayara girilen islemleri akil yiiriiterek sonug
¢ikarma islemi olarak tanimlanir. Sonug¢ olarak kodlanmis bir bilgisayarin diisiinmeye
calismasidir. Daha da detay verecek olursak, insan beynine 6zgii zeka, 6grenme, diisiinme ve
bu girislere gore karar verme 6zelliklerine sahip bilisim sistemleridir. 1956 yilinda, on bilim
adami tarafindan, ABD ‘nin Dartmouth sehrinde vermis oldugu bir konferansta ilk defa Yapay
Zeka kelimesini tanimlandi. Yapay Zeka fikrini ortaya atan bu bilim adamlari, zekanin
programlarla biitlinlestigi kodlarin gelistirilmesini 6nerdiler. Bu on bilim adamindan birisi
olan M. Minksy, insanlar tarafindan tasarlanip gelistirilen ve zeki davranislarda bulunan

makinalar icin Yapay Zeka tanimlamasini 1995 yilinda yapmistir (Kocamaz, 2012).

Makine 6grenmesinde algoritmalar ile eldeki verileri analiz edilerek egitim yapilir. Bilgisayarin

kendisine kazandirdigi bu yetenek sayesinde makineye sorulan islemlerin sonucu i¢in bir



tahminde bulunulur. Literatiirde 26 adet makine Ogrenme algoritmasi mevcuttur. Bu
algoritmalar, eldeki verilere gore basar1 sonucu degismektedir. Bu sebeple belirli bir yontem

ile tiim veriler ile islem yapmak dogru degildir (Kocamaz, 2012)

Makine Ogrenmesi, disaridan herhangi bir insan miidahalesine maruz kalmadan
yetkilendirildigi veriler ile bilgi toplayarak kendisini egitmesi ve sonuca varmasi icin
tasarlanmis yapay zeka dahdir. insanin bas edemeyecegi biiyiikliikte bir veri seti mevcut

oldugunda makine 6grenmesi yontemlerine basvurulabilir (Aslan).

Siber giivenlik alaninda bilgisi olan birisinin herhangi bir kot niyetli durumu anlamasi, bilgisi
olmayan Kkisilere gore daha iyidir. Telefon, bilgisayar, tablet vb. bilisim sistemlerine ag
tzerinden yetkisiz bir girisin tespiti siber giivenlik alaninda bilgi sahibi olmayan bir¢ok
kullanicinin endiselendigi bir konu olmustur (Uslu, 2021). Siber saldirilar etkili bir sekilde
savunabilmek zor ve kritik bir siiregtir. Saldirilar1 otonom bir sekilde tespit edebilmek ve siber
suclulari tekrar saldir1 yapamayacak sekilde etkisiz hale getirmek amaciyla makine 6grenmesi
ile egitilen bir sistem gerekmektedir (Cosar, 2019). Siber saldirilar icin gelistirilmis otonom
savunma sistemleri yapay zeka algoritmalarina entegre edilerek siber saldirilara kars1 daha
etkin savunma durumu iizerine ¢alisilmistir. Kaliplasmis siber savunma metotlari incelenerek,
siber savunma metotlarini gelistirmek i¢in yapay zeka kullanilan farkli teknikler arastirilmistir
(Bilgisayar Sistemleri).

Siber saldir1 yontemlerinin icerigindeki zararl uygulamalar siirekli degisiklik gosterdiginden,
siber saldirilarla miicadele etmek icin ulusal tedbirlerin 6nemi daha da artmistir. Siber sug
oOrgiiteri, internet ortamindaki dolandiriciliklarimi yapabilmek icin siber savascilar
biinyelerinde ¢alistirmak amaciyla ise almaktadir. Siber 6rgiitlerle savasabilmek icin kendini
gelistirmis siber savasgilar ve ulusal olarak savunma konusunda ilerlemek zorunlu olmustur
(Andress ve Winterfeld, 2013). Artan siber saldirilar, kurumlarin da maddi zarar ve veri
kayiplarini artirmaktadir. Yapilan test ve anketlere gore, katilimcilarin yaklasik %70 ‘i en az

bir tane de olsa saldiriya ugradiklarini bildirmislerdir (Jang-Jaccard ve Nepal, 2014).

Siber giivenlik, son zamanlarda artan siber saldirilardan dolay, tizerinde genis ¢alismalar
yuritiiliilen bir konu olmustur. Parasal anlamda gii¢lii olan veya kazang arayan Kkisiler siyah
sapkali hackerlar araciligiyla, kisi ve kurumlar tehdit altina alabilir. Genellikle kurum
calisanlar1 kullanilarak sunucular ve sistemlere yasadisi giris yapilmasiyla bu tehdit

olusmaktadir (Bigakgi ve digerleri; Unver, 2016)

Giiniimiizde kredi kart1 ve banka kartlari ile yapilan online veya herhangi bir magaza, market,
petrol vb. yerlerden yapilan alisveris ¢ok dnemli boyutlara ulasmaktadir. Bu kadar maddi

islemin yapilabildigi bir ortamda haliyle suclularin da ilgisi biiyiik olacaktir.

Internet kullanim arttik¢a kigilerin ve kurumlarin giivenliklerini artirmalar1 gerekir. Kimlik
dogrulama, giivenlik denetimi ve yama yonetimi gibi tedbirler alimip kritik altyapilarda

kullanilan yazilim ve donanimlarin giiclii ve zayif yonleri tespit edilmelidir. Sisteme gelebilecek



saldirillardan korunma ve uygulamalarini iyilestirmeyi amaclayan analiz c¢alismalarini
artirmalilardir (Bayindir ve digerleri, 2016). Siber giivenligi saglamada yeni tedbirler almanin
yansira, genis bir ag operasyonu yapilmali ve bilgi giivenligi bilgisine sahip profesyonel siber
giivenlik uzmanlarina gorev verilmelidir. Siber giivenlik uzmanlari sayesinde insan ile makine
etkilesimi iist diizeye c¢ikarilarak, siber saldirilara miidahalede daha etkin bir hal alacaktir
(Abbott ve digerleri, 2015).

Kredi kartlarinin ¢alinmasi veya kopyalanmasi, kredi kart1 sahibinin fark etmesine kadar gecen
stirede biiytlik tehlike arz etmektedir. Bankalar ve kolluk kuvvetleri ne kadar bunun 6niine
gecmek icin ellerinden gelen her seyi yapsalar da kredi karti dolandiricilik vakalar1 devam

etmektedir.

Bu tez, Adli Bilisim ve Siber Glivenlik Uzmani olan birisinin bilirkisilik yapabilecegi kredi karti
dolandiricilik tespitini, Makine Ogrenmesi yontemleri ile kredi kartinin ahsveris islemi yapilan
konumu, alisveris tutari gibi verileri analiz ederek dolandiricilik tespiti lizerine gelistirilen

yazilim uygulamasini icermektedir.



1. BOLUM
SiBER iLE iLGILi TEMEL KAVRAMLAR

1.1. Siber Giivenlik Nedir?

Siber Giivenlik Kavrami, genel bir ifadeyle bir bilisim sisteminin erisebilirliginin saglanmasi,
gizliligi ve bitiinligiiniin korunmasi i¢in herhangi bir saldirinin tespit edilip savunulmasidir
(Sagiroglu ve Alkan, 2018). Bir bilisim sisteminde mevcut olan donanim ve yazilimlarin tirettigi
veya icerdigi verilerin degistirilmemesi veya bozulmamasini saglamak amaciyla olusturulmus
giivenlik sistemidir (Adali, 2016). Verilerin, yetkisiz olarak erisilememesi, degistirilememesi
ve silinememesini dolayisiyla cesitli programlar yardimiyla giivenli sekilde depolanmasini

garanti etmektedir (Herman, 2022).

Siber saldirilarla ilgili ¢ok sayida vaka bulunmaktadir. Checkpoint firmasinin 2020 yilinda
yayinladig1 giivenlik raporunda, diinyanin ucak iiretici devlerinden olan Airbus firmasinin
bilisim sistemlerine saldirilarak personellerin kisisel bilgilerinin ¢alinmasi 6rnek olarak
verilebilir. Mcafee gibi birka¢ Anti Viris firmasina ait sunuculara sizilarak uzun stire uzaktan
erisime ac¢ilmis ve lisans anahtarlari ¢alinmistir. Yine bir siber su¢lunun Yeni Zelanda ‘da 1

milyona yakin kisinin tibbi bilgilerini ¢alarak satmakla tehdit etmistir (Check Point, 2020).

1.2.  Siber Giivenlikte Temel Prensipler

Siber Guvenlik kavraminin ana malzemesi hedef kisi icin toplanilmis verilerdir. Bu ifadeyi
dikkate aldigimizda, siber alemde giivende kalabilmemiz i¢in verilerimizin; Butiinliik, Gizlilik
ve Erisebilirlik (CIA) prensiplerini saglamasi gerekmektedir (Goodrich ve Tamassio, 2010).

GIZLILIK

Sekil 1.1. Bilgi Giivenlik Ucliisii CIA (Singh ve digerleri, 2014)



Gizlilik, sunucunun veya herhangi bir bilisim sisteminin yetkisiz erisilmesini ve verilerin aciga
¢ikarilmasini 6nlemektir. Sisteme izinsiz girmis kisi, verileri gorebilir, degistirebilir ve kendi
¢ikar1 dogrultusunda kullanabilir. Sistemden ¢alinan verilerle yapilan analizler sonucu, bilisim
sisteminde kullanilan 6zel yazilimlarin kullanimi da miimkiindiir (Samonas ve Coss, 2014).
Sonug olarak gizlilik, bilisim sistemindeki verilere sadece yetkili kisilerin erisebilmesi, yetkisiz

kisilerin verileri calamamasidir (Singh ve digerleri, 2014).

Biitiinliik, sunucu veya bilisim sistemine yetkisiz sekilde giris yapan kisinin, mevcut veriyi
degistirmemesi veya silmemesidir. Sistemdeki verilerin hedef adreslere iletiminde verinin
degistirilmedigi tam olarak dogrulanmaldir. Veri gonderilmeden dnce belirli algoritmalardan
gecirilerek 0zet veri olusturulmali ve karsiya gonderilen verinin bozulup bozulmadig:
karsilastirilmalidir (Samonas ve Coss, 2014). Sonu¢ olarak, bilisim sisteminde depolanan
verinin eksiksiz, silinmemis ve degistirilmemis olarak saklanmasi gerekir. Veriyi herhangi bir

bozulma yasanmadan orjinal sekilde tutmak asil amactir (Singh ve digerleri, 2014).

Erisilebilirlik, verilerin depolandigi sunucu ve bilisim sistemlerine istenildigi zaman kesintisiz
ve eksiksiz sekilde yetkili olarak erisilebilmesi anlamina gelir. Saldir1 durumunda, verilere
erisebilecek olan yetkili kullanici, saldiriy1 yapan hacker tarafindan engellenebilmektedir
(Samonas ve Coss, 2014). Sonuc olarak erisilebilirlik, yetkili kullanicilarin verilere her an ulasip

kullanabilir durumda olmasini icermektedir (Singh ve digerleri, 2014).

Bu kavramlar CIA incelenirken, aralarindaki ters iliski dikkate alinmalidir. Verinin, gizlilik ve
biitiinliik kriterlerini artirmak icin yapilacak bir hamle, erisebilirlik kriterini olumsuz olarak
etkileyebilir ve ayni sekilde erisebilirlik kriterini artirmak i¢in yapilacak bir hamle, gizlilik ve
biitiinliik kriterlerini olumsuz etkileyebilmektedir. Bu yiizden bu 3 prensip arasinda bir denge
kurulabilmesi, bahsedilen ters iliski nedeni ile zordur. Sonug olarak veri, siber diinyanin temel
unsurudur. Siber giivenlik, veri ve veri depolayan sunucu ve bilisim sistemlerinin
korunmasidir. Kisi ve kurumlar, belirli periyotlarla siber giivenlik politikalarin1 ve

kontrollerini Siber Giivenlik Uzmanlari ile siirdiirmelidirler (Singh ve digerleri, 2014).

1.3.  Siber Giivenlik Tarihgesi

1980 ‘li yillarda artis gostermeye baslayan kisisel bilgisayar kullanimlan ile birlikte veri
depolanmasi da artmistir. Bu yiizden kisi ve kurumlarin kisisel bilgisayarlarina siber saldirilar
artmistir. Bu olaylar iizerine donemin ABD Hiikiimeti siber saldirilari engelleyebilmek icin
saldir1 yapan hackerlara hapis cezasi karari uygulamistir. Bdylece siber saldirganlara
yaptirimlar i¢in ilk adim atilmis oldu. Sonraki yillarda siber saldir1 tehditi tiim diinyada artmis

ve bu tehditlere karsi miicadele edebilmek i¢in yeni yontemler gelistirilmistir. Hackerlar worm



ve trojan gibi malware kullanarak ¢ok sayida bilisim sistemine zarar vermislerdir (Cosar,
2019).

1989 yilinda, siber saldirilarin artmaya devam etmesi ile IBM, ilk anti virus programini
gelistirmistir (Cosar, 2019). Malwareler i¢in anti virus yazilimi ve giivenlik duvari kullanimina

gecilmistir.

1990 ‘hh yillarda ortaya cikan web tarayicilarinin kullanilmasiyla, hackerlarin internet
araciligiyla kullanicilarla etkilesim kurabilecegi bir ortam dogmustur. Bilingli kullanimin
olmadig1 internet ortaminda, kullanicilarin kisisel verilerini paylasmasi da bir ¢ok sikintiy1
yaninda getirmistir. Microsoft ‘un Windows isletim sisteminin giivenlik duvarini barindiran
Win 98 siiriimiinii piyasada yayinlamasiyla birlikte birgok gilivenlik agiginin kapatilmasi
saglanmis ve siber suglularin bilisim sistemlerine kolay erisimleri engellenmistir. Siber
suclular bu doénemlerde web sitelerine DDoS ataklar1 gerceklestirdiler (Cosar, 2019).
Giiniimiizde ¢ok gelismis anti virus programlari ve giivenlik tedbirlerinin olmasina ragmen bu

saldirilar hala devam etmektedir.

IBM AntiVirus

IBM AntiVirus for Windows

Premier Protection For

Today's Computing

‘ About | ‘Mext ” Exit ” Help |

Sekil 1.2. IBM ilk Antiviriis (Kaspersky)

Saldirgan, saldiridan 6nce ele gecirmis oldugu BOTNET adi verilen ve kullanicilarindan
habersiz arka planda saldir1 yapabilecek bilgisayar topluluguna hedefteki kisinin IP adresini
tanimlayip saldiriy1 baslattiginda, hedefteki kisi saldiriya goére saniye megabitlerce hatta
terabit biiytikliigiinde paketler almaktadir. Bu durumda cok fazla yiiklenen sistem Kkilitlenir ve
hedefi esas kullanmasi gereken kullanicilar sistemden bir yanit alamazlar ve o an yapmasi

gereken islemleri yapamazlar.
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Sekil 1.3. DOS Saldiris1 (Keycdn, 2018)

Ulkemizde Siber Giivenlik uygulamalari, 90 ‘Il yillarin sonuyla 2000 ‘li yillarin basinda
saglanmistir. 1997 ‘de TUBITAK ‘in BILGEM enstitiisii, verinin yalnizca kripto yéntemler ile
gilivenli olmayacagini, ag iizerinden bilisim sistemlerine yapilacak saldirilarin da ciddi bir konu
oldugunu ve Siber ile ilgili uzman bir birimin olmas1 gerektigini belirtmis ve bu kararlari
yururlige koymustur (Bilgisayar Sistemleri). Bunun sonucunda da iilkemizde, Windows ve
Unix isletim sistemlerinde ki E-Posta ve veri tabani gibi uygulamalarin giivenligi icin ag
cihazlar ve saldiriy1 tespit eden sistemler kullanilmistir. 2001 yilinda Oktat Kriter Test
Merkezi (OKTEM) projesi Genel Kurmay Bakanlig1 destegi ile hayata gecirilmistir (Bilgisayar
Sistemleri). Giivenlik yazilimlar gelistirilmis ve TUBITAK biinyesinde siber savunma ekipleri

kurulmustur (Bilgisayar Sistemleri).

1.4. Siber Saldir1 Nedir?

Internet aracihgiyla farkh tiir bilisim sistemleri tizerinde kazan¢ saglamak veya zarar vermek
gibi amaclar dogrultusunda siber sugclularin kisi ve kurumlar1 hedef aldiklar: saldirilara Siber
Saldir denir (Singh ve digerleri, 2014). 2009 yilinda ABD ‘nin yuriittiigii bir ¢calismada siber
saldirilarin tanimini “Ag, bilisim sistemi veya veriyi bozmak, degistirmek ve silmek i¢cin bilerek
yapilan eylemler” olarak agiklamistir (Singh ve digerleri, 2014). Giintimiizde gelismis ve daha
da karmasik hale gelmis siber saldirilarin artmasi, siber saldirilarin verdigi nemli finansal ve
manevi zararlar 6nlenmesi gereken bir risktir (City of Vancouver, 2016). Siber saldiri, hedef
alinmis yerin ag ve bilisim sistemlerine yapilan planlanmis bir saldiridir (Alkan, 2012). Bir

siber saldirinin hedefi, bilisim sistemlerinde depolanan veriyi degistirmek, silmek veya ¢ikari



dogrultusunda kullanmak amaciyla bahsi gecen bilisim sistemlerinin mevcut oldugu aglardir
(Biju ve digerleri, 2019).

Kiiresel Siber Su¢ Hasar Maaliyetleri:
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Sekil 1.4. Siber Saldir1 Finansal Hasar (Yan ve digerleri, 2021).

Siber suclu, saldirisina baslamadan 6nce saldiridan elde edecegi kazancini belirler. Ardindan
hedefteki bilisim sisteminin glivenlik ac¢iklarimi tespit eder. Buldugu acgiklara yonelik farkh
saldir1 metotlari gelistirir (Sinha ve digerleri, 2019). Bu saldirilar hedefe agir hasarlar verebilir.
Verilecek hasar1 en aza indirmek veya tamamen engellemek icin siber saldirilar1 saldiridan
once tespit etmek biiyiik bir 6nem tasimaktadir. Siber saldirilarin tespitinde kullanilan yazilim
ve ag cihazlar, bilisim sistemlerini iceren agdaki anormal hareketliligi tespit edemeyebilir.
Siber saldirilarin tespit edilme teknikleri genellikle, anti-virus, giivenlik duvari (firewall), anti-
spyware ve anti-malwarelar oldugu ve bu teknolojilerin kaliteli bir siber saldiriy1
onleyemeyecegi ve daha kesin bir ¢dziimiin gelistirilmesi gerektigi arastirmalar sonucu

belirlenmistir (Pingree ve digerleri, 2015).
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Sekil 1.5. Siber Saldir Tespit Sistem Araclar1 Firewall Ornegi (Ayvaz, 2022)



Glivenlik duvarina SSH servisi icin bir engelleme kurali eklendiginde, yapilan siber saldirilarla
ilgili hic bir trafigin gecemeyecegini soyleseler de, boyle bir durum kesinlik kaliteli bir siber
saldir1 icin gecerli degildir. Biiyiik bir siber saldiriy1 engellemenin bir takim taktikleri vardir.
Siber sug¢luyu bilisim sistemleri icin yaptig1 kesif sirasinda yavaslatmak ve bilisim sistemine
erisimini karmasik ve zor bir hale getirmek icin siber 6liim zinciri ad1 verilen gelismis bir model
kullanilmalidir. Saldirinin tespit edilmesiyle birlikte karsi saldir1 da siber sugluyu

yavaslatabilir.
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Sekil 1.6. Siber Oliim Zinciri (Netrusion)

Siber saldirilar icin farkli yontemler vardir. Yapay zeka son yillarda saldiri tespiti igin
kullanilmistir. Yapay zekanin alt basliklarindan olan derin 6grenme yontemi, iceriginde
barindirdig1 algoritmalar sayesinde mevcut olarak kullanilan siber giivenlik sistemlerinden
daha basarili olmustur (Nguyen ve digerleri, 2018). Bilisim sistemi icerisine sizdirilacak bir
tehdit, tehditlerin en 6nemlilerinden birisidir. Daha 6nceden bilisim sistemine yapilmis siber
saldirilarin karakter analizlerini yapmak, bu tehditleri 6nleyebilmenin yollarindan birisidir
(Probst ve digerleri, 2010, s. 1-15).

Glnlimiizde ev ve is yerlerinde kullanilan kisisel bilgisayarlar kadar cebimizde tasidigimiz
akilli telefonlar da giinlik yasantinin vazgecilmez bir unsuru olmustur. Kisilerin veya
kurumlarin bilisim sistemlerindeki siber giivenlik ag¢iklari, giiniimiiziin 6énemli risklerinden
birisi olmustur. Giin gectikce yayginlasan siber saldirilar, hedef yerde olusturdugu ekonomik
veya itibar kayb1 yasatmasindan dolay1 6nlem alinmasi gereken énemli bir tehdittir. Kurumlar
veya Kkisiler, siber bir saldiriya maruz kalmadan 6nce gerekli énlemleri almal ve glivenlik

sistemlerinin analizlerini yapmalilardir.



1.5. Siber Saldir Tirleri

Siber diinyanin elbette ¢cok sayida saldir1 icerigi vardir. Bu diinyada en ¢ok kullanilan saldir1
tiirleri; ZeroDay, Malware, Ransomware, Adware, Phising, Network Ataklar1 ve Spam oldu
soylenebilir. Bu saldir tiirlerini kullanan siber suglularin ortak amaglari, bilisim sistemlerine
yetkisiz bir sekilde erisim saglayarak, sistemdeki verileri ele gecirmek, verileri yok etmek veya

bilisim sistemini servis dis1 birakmaktir.

1.5.1. ZeroDay

ZeroDay saldirisi, siber suglularin saldiracagi bilisim sisteminin giivenlik agiklar1 igin
kullanilacak genis kapsamli bir terimdir. Bu terim, gelistiricilerin, kendi yazilimlarinda
farkettigi buglar1 yeni farkettigi ve bu hatay1 gidermek icin “Sifir Glini” var demektir. Siber
suclularin, yazilimin gelistiricilerinin dikkat etmedigi bu aciklara diizeltme sansi vermeden

yaptig1 saldiriya ZeroDay saldirisi denir (Technopat, 2021).
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Sekil 1.7. Zero Day Tanimlar1 (Technopat, 2021)

1.5.2. Malware

Malware, Malicious Software ifadelerinin kisaltmasiyla olusturulan, kotli amagla kullanilan
yazilimlarin genel ifadesidir. Bu tiir yazilimlar, kullanic1 adi, parola, kisisel bilgiler gibi
verilerinizi ¢alma, bilisim sisteminizi ¢okertme, yavaslatma ve yetkisiz erisime ag¢ma

amaclariyla gelistirilen yazilimlardir. Scumware olarak da bilinmektedir. Bir bilisim sistemine
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Malware genllikle, herhangi bir web sitesi ziyaretinden, virus iceren yazilim indirilip

calistirillmasiyla bulasabilmektedir (Uslu, 2021).

Bilisim sisteminin kullanicisindan habersiz bir bigcimde casus ve fidye yazilimlar1 gibi koti
amaca hizmet eden siber saldirilardir. Siber suclu tarafindan gelistirilen kod, normal bir
yazilimin kodlarina eklenmektedir. Gelistirilen kodlar araciligiyla bilisim sisteminin bagh
oldugu ag, siber sucluya erisim icin acilir veya sistemi servis dis1 birakarak verileri
gelistiricisine iletmektedir. Malwarelar genellikle kisisel verilerden ziyade kazang saglayacagi

finansal verileri hedef almaktadir (Biju ve digerleri, 2019). Malware tiirlerini inceleyelim.

Virts, icerisinde isletim sistemi barindiran tiim bilisim sistemlerinde, bir yazilim veya bir kod
pargasi olarak depolanan kotii amaglar icin ¢alisan programlara verilen genel bir isimdir. Bir
virus, kullanicidan bagimsiz ¢alisarak kendisini 6nbellek ve acik olan herhangi bir belge veya
program gibi calistirilabilen sistemlere kopyalar (Bilgisayar Sistemleri). Viriisler, genellikle
maillerle gelen eklerle, mesaj icerikleriyle veya bilisim sisteminde kurulu olan yazilimlardaki
giivenlik agiklariyla yayilirlar. Bu yiizden, gelen mail ve mesajlarin kimden geldigi bilinmiyorsa
kesinlikle acilmamali, ekleri indirilmemelidir (Bilgisayar Sistemleri). Viriisler, web siteleri
araciligiyla da yayilabilirler. Viriisler, lisanssiz bir sekilde web sitelerinden indirilen yazilimlar
veya dosyalar gibi yontemlerle de bulasabilirler (Bilgisayar Sistemleri). Viriislerden
korunabilmek icin yukarida belirtilen durumlara dikkat edilmeli, bilgisayar ve giivenlik
uygulamalari en giincel hali ile kullanilmalidir (Bilgisayar Sistemleri).
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svchost.exe METWO... 00 9.768 K  Windows ...
svchost.exe Local 5... 00 2.432K  Windows ...
svchost.exe SYSTEM 00 19.968 K Windows ...
svchost.exe Local 5... 0o 696K Windows ...
sychost.exe METWO... 00 204K Windows ...
svchost.exe Local 5... 00 580K Windows ... -

Tiim kullanialann islemlerin gaster Islemi Sonlandir

Islemler: 74 CPU Kullamimi: %100 Fiziksel Bellek: %72

Sekil 1.8. Viriis Bulasmis svchost.exe (Technopat, 2022)
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Solucan bulagtrilms, givenlik

¥ 1igin son gancell i
almamsg ve zayf parola korumasina
sahip bir agdaki bilgisayarlar

Givenlik yazilimlan giincellenmemis,
paylagsilms Klasérleri olan solucan
bulastriinug bilgisayarlar

Zayf parolal, givenlik yazihmlar:
giincellenmemis ve paylagilmg
klasdrleri bulunan solucan
bulagtirilmg bilgisayar

Giiglit parelal, givenlik yazihmlar giincel,
Klasorlerini gavenli paylagan, solucan
bulastinlamamsg bilgisayar

Sekil 1.9. Worm i¢in Alinabilecek Onlem (Thetartan, 2022)

Bilisim sistemlerinin ag sistemlerindeki agiklardan yayilan solucanlar, agdaki diger bilisim
cihazlarina on binlerce kopyasini gondermektedir. Solucanlarin bir¢ogunun amaci bilisim
cihazlarinin donanim kaynaklarini kullanip performans azaltma olsa da artik ¢ogu solucanin
amac1 bulastig1 bilisim sistemlerindeki verileri silmek ve ele gecirmektir. E-posta eklerindeki
programlar, korsan CD-DVD gibi farkli ortamlar, en sevdikleri bulasma yontemleridir
(Vikipedi, 2022).

Truva At1 (Trojan), eski Yunan mitolojisindeki hikayesine benzer sekilde, yanlis yonlendirme
gibi metotlar1 kullanarak kendisini ve kotii amacimi gizlemektedir. Hedef aldigi bilisim
sistemine sizdiktan sonra, bilisim sisteminin kullanicisi tarafindan calistirilabilmesi icin farkl

yontemlerle yerlesirler (Goodrich ve Tamassio, 2010).

2. Kigisel bilgileri ile
siteye girig yapmak,
telefon vb.

“&W

SALDIRGAN .
%w ,
3. Truva At Linki iceren SMS 1
¢ = 4. Mobil Truva At
2 v <Lr:’
< \§
7. islem Kodu igeren SMS Gizliligi ihlal
Edilmis Web
Sitesi

5. Yetkisiz Para 8. islem Kodu
Transferi
s 6. Islem Kodu igeren SMS

Kurbanmn BANK
Bankas:

Sekil 1.10. Truva At1 Ornek Banka Islemi (Security Affairs, 2022)

<
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En ¢ok rastlanan kotli amagh yazilim tiirii Truva atlaridir. Backdoor olusturmak, bulastigi
bilisim cihazini kontrol etmek, bilisim sisteminde depolanan verileri ele gecirmek gibi bir¢cok
kotii amaca hizmet etmektedir (Goodrich ve Tamassio, 2010). Bu malware icin Truva terimi,
1974 yilinda ABD ordusu raporlarinda kullanilmistir (Goodrich ve Tamassio, 2010). Truva
atlarinin bircok tiirii vardir. Backdoorlar, en tehlikeli ve en ¢cok kullanilan tiirtidiir (City of
Vancouver, 2016). Bulasmis oldugu bilisim sistemini kimsenin ruhu duymadan siber suglunun
kontroliine agmaktadir (City of Vancouver, 2016). Diger bir tiir olan PSW Trojan, bilisim
sistemindeki sifreleri ¢almak icin gelistirilmistir (City of Vancouver, 2016). Buna benzer

amacla gelistirilen daha bir¢ok Truva tiirii vardir.

Diger bir malware tiirii olan Rootkit, bilisim cihazlarinin tam yetki ile yazilimi gelistiren siber
sucluya uzaktan kontrol edebilmesini saglayan, isletim sisteminin cekirdegine sizan koti
amach yazilimlardir (VM Araci, 2022).

Rootkit
Tespiti

| Gizli Ogelerin Tespiti

Gecici Veri Tespiti Gecici Olmayan
Veri Tespiti

islem Sl':l.l'l'.'lci? . Portlarin Dosya T illﬁ'eler
Tespiti Modiillerinin Tespiti Tespiti aprostuun
Tespiti Tespiti

Sekil 1.11. RootKit (WM Araci, 2022)

Rootkit kesinlikle normal bir viriis yazilimiyla karistirlmamalidir. Viriislerin amaci, bilisim
sistemlerinize sizdiktan sonra kendini cogaltmak ve gelistirilme amaci dogrultusunda gorevini
gerceklestirmektir. Rootkit ’in ise amaci kendini ¢ogaltmak degil, bulastig1 andan itibaren
gelistiricisine tam yetki ile uzaktan erisim a¢maktir. Bahsedilen bu detaylarn inceleyecek
olursak, Rootkitler diger kétii amacli yazilimlara kiyasla daha tehlikelidir. Isletim sisteminin

cekirdeklerine kendilerini gizledikleri icin Antiviris yazilimlarina yakalanmazlar [39].



Spyware, bilisim sistemlerindeki verileri yetkisiz olarak gelistiricisi olan siber sucluya
iletmektedir. Bu malware tiirii genellikle reklam amaclidir. Glivenilmeyen bir siteden indirilen

yazilimin icerisine kendini gizleyerek, bilisim sistemine sizarlar [40].

| oD T |
&
Sosyal Medya ile Link ile gelinmig Zararh APK
gonderilmis zararh sitedeki dosyay1 indir dosyasimn indirilmesi

linkler butonuna tiklamak

w
W

Zararh yazilimin
U":Vlflulﬂmm'“n kendini g'iyzlemesi ve C&C Sunucusuna
yiiklenmesi ve Basl &
calistirilmasi bilgi toplamas1 aglanma

Sekil 1.12. Spyware (WM Araci, 2022)

Diger malware tiirlerinin aksine Spyware bir yazilim, casus yazilimlar kategorisindedir. Amaci
s1izdig1 bilisim sistemine zarar vermek degildir. Asil amaci bilisim sisteminden c¢alacag:
verilerdir. Spyware, genellikle {icretsiz olarak sunulan yazilimlarin icerisine yazilir ve
kuruldugu bilisim sistemine kolayca entegre olur. Kullanicidan habersiz verileri aktarmaya
baslayabilir [40].

Malware tiirlerinden birisi olan Karma Tehdit (Blended Threat) adindan da anlasilacag lizere

Trojan, Virus ve Worm yazilimlarinin karmasiyla olusturulmus saldiridir [42].

Baska bir malware tiirii olan RAT (Remote Access Trojan), arka planda yonetici olarak ¢alisan,

tespit edilemeyen tehlikeli bir malware ‘dir. Kisaca 6zetleyecek olursak siz bilgisayarinizi
kullanirken neler yapabiliyorsaniz, RAT1 gelistiren siber sugluda ayni islemleri

yapabilmektedir (Sagiroglu ve Alkan, 2018).
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Bilgisayar toplulugundan olusan BOTNET‘e dahil edecektir. Yani bilgisayarimzi kendi
saldirilarin1 yapmak icin kukla olarak kullanacaktir. Siber suglu, bir web sayfasina entegre
etmis oldugu script kodlariyla arka planda gizlice gerekli dosyalar1 yiikleyip acacaktir
(Sagiroglu ve Alkan, 2018).

Diger bir malware tiiriimiiz olan Adware, genellikle baska bir program yiiklerken kullanicidan
habersiz veya kiiciik bir kutucukla isaretlenerek ytiklenen yazilimlardir. Adwarelar, bilgisayar
kullanicisinin internette gezindigi sayfalari, alisverislerini ve aktivitelerini analiz ederek
tiklanmasi daha yiiksek ihtimalli reklamlar sunmaktadir. Bir de kotii amagla gelistirilen
adwarelar vardir. Bu tarz malwarelar, internet tarayicilarina kendini yerlestirerek, ana sayfa
degisikligi ve can sikici pop-up reklamlar1 agmak gibi islemler yapmaktadir (Bayindir ve
digerleri, 2016).

C&C SUNUCU

Sunucu olarak

calismak
=
= t
O
~ | DS I
l \\
istemci olarak i Q
¢alismak ~ | <"
A
yEa
Webcam Ele Gegirmek
SALDIRGAN Klavye Basislarim1 Kaydetmek ﬁ
Uzaktan Shell —
RAT Versiyonunu Giincellemek RAT Bulasmis Bilgisayarlar
Dosya Indirmek RAT Sunucusunun Calistirilmasi

Dosya Yiiklemek

Sekil 1.13. RAT (Remote Access Trojan, 2022)

Tiim Adwarelar, veri topladig verileri analiz edip reklam stratejisi kurmak icin gelistirilmez.
Bazi adwarelar, ekranda kullaniciy1 bunaltacak ¢ok fazla reklam penceresi acar ve bu
reklamlari zorla tiklattirabilmektedir. Tim Adware yazilimlar bilgi toplamak veya daha etkili
reklam stratejileri iiretmek icin gelistirilmez. Baz1 adwarelar ekranda cok fazla can sikici
reklam pencereleri acarak kullaniciya zorunlu sekilde a¢tirabilmektedir (Bayindir ve digerleri,
2016).



WARNING!

Sekil 1.14. Adware Siirekli Acilan Reklamlar (Abbott ve digerleri, 2015)

Eger kullandiginiz tarayici, kendi kendine ana sayfasini degistiriyorsa, bilgisayariniza Adware
yazilimi bulasmistir. Adwarelar kendilerini yalnizca tarayicilarimiz degil, tarayicidan bagimsiz
sekilde ekraninizda uyari penceresi olarak sizi hedef alan ilginizi cekecek bir soru veya gorselle
acilabilir (Bayindir ve digerleri, 2016).

1.5.3. Phishing (oltalama)

Hedef alinan kisinin kimlik bilgilerini calmak icin kullanilan en etkili siber saldiridir. Siber
suclular, mail ekleri ve domaini orjinal adresine benzeyen sahte banka ve baska web siteleri
gibi yontemleri kullanarak saldirmaktadir [44]. Bu saldin tiirdi, siber su¢ madurlari, balik
tutulmasina benzetildikleri i¢in oltalama adini almistir. Lisansh ve popller web sitelerinin
domain adresleri birka¢ harf degistirilerek orjinalinin kopyasi olusturulmaktadir. Bu sekilde
milonlarca kullanic1 zarara ugramistir. Bu tarz sahte domainleri ¢ok dikkatli kullanicilar
farkedebilir. Sitenin URL adresine dikkatlice bakacak olan internet kullanicisi, orjinal domaini
olmadigini ve bazi harflerinde yapilan degisikliklerin oldugunu farkedecek ve siber saldiridan
kurtulacaktir (Das ve digerleri, 2019)

3) Oltalanmig verinin «€——— Kopyalanmasi ——»
depolanmasi
Veritabani /ahte Wehm;\ Orjinal Websitesi

1) Kurmak Link I(,‘el en Linke tiklamasi ve orjinal siteye
glllsVBlllBlll‘llglll‘ﬂESl

| )Tasarlar ‘::i ——2) Ginderir 4)’

SALDIRGAN Oltalama Maili KURBAN

Sekil 1.15. Oltalama (Jampen ve digerleri, 2020)
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1.5.4. Servis dis1 birakma saldirilari

Bir sunucunun vermis oldugu hizmeti engellemek en ¢ok hasar veren saldirilardan birisidir.
Siber suclu, saldirdig1 sunucuyu gegici veya kalici olarak baglantilarin1 keserek, bilisim
sistemini veya bagli oldugu ag1 kullanilmayacak hale getirmektedir. Bu saldir1 2 farkli yéntemle
kullanilabilmektedir. ik yéntem, siber suclu bilisim sistemine zararh paketler géndererek,
hedefindeki bilisim sistemi tlzerinde calisan protokolleri ve uygulamalarin calismasini
engellemek, ikinci yontem ise hedef aldig1 bilisim sisteminin donanim kaynaklarinmi ele
gecirerek, sistem kullanicisinin kullanmasim1i  engellemektedir (Technopat, 2021).
Hiikiimetlerin, bankalarin ve ticari kuruluslarin sunucular1 genel olarak bu saldiriya maruz
kalan bilisim sistemleridir. Amaci verileri ¢almak veya yok etmek olmasa da, temizlenmesine

kadar sistemde ciddi mali kayiplara yol agmaktadir.

Bu saldirinin en ¢ok kullanilan yontemlerinden birkag tanesini agiklayacak olursak; Sistemin
ag adresi, siber suc¢lu tarafindan yogun sekilde trafik almasiyla olusan bir saldir1 tiirii olan
Buffer Overflow Attack, bilisim sisteminin ag veya uygulamalarinda mevcut olan aciklar
uizerinden sistemi istismar etmektedir. Diger bir saldir1 yontemi olan ICMP Flood Attack, siber
suclu tarafindan sisteme gonderilen sahte paketler, bilisim sistemine yogun sekilde ping
gondererek sunucunun ag iizerinde servis disi kalmasini saglamaktadir. Smurf saldiris1 veya
6lim pingi olarak da adlandirilmaktadir. Baska bir yontem olan SYN Flood Attack ise saldiriya
ugrayan sunucu, saldirinin baslamasindan itibaren tiim donanim kaynaklarinin SYN
paketlerinden dolay1 kullanilarak, sunucu istemcilerden gelen veri alisveris isteklerine cevap
veremeyecektir (Sinha ve digerleri, 2019). Baska bir tiir olan DOS saldirisi, bilisim sistemine
yine ag uizerinden yogun sekilde trafik gonderilmesidir. Bu saldir tiiriiniin en biyiik farki,
hedefe birden fazla kaynaktan saldirilmasidir (Sinha ve digerleri, 2019). DDOS ‘da ise birden
fazla hedef olabilir ve yine bu saldir1 zombie bilgisayar toplulugu olan BOTNET {izerinden
yapilabilmektedir (Technopat, 2021).

1.5.5. Spam

Spamlar, genellikle propaganda ve tanitim amacli mesajlarin elektronik ortamda mail yolu ile
gonderilmesidir (Beydogan ve Canbay, 2008). Istenmeyen elektronik postalar denilen bu
saldir tiri, biiytik biitceli mail sunucularina sahip kurumlarin aldig1 énlemlere ve yaptigi

calismalara ragmen hala tam anlamiyla 6nlenebilmis degildir.

1.6.  Siber Suclu

Elektronik cihaz, zararli yazilimlar veya kullanicilara ait sistemlerin yazilim aciklarindan
faydalanarak, internet ortaminda kisisel veriler veya kredi kart1 gibi bilgilerinin ¢alinmas;,

kullanicilarin servislerini devre dis1 birakma veya sistemden herhangi bir veriyi kendi ¢ikar1
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dogrultusunda degistirme gibi amaclarla yapilan eylemleri gerceklestiren kisilere Siber Suclu
denir (Uslu, 2021).

Siber suglulardan birisi de Hackerlardir. Teknik olarak donanimli bu kisiler, bilgisayar ve
aglara yetkisi olmadig1 halde girip, verilere erisen ve istedigi gibi oynama yapabilirler (Cosar,
2019). Beyaz sapkal, siyah sapkali ve gri sapkali olarak lige ayrilirlar. Beyaz sapkali hackerlar,
her tiirlii yazilimi, web sitesini veya bilgisayari, agiklardan yararlanarak kirip, sistem sahibi ile
iletisim kurarak buldugu bu aciklarin kapatilmasini ve diger hackerlardan korunmasini
saglayan kisilerdir (Cosar, 2019). Yasal ve iyi niyetli amacla saldir1 yapan hackerlardir. Siyah
sapkali hackerlar, sistemlere yetkisiz erisimlerinden sonra, sistemleri devre dis1 birakan,
kullanilmayacak hale getiren, verileri ¢alan, degistiren kisilerdir (Cosar, 2019). Yasal olmayan
ve kotli amacla saldir1 yapan hackerlardir. Gri sapkali hacker ise siyah sapkali hacker ve beyaz
sapkali hackerin ortasindadir. Sistemdeki aciklar siyah sapkalinin yontemi ile tespit eder ve
sistem sahibine beyaz sapkali gibi rapor eder. Buldugu a¢181 diizeltmek icin isterse para teklif

edebilir. Iyi niyetli ancak yasal olmayan hack yapan kisilerdir.

Diger siber korsan veya siber suclulardan birisi Hacktivistlerdir. Kendi diisiincelerine gore
dogru veya yanlis olan politik veya toplumsal konulari, sorunlari sdylemek amaciyla belirli web
sitelerine saldirarak mesajlarin1 siteye yerlestiren Kkisilerdir (Cosar, 2019). Baska bir
korsanimiz Script Kiddieler, Hackerlara 6zenen kisilerdir. Tam bir hacker olmasalarda
genellikle kisisel e posta ve kisisel sifreleri ¢alan kisilerdir (Cosar, 2019). Baska bir korsan
tiriimiiz Lamerler ise ne yaptigini tam anlamiyla farkinda olmadan ve yeterince bilgisi
olmadan Hack yapan ve Script Kiddie ‘e benzeyen kisilerdir (Cosar, 2019). Diger suclumuz
Yazilim Korsani ise bilgisayar programlarinin lisans anahtarlarini kirarak, bu programlari

izinsiz cogaltan, dagitan ve kazang saglayan kisilerdir (Cosar, 2019).
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2. BOLUM

YAPAY ZEKA

2.1. Yapay Zeka Nedir?

Zeka kelimesi, diisiinerek ve akil yiiriiterek, bir ger¢egi anlama ve yargilayarak sonug ¢ikarma
islemi olarak so6zliikte yer almaktadir (Bayik, 2019). Yapay zeka kavraminin ortak bir karara
varilmis bir tanimi yoktur. Bu sebepten dolay1 yapay zeka kavraminin tanimi, farkl
yaklasimlara karsi farkli anlamlarda olmaktadir. Yapay zeka, Yapay Zeka Ansiklopedisi ‘nde
“Bilgisayar biliminin, akil yiiriiterek problem ¢6zebilme gibi yeteneklere sahip olacak bilisim

sistemleri tasarlayan bolimiidiir” (Barr ve Feigenbaum, 1981, s. 3).

Ogrenme siirecini bilgisayar sistemine déniistiirmek icin arastirmacilar robot ve yapay zeka
yapilari olusturmak i¢in ¢calismalar ylirtitmiistiir. Bu sayede giiniimtizde 6nemli bir yere sahip
olan yapay zeka 6grenme yontemlerine ait algoritmalarin sayisi artmaya devam etmektedir.
Bu 6grenme yeteneginin en énemli 6zelligi, belirli islere programlanip sadece o isleri yapacak
makineler yerine egitilebilir makineler olmalaridir. Bir insanin temel 6grenme 6gelerinde
ornegin bir gitar calma yetenegine sahip olmak icin gitar akorlari ile ilgili bilgilere ve teknik
anlamda c¢aba harcamasi gerekmektedir. Ardindan kazandigl bu gitar calma yetenegini

kazanmis oluyor (Keles ve Ocak, 2007).

Bilgi Yetenek
Elde etme Kazandirma
Meto- | Sag
Teorik] dolojik]] duyu | Teknik] Dil [Yetenek

Sekil 0.1. Temel Ogrenme Ogeleri (Keles ve Ocak, 2007)

Giliniimiizde bilgisayar kullanim sayis1 arttikea, bilgisayarlarin 6zellikleri ve alma amacinm
karsilayacak bir kullanima el verisli olmasi da 6nem kazanmistir. Gegmiste Yapay Zeka tabanl

oyun ve uygulamalar gelistirmeye calisan az sayida bilim adami mevcutken, giiniimiizde,
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birgok tulkenin iniversite arastirma merkezlerinde Yapay Zeka tabanli teknoloji ve

uygulamalar ile ugrasan cok sayida bilim adami vardir (Keles ve Ocak, 2007).
2.2. Yapay Zekanin Tarihcesi

Gegmisin modern bilgisayarlari kadar yakin bir gegmise sahip oldugunu, yapay zeka kavramina
bakarak sOyleyebiliriz. Alan Mathison Turing, “Makineler diisiiniir mii?” sorusu ile tartisma
sunmustur. 2. Diinya Savasinda haberlesmelerin sifrelenmesi ve sifre ¢6ziilmesi i¢in kullanilan
kripto analiz kullanilarak iiretilen elektromekanik cihazlar ile birlikte yapay zeka kavramlari

da ortaya ¢ikmistir (Sucu ve Ataman, 2020).

Turing, elektromekanik cihazlardan birisi olan Enigma icin, kriptolojide decription olarak
tanimlanan sifre ¢ézme calismalarina ingiltere ‘nin Bletchey Parki ‘nda baslamistir. Turing ‘in
calismalarindan olusan Bombe, Colossus ve Heath Robinson adli bilgisayar prototipleri ile veri

isleme algoritmalarini boole cebri ile gelistirmistir (Sucu ve Ataman, 2020).
Yapay Zekanin tarihcesi, paragraflar halinde 6zetlenmistir (Prim, 2006, s. 81-93).

Bilgisayar Miihendisleri, sisteme yalnizca veri yiikleyerek diisiinen bir sistem gelistirmek i¢in
akilli bilgisayarlar olusturmayi1 beklemislerdir. Bu yiizden bu bir duraklanma yasanmis ve

1965-1970 yillar1 arasinda ki bu déneme Karanlik Dénem denmistir.

Bilgisayar Miihendisleri, stirekli artan bir ivme ile yeni sistemler gelistirerek teknolojinin suan

ki geldigi konumun temelleri atilan bu dénem 1970-1975 arasindaki Ronesans Dénemidir.

Psikoloji ve dil gibi bir¢ok bilim dallarindan faydalanan miihendislerin 1975-1980 yillan

arasindaki bu donemi, Ortaklik Donemi olarak bilinmektedir.

Glnliik hayatta kullanilan ihtiyaglara yonelik yapilan deney ve calismalarin uygulamalara
doniismeye basladig1 ve halen glinlimiizde devam eden 1980 sonrasi bu dénem Girisimcilik

Doénemi olarak adlandirilmistir.

2.3.  Yapay Zeka Tiirleri

Yapay Zeka; Makine Ogrenmesi, Derin Ogrenme, Dogal Dil isleme, Bilgisayar Gérmesi ve
Aciklanabilir Al olarak bese ayrabiliriz (Aslan). Biz bu calismamizda Makine Ogrenmesi

yontemini kullandik.

2.3.1. Makine 6grenmesi (machine learning)

Bilisim Sistemlerinin, mevcut verilerden yararlanarak 6grendigi yetenegini uygulayabilmesi
icin belirli algoritmalari kullanarak sonuca varmasina makine 6grenmesi denir (Uzun, 2007).

Makine 6grenmesi, insanin problem ¢6zme yeteneklerini elindeki verilerle taklit ederek sonug
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cikarma islemini icermektedir . Verileri otomatik olarak analiz edebilmek icin istatistiksel
oriintli tanima ve modelleme kullanan makine 6grenmesi, verilerden siirekli 6grenmeye,
mevcut modelleri yenilemeye ve verilerden sonuglari ¢ikarmaya 