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OZET

Devletlerin varlik sebeplerinden birisi de toplumun giiven ve asayisini saglamaktir.
Sug oraninin sifir oldugu bir yer s6z konusu olmamakla beraber, bu oraninin minimum
diizeyde oldugu yerler de olabilmektedir. Sucun islendigi yerlerde sugun faillerinin
yakalanmasi ne kadar onemli ise de sugun meydana gelmeden onlenmesi ya da

giivenlik tedbirlerinin aldirilmasi da bir o kadar énemlidir.

Diinya ve tilkemiz genelinde ‘Kitle Iletisim Araglari’, hem bilgi edinmenin kaynagini
hem de toplumsal kontroliin devamliligin1 saglamaktadir. Bu ¢ift yonli iletisimde
insanlar basili ve gorsel medya araciligiyla bilgi sahibi olmaktadirlar. Bu kitle iletigim
araglarinin kullanimi ile birlikte insanlar farkinda olarak ya da olmayarak ozel
hayatlar ile ilgili bilgilerini paylagsmaktadirlar. A¢ik kaynak dedigimiz bu istihbarat
cesidinin en 6nemli veri kaynaklarindan biri de sosyal medyadir. Bireyler bu takip

edilmenin varliginda bile sosyal medyay1 kullanmaya devam etmektedirler.

Kisiler, sosyal medya paylagim siteleri (Facebook, Twitter, Instagram vb.) tizerinden
zaman zaman sug¢ unsuru sayilabilecek paylagimlar yapmaktadir. Sugun olustugu her
yerde ‘Adli Bilimler’in varligindan s6z edilmektedir. Ciunkt adli bilimler sug¢ ve

faillerinin bulunmasti ile dogrudan ilgilenmektedir.
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ABSTRACT

One of the reasons for the existence of states is to ensure the trust and security of
society. Although there is no place where the crime rate is zero, there may be places
where this rate is at the minimum level. Although it is important to catch the
perpetrators of the crime where it is committed, it is also important to prevent the crime

before it occurs or to take security measures.

‘Mass Media’ provides both the source of information and the continuity of social
control in the communities in the world and in our country. In this two-way
communication, people receive information through written and visual media. Using
these mass media, people share their personal life information with or without
awareness. One of the biggest data sources of this kind of Intelligence, which we call
open source, is social media. Individuals continue to use social media even in the

presence of this follow-up.

People make posts that can be considered a crime from time to time via social media
sharing sites (Facebook, Twitter, Instagram, etc.). Wherever crime occurs, the
existence of ‘Forensic Sciences’ is mentioned. Because forensic sciences directly deals

with the finding of crimes and perpetrators.
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1. GIRIS

Toplumu olusturan insanlarin huzur ve refah igerisinde bir yasam sirmesinin yolu
onlarin giliven ve asayisini saglamaktan ge¢mektedir. Toplumun oldugu yerde sug
olayr her zaman olacaktir. Bu sebeple su¢ ve suclu ile micadelede belirlenen asil

hedef, su¢ oraninin minimum seviyelere ¢ekilmesini saglamaktir.

Ulkemizde sug ile miicadele kapsaminda faaliyet gosteren birimler ‘Genel Kolluk’
adiyla antlirlar. Genel Kollugu Polis, Jandarma ve Sahil Glvenlik Komutanhgi temsil
etmektedir. Bu temsiliyetleri sebebi ile bu kurumlarda gorev yapanlar; kanunlar ve

kendi 6zel kanunlari cercevesinde adli ve idari yetkilerini kullanmaktadirlar.

Sug ve su¢ ile micadelede goérevli kolluk glclerinin bu kapsamda yaptigi faaliyetler
iki temelde ele alinmaktadir. Bunlar; su¢ 6ncesi yapilan faaliyetler ve su¢ sonrasi
yapilan calismalardan olusmaktadir. Su¢ 6ncesi faaliyetler ortada heniiz islenmis bir
suc yok iken gerekli tedbirlerin alinarak sucun engellenmesi amacini tasir. Bu énleyici
tir proaktif polislik olarak aniimaktadir. Bu durum kamu dizeninin saglanmasinda
etkin ve cagdas bir yaklasim olarak karsimiza ¢ikmaktadir. Bu anlayista temel hedef,
insanlari suga yonelten nedenleri 6nce tespit etmek sonrasinda bu nedenleri ortadan
kaldirip sucun olusmasini dnlemektir. Sug sonrasi polislik yani reaktif polislik; sucun
islenmesi sonrasinda su¢ ve sucgun faillerinin yakalanmasina yonelik yapilan
faaliyetleri kapsamaktadir. Bu hizmetin adi ‘Adli Polislik’ olarak ge¢gmektedir. Adli
polislik, su¢ sonrasi calismalarin yuritilerek adliyeye sevk islemi saglanmasina
aracilik etmektedir (Aydin, 2014, s. 82).

Kitle iletisim araclari, insanlar i¢in hem bilgi edinme kaynagdi, hem de toplumsal
kontroliin devamlih@i icin cok dnemli araclardandir. Bu ¢ift yonlu iletisim sayesinde
insanlar, basili ve gorsel medya araciligiyla bilgi sahibi olmaktadirlar. Son yillarda
teknolojinin ilerlemesi ile birlikte kendisine genis bir kullanim alani bulmaktadir.
insanlar kendi kisisel bilgilerini, inang ve distnce iklimlerini ve sosyal hayatlarini
kitle iletisim araclari araciligi ile paylasmaktadirlar. Bu paylasimlari yuziinden

farkinda olarak ya da olmayarak diger tgtinci kisilere istihbarat saglamis olurlar.



Acik kaynak denilen bu istihbarat tiiriiniin veri kaynaklarindan biri de sosyal medyadir.
Bireyler en mahrem bilgilerini sosyal medya paylagim siteleri (Facebook, Twitter,
Instagram, Pinterest, Badoo, Linkedin vs.) Uizerinden rahatlikla paylagmaktadirlar.
Ayrica ¢evrelerinde yasanan gelismelere iliskin yorumlarda bulunmaktadirlar.
Insanlar sosyal medyay1 ¢ok aktif kullanmasalar bile kimi zaman nerede ve kiminle
olduklarina dair konum bilgilerini siklikla ve kontrolsiiz bir big¢imde
paylagsmaktadirlar. Bu durum kisilerin 6zel hayatlarini, tim yénleri ile birlikte agik

kaynak istithbaratinin konusu haline getirmektedir.

Adli bilimler, su¢ ve su¢lunun ortaya ¢ikarilmasi ile dogrudan ilgilenir. Adli niteligi
bulunan olaylarda su¢ ile ilgili veriler toplanmakta ve sonrasinda
degerlendirilmektedir. Tim bu caligmalar sonrasinda ulagilan sonuglar, su¢ ve
su¢lunun ortaya ¢ikmasini saglayacak bir bi¢imde hukukun yararlanip
kullanilabilecegi delilleri meydana getirmektedir. Teknolojinin gelismesine paralel
olarak, Adli bilimlerde kullanilan teknikler de gelisim gostermektedir (Akyel ve ark.,
2019, s. 117).

Bu c¢aligma ile sosyal medyayr etkin olarak kullanan bireylerin, yaptiklar
paylagimlardan 6zel hayatlarina yansiyabilecek riskler ve olumsuzluklar ortaya
konulacaktir. Bireylerin sosyal medya paylagimlarinda, su¢ unsuru olmasi halinde bu
durum dogrudan adli bilimlerin konusu haline gelmektedir. Bireylerin konusu sug
teskil eden paylagimlari yapmalarn halinde su¢lu konumuna disecekleri, adli
birimlerin dogrudan calisma alani igerisinde olacaklar1 gergegi ile yizlesmeleri
saglanmaya caligilacaktir. Ayrica sosyal medya tizerinden sug isleyenlerin izledigi
yontemler tespit edilerek, sugun 6nlenmesi ve sug faillerinin bulunmasina yonelik adli

bilimlere katki saglamak amaglanmaktadir.

Suglularin izledigi yontemlerin tespit edilerek, bu yontemlerle ilgili toplumun agik
kaynaklarla bilgilendirilmesi ¢ok biiyiik 6nem arz etmektedir. Gerek sosyal medyadan
gerekse de haber kanallart ve siteleri Uzerinden bu bilgilendirmeleri alan ve
farkindaliklart olusan bireylerin 6grendikleri bu bilgilerin sosyal medya kullanimlar

tizerindeki etkileri tespit edilmeye galisilmigtir.



2. KURAMSAL TEMELLER VE KAYNAK ARASTIRMASI

2.1. Su¢ Kavrami ve Su¢ Tanimlari

Su¢ olgusu toplumdan topluma farkli zaman ve mekanlarda degisik anlamlara
gelebilmektedir. Herhangi bir zaman diliminde su¢ olarak tanimlanan bir davranis,
farkli bir tarihte su¢ olarak tanimlanmayabilmektedir. Bunun yaninda herhangi bir
yerde toplumca su¢ gorilen bir hareket bagka bir toplumda veya yerde sug olarak
gorilmeyebilir. Bu kapsamda sugu belli bir kalip i¢erisinde tanimlamak oldukga gii¢
bir hal almaktadir. Genel kabulde sug; sosyal bir olgudur. Yasadigimiz an itibari ile
sug gorilen bir davranig, daha sonraki bir siiregte dogal bir davranis sayilabilmektedir

(Burkay, 2008).

Sucun tanimu ile ilgili literatiire bakildiginda daha ¢ok hukuki yaklagimlarin agir
bastig1 goriilmektedir. Bu yaklagimlara gore sug, toplumda hukukla korunan menfaat
veya degerlerin ihlal edilmesidir. Kriminolog Tappan sugu; ceza yasasini ihlal eden ve
arkasinda hakli bir sebep olmayan kasitli eylemler olarak tanimlamistir. (Gover ve

Dolunay, 2017).

Turk Dil Kurumu sézlugunde sug ile ilgili 2 farkli anlam yer almaktadir. ‘1. 7orelere,
ahlak  kurallarina aykirt davranis. 2. Huk. Yasalara aykwr davranis, ciiriim’

anlamlarinda kullanilmaktadir (TDK, 2020).

Sug, kanun koyucu tarafindan toplum i¢in tehlike barindirdigr ve zarar verdigi kabul
edilen eylem, davranig ve hareketlerdir. Bu fiilleri isleyenlere yani suglulara, kanun
koyucu tarafindan cezai yaptinmlar uygulanmaktadir. Herhangi bir sugun doért farkl
boyutu bulunmaktadir. Bunlar yasa, suglu, sugtan zarar goren (magdur) ve mekandir

(Temurgin ve Yakar, 2013).



2.2, Tiirkiye’de Islenen Suclara Genel Bakis

Toplumlarin sahip olduklar su¢ oranlarint meydana getiren sug tiirlerinin iglenme
bi¢cimleri de birbirinden farklt olmaktadir. Bu sebeple su¢ tirlerinin degisik
agirliklarindan meydana gelen sug oranlarina etki eden dinamiklerin sebep oldugu etki
de farkli olmaktadir. Kendi igerisinde degisik etkenlerle tetiklenebilecek olan bu sug
tiurleri; Adam oOldirme, adam yaralama, tehdit ve hakaret, hiirriyetinden yoksun
birakma, rigvet, sahtecilik, kacgakeilik, gasp, hirsizlik, cinsel suglar, uyusturucu
kullanim1 ve ticareti, askeri ceza kanununa muhalefet suglari, orman suglar, trafik
suglar, icra iflas kanununa muhalefet suglart ve bilisim suglart geklinde
siralanabilmektedir. Bu sayilan sug tiirleri degisik sekillerde siniflandirilabilmektedir.

(Yorulmaz ve Yakut, 2017).

Tiirkiye Istatistik Kurumu (TUIK) tarafindan aciklanan 2019 yili ceza infaz kurumu
istatistiklerinde; ceza infaz kurumundaki kisi sayisinin, 2018 yilina gore, %10,1 artig
gostererek 291 bin 546 oldugu, bunlarin %84, 1'inin hiukumliler, %15,9 unun
tutuklular olarak kayitlara gectigi, ceza infaz kurumlarinda kalanlarin % 96,1'inin
erkekler, %3,9'unun da kadinlardan olustugu bilinmektedir. Her yilin 31 Aralik tarihi
itibartyla Turkiye'de yiiz bin kigi bagina diisen ceza infaz kurumundaki kisi sayis1 2013
yilinda 188 olurken, bu say1 yillar itibari ile stirekli artarak 2018 yilinda 323’e ve 2019
yilinda 351°e ulagmistir. Ceza infaz kurumuna giren hikiimlilerin birden fazla sug
islemesi durumunda en agir cezayi gerektiren sug esas alinmakta olup, bu esasa gore
degerlendirildiginde; ceza infaz kurumuna 1 Ocak-31 Aralik 2019 tarihleri arasinda
giren huktmlilerin %15,2'si hirsizlik, %12,40 yaralama, %7°si uyusturucu veya
uyarici madde imal ve ticareti, %5,4' Icra Iflas Kanunu'na muhalefet ve %3,4' ise

oldirme sugu islemistir (TUIK, 2020).
2.3. Sosyal Aglarda islenen Suclar
Sosyal medya dogasi geregi kisilere birtakim ¢zgiirlikler saglamaktadir. Bu 6zgurlitk

ortamint bireyler kontrolsiiz olarak kullanmaya basladiklarinda zaman zaman sug

isleme durumlan ile karsi karsiya kalmaktadirlar. Genel tabiri ile ‘klavye



kahramanligl’ seklinde halk dilinde kendine yer bulan bu fitursuzca yazma,
yorumlama durumu yerini kimi zaman 6zgurltklerin kétiye kullanilmasiyla “hakaret
ve sinkaf” iceren tutumlara ve davramiglara da birakmaktadir. Bireyler bazen gergek
kimlikleri ile bazen de sahte hesaplarla diger sosyal medya kullanicilarina kiifiir,
hakaret ve siddet igerikli ifadeler kullanmaktadirlar. Bunun sonucunda sosyal medya
iletisimi ile su¢ bir araya gelebilmektedir. Sosyal medya aracilig ile kullanicilar
arasinda etkilesimler olabilmektedir. Bu etkilesim ile kisiler baz1 haberleri sosyal
medya hesaplari tizerinden 6grenmektedir. Ogrendikleri haberlerin dogrulugunu
netlestirmeden bu haberlerin sosyal medyadan paylasilmas: ile birlikte sug
islenebilecegi unutulmamalidir. Geleneksel medyaya gore sosyal medyanin kontrol
altinda tutulmasi daha zor olmaktadir. Sosyal aglar iletisimi en st seviyeye ¢ikaran
ancak glvenli olup olmadigt tam olarak bilinmeyen ve her tirli istismara agik

olabilecek dijital alanlardir (Bahar, 2018).

Biligim alanindaki teknolojik gelisimle birlikte halk dilinde ‘sosyal medya’ seklinde
karsilik bulan sosyal ag ve sosyal paylasim sitelerinin kullaniminin son yillarda arttig
bilinmektedir. Bu alan bireylerin sosyallesmesine onciiliikk etmesi ile birlikte ayni
zamanda suglularin aktif kullanim alani haline de gelmektedir. Biligim sug¢u olarak
tanimlanan bu alandaki suglar TCK’nin 243-246. maddelerinde diizenlenmistir

(Ozocak, 2013, s. 465).

Genellikle sosyal aglarda islenen suglar arasinda; hakaret ve tehdit (TCK m. 125 ve
106), kisisel verilerin hukuka aykirn kaydedilmesi ve yayilmas: (TCK m. 135-136),
ozel hayatin gizliligini ihlal (TCK m. 134), haberlesmenin gizliligini ihlal (TCK m.
132), cinsel taciz (TCK m. 105) su¢lari bulunmaktadir. Bu sug¢larin detaylart sonraki

kistmlarda yer almaktadir.

2.3.1. Cinsel taciz

Cinsel taciz sugu, 5237 sayili TCK. nin ikinci kitabinin ‘Kigilere Karst Suglar’ isimli

ikinci kisminda bulunan Cinsel Dokunulmazliga Kargt Suglar’ bagligr altindaki altinct



boliiminin 105°nci maddesinde diizenlenmigtir. Maddenin ikinci fikrast 29.06.2005

tarih ve 5377 sayili kanunla degistirilerek bugiinkt halini almigtir (Artuk, 2006).

Cinsel tacizi kisilerin viicut dokunulmazliklari ihlal edilmeden her tir davranista
bulunmak suretiyle cinsel yonden rahatsiz etmek olarak tanimlanmaktadir. 105’ nci
maddede belirtilen hususlardaki gerekg¢elerden cinsel taciz olayinin olmast igin; cinsel
amagla yapilmasi, cinsel a¢idan ahlaka aykiri olmasi, kiginin viicuduna herhangi bir
temas olmamasi, magdurun rizasi ile olmamast ve magdurda rahatsizlik meydana

getirmemesi sartlarini tagimasi gerekmektedir (Gergek, 2011).

2.3.2. Tehdit, santaj ve hakaret

Tirk Dil Kurumu sozlugiinde; tehdit kelimesi, ‘Gézdagi’ anlaminda, santaj kelimest,
‘Herhangi bir ¢ikar saglamak amactyla bir kimseyi, kendisiyle ilgili lekeleyici, gozden
diisiiriicii bir haberi yayma veya agiga ¢ikarma tehdidiyle korkutma’ anlaminda,
hakaret kelimesi, ‘/. Onur kirma, onura dokunma. 2. Kiiciiltiicii soz veya davrani’

anlamlarinda kullanilmaktadir (TDK, 2020).

Genel anlamda kabul edilen goriige gore tehdit; magdurun kendi bagina karar verme
ya da serbestce hareket etme ozgurliginin engellenmesidir. Bu sebeple kisinin
hiirriyetine karst islenen suglar arasindadir. Tirk Ceza Kanununda ‘Ozel Hikiimler’
baglikl1 ikinci kitabin ‘Kigilere Kargt Suglar’t diizenleyen ikinci kisminin ‘Hurriyete

Karg1 Suglar’ bagligini tagiyan yedinci bolimtinde 106’ nct maddede yer almaktadir.

TCK’nin 106’nc1 maddesinde, tehdit sugunun kapsami ve islenmesi halinde
uygulanacak olan cezai mueyyideler belirtilmistir. Ayrica bu su¢un, magduru
korkutmak amaciyla islenmesi ve neticesinin beklenmeyen suglardan olmasi hali goz

ontine alindiginda bir tehlike sugu olma 6zelligi de vardir.

Bir kimseyi, bir seyi yapmaya veya yapmamaya zorlamanin 6zel bir seklini teskil eden
santaj sugu, TCK’nin 6zel hikiimler baglikl1 ikinci kitabinda, hiirriyete karst suglarin

diizenlendigi yedinci bolimde yer alan sug tiplerinden biridir. Su¢, TCK’nin 107’inci



maddesinde dizenlenmistir. 5237 sayili TCK’da yer alan santaj sugu, 765 sayili
TCK’nin 188’inci maddesinde yer alan sartl tehdit sugunun bazi unsurlariyla, 192’ nci
maddesinde yer alan tehdit ile menfaat saglama sugunun bazi unsurlarinin bir araya

getirilmesiyle olusturulmustur (Taner, 2011).

Hakaret sugu; TCK’nin sekizinci bolimunde yer alan ‘Serefe Karst Suglar’ kisminda,
125’inci maddede dizenlenmistir. Kanunlarimizda internet araciligr ile islenen hakaret
suglart ile 1lgili 6zel bir diizenleme bulunmamaktadir. Sugun olugmasinda TCK’nin
hitkkiimleri esas alinmaktadir. Ispat ve tespit durumlar1 ise internet mevzuati ile yargitay

kararlari esas alinarak gekillendirilmektedir (Giilseren, 2013).

2.3.3. Halk arasinda korku ve panik yaratmak amaciyla tehdit

Bu suglar hiirriyete karst suglar bagligi altinda; 5237 sayili TCK’nin 213’{inci
maddesinde hiikiim altina alinmistir. 5237 sayili Turk Ceza Kanununda biligim
sistemleri yolu ile islenebilen ancak yalniz biligim sugu olarak nitelendirilmeyen suglar
da bulunmaktadir. 213’incii madde de belirtilen ‘Halk arasinda korku ve panik
yaratmak amaciyla tehdit’ su¢u da bu kapsamda degerlendirilmektedir (Altunok ve

Vural, 2011).

2.3.4. Nefret ve ayrimciik

Bu suglar hirriyete karst suglar bagligi altinda; 5237 sayili TCK’nin 122’nci
maddesinde hitkiim altina alinmigtir. Yeni medyanin kullanilmasi ile birlikte nefret
soylemleri de artmaya baglamistir. Sosyal medya ve internet tizerinden yapilan nefret
soylemleri, genis bir alanda 1rk¢1, ayrimci, zenofobik, homofobik ve dini kisi ya da
gruplarin 6nyargili veya yanli, bagnazliga da varabilecek eylemlerini kapsamaktadir

(Bulunmaz, 2015).



2.3.5. Kisilerin huzur ve siikiinunu bozma

Bu suglar hiirriyete karst suglar bagligr altinda; 5237 sayili TCK’nin 123’{nci
maddesinde hitkiim altina alinmistir. Bu sugun meydana gelmesi i¢in sadece huzur ve
stikinunu bozmak amaci ile bir kimseye 1srarli bir sekilde telefon edilmesi ya da
gurilti yapilmast veya hukuka aykirt bigimde baska bir davranisin yapilmasi

gerekmektedir.

Doktrinde ve uygulamada, belirtilen maddede bulunan ‘telefon edilmesi’ ifadesinden
yalmzca telefon edilmesi degil, bunun yaninda SMS mesaji (kisa mesaj)
gonderilmesini de kapsadigi kabul edilmektedir. Yargitay’in verdigi bir¢ok karar;
sugun mesajla da islenebilecegi yoniindedir. Buna gore yalnizca SMS degil, ayni
sekilde sosyal medya anlik mesajlasma platformlarn da (iki kisi arasinda olmasi
kaydiyla) bu hareketin iginde degerlendirilmesi gerekmektedir. Buna karsilik direkt
olarak belirli bir kisiye gonderilmeyen, genele hitap eden sosyal aglar tizerinden
yapilan paylagimlarin telefonlar araciligiyla kullanilmast 123 tinci madde anlaminda

‘telefon edilmesi’ kapsaminda degerlendirilmemektedir (Kocasakal, 2015).

Bir kisinin sosyal medya aglarinda, bagka bir kisinin kullanmig oldugu sosyal medya
hesaplarin1 arastirarak, paylagimlarini inceleyerek kisilerin huzur ve sikinunu
bozabilmektedir. TCK’nin 123’incii maddesi kapsaminda; sosyal medya aglar
aracilig ile kigileri rahatsiz eden mesajlar gondermek gibi eylemlerde bulunanlar
hakkinda, magdurun sikdyeti tzerine faile ti¢ aydan bir yila kadar hapis cezasi

verilmektedir (Sergemeli, 2016, s. 8).

2.3.6. Ozel hayatin gizliligini ihlal

Bu suglar hiirriyete karst suglar bagligr altinda; 5237 sayili TCK’nin 134’{nci
maddesinde hiikiim altina alinmistir. Buna gore, sosyal medya aglarinda bireylerin
ozel hayatlarini ifsa eden bilgiler (6rnegin, bir kisiye ait 6zel gorigmeler yayinlanir
veya o kisinin 6zel hayati ile ilgili bilgiler) paylasilirsa fail TCK m. 134/1 uyarinca
sorumlu olacaktir (Ozocak, 2013, s. 472).



2.3.7. Haberlesmenin engellenmesi ve gizliligini ihlal

Haberlesmenin engellenmesi sugu, 5237 sayilt TCK’nin yedinci bolimiinde yer alan
‘Hurriyete Kargt Suglar’ baglig: altindaki 124’ iincii maddede diizenlenmistir. “Kisiler
arasinda olan haberlesmenin hukuka aykirt bigcimde engellenmesi halinde, alti aydan
iki yila kadar hapis veya adli para cezasina hiikmolunacag:” seklinde dizenlenmistir.
Internet ve sosyal medya kisilerin kendi aralarinda haberlesmesini saglayan baslica
iletisim araglarindandir. Kigiler teknolojik gelismemeler ve degisik yazilimlar
sayesinde iletisime ge¢mekte ve bilgi aligverisinde bulunmaktadirlar. Bu yiizden
internet ile habherlesme ozgirligu arasinda direkt bir baglanti bulunmaktadir. Bu
nedenle internet kullantmina getirilecek bir engelleme haberlesme hiirriyetinin ihlaline

sebep olmaktadir (Hacifazlioglu, 2018, s. 31).

Haberlesmenin gizliligini ihlal sugu ise 5237 sayili TCK’nin, 132°nci maddesinde
dizenlenmektedir. Gizliligin ihlali, haberi alacak kisi diginda, Ggiinci bir kigi
tarafindan haberlesmenin igeriginin 6grenilmesi durumudur. Kanun geregi boyle bir
fiill su¢ sayimaktadir. Haberlesmenin bagka birilerince o6grenilmesi, yani
haberlesmenin gizliliginin ihlali; dinleme, okuma ve gorme vasitasiyla

gergeklesmektedir (Hafizogullart ve Ozen, 2009).

2.3.8. Kisiler aras1 konusmalarin dinlenmesi ve kayda alinmasi

Bu suglar 5237 sayili TCK’nin 133’tincti maddesinde diizenlenmektedir. Kisilerin
konugmalarina saygi duyulmasi, hukuki bir zorunluluk bulunmadik¢a konusmalarin
gizliliginin ihlal edilmemesi gerekmektedir. Herhangi bir hukuki zorunluluk
bulunmadik¢a kisilerin, 6zel hayatlarinin bir geregi olarak, diger kisilerle yaptig
konugmalarin ortaya doktlmesi, aleni kilinmasina sadece kendisi karar vermelidir.
Yapilan konugmalarin gerek basin gerek yayin yoluyla yayinlanmast durumlarinda

ayn1 cezalarn verilmesi éngoriilmektedir (Hafizogullar ve Ozen, 2009).
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2.3.9. Kisisel verilerin kaydedilmesi

Bu suglar 5237 sayili TCK’nin 135’inci maddesinde diizenlenmektedir. Devletlerin,
bagsta giivenlik ve egitim olmak tGizere kendisinin yerine getirmesi gereken gorevler igin
kigilere ait bazi bilgileri toplamasi bir zorunluluk haline gelmektedir. Devlette oldugu
gibi 6zel hukuk tiuzel kisileri de yaptiklart faaliyetler ile ilgili olarak kisilerin
bilgilerine ulagmakta ve bu bilgileri kayit altina almaktadir. Bilisim sistemlerinin
geligmesi ile birlikte bu bilgiler artik dijital ortamlarda saklanmaktadir. Bilgisayarlara
kaydedilen bu bilgiler internet yolu ile herkesin erisimine a¢ik olmaktadir. Bu durum
toplanmig bu bilgilerin kolay bir bicimde elde edilmesi ve hukuka aykirt olarak
kullamlmasina zemin olusturmaktadir. Internetin yaygin halde kullanilmas: sonrasinda
bu bilgiler kisitl bir ¢evre tarafindan degil, diinyanin her tarafinda 6grenilme imkanin

ortaya ¢ikarmaktadir (Koca ve Uziilmez, 2019).

2.3.10. Verileri hukuka aykiri olarak verme veya ele gecirme

Bu suglar 5237 sayili TCK’min 136’nct maddesinde duzenlenmektedir. Bilgi
merkezlerinde toplanan ve sahislarin sahsi veya mesleki bilgileri gibi diger kisiler
tarafindan 6grenilmesi istemedikleri tim bilgiler bu kapsamdadir. Butin bu kisisel
verilerin hangi kosul ve sekillerde verildiginin pek bir 6nemi bulunmamaktadir. Sugun
internet yolu ile islenmesi halinde ‘verme’ ya da ‘ele gecirme’ eylemlerinin hangi
durumlarda kanuna aykiri sayilacagt net degildir. Ancak kisiye 6zgi bilgilerin zararli
bir kod kullanilmast sebebiyle alinmasi durumunda da bu madde hitkiimleri dikkate
alinabilmektedir. Bir kamu gorevlisi tarafindan bu su¢un islenmesi durumunda sugun

nitelikli hali meydana gelmektedir (Dogan, 2015; Henkoglu ve Ozeng Ugak, 2012).

Sosyal medya aglarinda olusturulan sahte profiller izerinden sosyal medyada
dolandiricilik yapilmaktadir. Agilan bu sahte profiller yoluyla kisilere bir sekilde
ulagilarak onlardan para talep edilmesi ya da ¢esitli yollarla kigilerin iradeleri digsinda
borglandirilmasi bir dolandiricilik 6rnegidir. Haber bultenlerine de sik¢a konu olan bu

dolandiricilik girisimlerinin son yillarda iilkemizde de giderek arttigr goriilmiis ve bu
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illegal faaliyetin sosyal medya mecrasi Uzerinden gergeklestirilmesinin ¢ok pratik

oldugu siklikla gorilmektedir (Arklan ve Rengber, 2018, s. 40).

2.3.11. Guveni kotuye kullanma

Gilveni kotlye kullanma sucu, 5237 sayili Tirk Ceza Kanunu’nun 6zel hikimler
kitabinda, kisilere karsi suglara iliskin ikinci kismin ‘malvarligina karsi suglar’ baslikli

onuncu béliminde 155’inci maddede yer almaktadir.

TCK’nin 167., 168, ve 169’uncu maddeleri de, giiveni koétuye kullanma sugunu
incelerken dikkate alinmasi gereken maddelerdir. Bu suclarda mal, failin zilyetligine
magdurun rizasi ile devredilmektedir. Fail ile magdur arasinda bir guven iliskisi vardir

ve bu duruma dayal bicimde malin zilyetligi faile devredilmektedir (inceoglu, 2018).

Son ddnemlerde sosyal medya paylasim siteleri Gzerinden bazi yatirimcilarin
yonlendirilerek magdur edildigi bilgileri bulunmaktadir. Bu konularla ilgili Sermaye
Piyasasi Kurulu tarafindan givenin kotiye kullanildigi gerekgesi ile su¢ duyurusunda
bulunulmaktadir. Haklarinda islem yasagr bulunan bazi kisilerin yatirimcilari

yonlendirerek magdur etmeye calismaktadirlar.

2.3.12. Nitelikli dolandiricilik

Dolandiricilik suclari asayis suclari arasinda bulunmaktadir. Aslinda bu suclar ¢ok eski
tarinlere dayanmaktadir. Dolandiricilik sucu, ekonomik suclar bashgl altinda
bulunmakta olup, 5237 sayili TCK’nin 157’inci maddesinde ‘Hileli davranislarla bir
kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya baskasina bir
yarar saglamak’ seklinde tanimlanmaktadir. TCK’nin 158’inci maddesinde de
dolandiricilik sucunun nitelikli halleri belirlenmektedir. Bu haller arasinda; bilisim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullaniimasiyla, basin ve
yayin araclarinin sagladigi kolayliktan yararlanarak, banka veya diger kredi
kurumlarinca tahsis edilmemesi gereken bir kredinin acilmasini saglamak amaci ile

islenirse “nitelikli dolandiricilik” kapsaminda de@erlendirilmektedir (S6nmez, 2017).
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2.3.13. Sucu ve su¢luyu évme

Bu suglar 5237 sayili TCK’nin ikinci kitap, Gigiincii kisim, besinci bolimii’nde kamu
barisi’na karst suclar bagligr altinda diizenlenmektedir. Bu suglarin meydana gelmesi
icin, kanunda sug¢ sayilan bir eylemin veya bir su¢ isleyen birinin &viilmesi
gerekmektedir. Ayrica bu évme eylemi tek basina yeterli olmamaktadir. Bu 6vme
fiilinin sonucunda kamu diizeni bakimindan agik ve yakin bir tehlikenin de ortaya
¢cikmast da gerekmektedir. Bu suglar bakimindan korunmasi istenen hukuki deger ise,

toplum diizeni ve kamu baris1 olmaktadir (Dulger ve Cin, 2019).

2.3.14. Halki kin ve diismanlhiga tahrik ve asagilama

Bu suglar; 5237 sayili TCK’nin ‘Kamu Barisina Kargt Suglar’ bagliklt beginci
boliminde 216°’nct maddesinde diizenlenmigtir. Nitekim bu madde ¢ fikradan
meydana gelmekte olup, bu fikralarda ayr1 ayr sug tiplerine yer verilmektedir.
Maddenin ilk fikrasinda; ‘halki kin ve diismanliga alenen tahrik’, sonraki fikrasinda;
‘halkin bir kesimini alenen asagilama’, son fikrasinda ise ‘halkin bir kesiminin
benimsedigi dini degerleri agsagilama’ suglarn diizenlenmektedir (Artuk ve Alsahin,

2014).

Suglarin maddi konulant tzerinde bir tehlike ya da zarar meydana getirilmesinin
gerekli olma durumlarina gore suglar tehlike sugu ve zarar sugu olmak tzere ikiye
ayrilmaktadir. Halki kin ve digsmanliga tahrik veya asagilama sugu bir tehlike sucgu
olarak karsimiza g¢ikmaktadir. Sugun olugabilmesi igin ise agik ve yakin tehlike
durumu aranmaktadir. Bu sekilde diisiinceyi agiklama 6zgiirligii ile arasinda bir denge
kurmaya ¢alisilmigtir. Ama tehlikenin agik ve yakin olup olmadiginin tespiti ve

degerlendirilmesi, her durum i¢in kolay olmamaktadir (Cakar, 2013).
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2.3.15. Tiirk Milletini, Tiirkiye Cumhuriyeti devletini, devletin kurum ve

organlarim asagilama

Bu suglar 5237 sayili TCK’nin 301’inci maddesinde dizenlenmektedir. Devlet kendi
butinligini korumak ve devlet kurumlarinin sayginligini artirmak ve devam ettirmek
igin birtakim onlemler almaktadir. Itaat prensibini merkeze oturtan ‘devlet’ olgusu,
gercek kisilerden ayn ve bagimsiz bir sekilde korunmasi gerekli bir varlik olarak
ortaya c¢ikmaktadir. Bu sebeple biitiin tlkeler kendi ceza kanunlarinda degisik
yaptirimlart  6ngoriip, ‘asagilama’ davranigt lizerinden kendisine ve koruyup
sahiplendigi ‘milli degerlere’ karsi yonelim gosteren itaatsizliklerin hakkindan
gelmeye ¢aligmaktadir. Devletin ve milli degerlerin korunmast i¢in basit ceza hukuku
prensiplerinin yaninda sosyolojik ve politik kaygilar da bulunmaktadir. Bu tir
maddeler bazi kesimler tarafindan siyasi bir arag olarak benimsenmekte ve en sonunda
ifade 6zgirligt bakimindan kisitlama araci gibi kullanilmaya uygun agik maddelerdir.
Sahip oldugumuz diizende, bireysel 6zgurliklerden daha 6nde bir konumda bulundugu
kabul edilen devlete ve millete olan bu duyarliligin varliginda bu kanunun
tanimlanmasi daha da degigebilmektedir. Biitiin bu tartigmalarla birlikte TCK’ nin

301’inci maddesi de uygulanmaya devam etmektedir (Ceyhan, 2013, s. 1782).

Teknolojik gelismelere bagli olarak sosyal medya kullaniminin artmasi ile kisiler
tarafindan bir¢cok paylagim yapilmaktadir. Bu paylagimlarda ifade ozgurligu ile
bagdagsmayacak bigimde Turk Milletini, Tirkiye Cumhuriyeti devletini, devletin
kurum ve organlarini asagilama sucu sayilabilecek soylemlerde bulunulmaktadir.
Ulkemizde emniyet giigleri tarafindan sosyal medya siteleri tizerinden bu sekilde

birgok tespit yapilmaktadir.

Kamuya acik olan yerlerde yapilan gosteriler ile kitle iletisim araglari vasitasiyla
yapilan yayinlar ve internet yollar ile asagilama sugu islenebilmektedir. Ulkemizde
2013 yilinda gerceklestirilen ‘Gezi Parki’ gibi eylemlerde ortaya ¢ikan ve ¢esitli sosyal
paylasim siteleri tizerinden uilkenin emniyet kuvvetlerine karsi asagilayict séylemlere
yer vererek bunlarin paylagimini yapan biri de bu sugun faili olabilmektedir. Ctunki

sosyal paylagim siteleri, ginimizde milyonlarca kullanicisi olan ve kamunun
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rahatlikla ulasabildigi mecralardir. Bu suglarin ifade 6zgurligi kapsaminda bulunup

bulunmama takdiri yargi makamlarindadir (Ceyhan, 2013, s. 1792).

2.4. Suc Onleme ve Su¢ Onleme Yontemleri

Modern toplumlarda kamu giivenliginin saglanmast amaciyla su¢ ve sug ile miicadele
eden kolluk kuvvetlerinin suga yaklagimlari farklilik gostermektedir. Sug ile miicadele
cergevesi ¢izilmig geleneksel vyasalar uygulanmaktadir. Ancak bu adalet
yaklagimlarinda tek su¢ oOnleme stratejisi ile basart saglanmast mumkiin
gozikmemektedir. Belirlenen yasalarla birlikte yeni yaklagimlarin yenilik¢i problem
¢ozme ve risk degerlendirme yontemlerinin de devreye sokulmasi gerekmektedir

(Visher ve Weisburd, 1997, s. 223).

Suglarn iglenmeden o6nlenmesi i¢in, direkt suglular yerine sugun kaynagini bulmaya
yonelik, ¢oziim odakli 6nleyici politikalarin hayata gegirilmesi ve gelistirilmesi daha
onemlidir. Suca sebep olan sosyo ekonomik ve toplumsal faktorlerin yani sira sugun
islenmesini kolaylagtiran fiziksel ve g¢evresel durumlar da bulunmaktadir.
Sehirlegsmenin hizlanmasi ile birlikte artan su¢ oranlari giivenlik gtglerini, giivenlik
uzmanlarini, akademisyen ve teorisyenleri suglarin 6nlenmesini saglayict tedbirlerin
neler olabilecegi noktasinda diugstinmeye, fikir Uretmeye zorlamaktadir. Bu duruma
teorik yaklagan kimi diisiiniirler ise suga sebep olan durumlarla ilgilenmis, su¢ isleme
potansiyeli bulunan kisilere yonelik caydirict 6nlemlerin  alinmasi {izerinde
durmaktadirlar. Bununla birlikte ABD ve Ingiltere gibi diger iilkelerin bazilarinda ise,
bilinen sug teorileri dikkate alinarak sugun onlenmesi i¢in degisik programlar ve

modeller tizerinde durularak uygulamaya konulmaktadir (Dogan ve Seving, 2011).

Sugun daha olugmadan 6nlenmesi i¢in yapilan ¢aligmalar genelde kolluk kuvvetlerinin
gorevi olarak gorilmektedir. Modern denilebilecek ilk emniyet kolluk giicii ya da
teskilat1 1829 yilinda Ingiltere’nin baskenti Londra’da kurulmas: saglanan Londra
Metropolitan Polis Guicti’diir. Bu teskilatin kurulmasini saglayan hukuki metinde,
polisin en temel gorevlerinden birinin suglarin 6nlenmesi oldugu belirtilerek bu
duruma 6zel bir 6nem verilmektedir. Hatta teskilatca yayinlanan ilk emirde; °Surast

en basta bilinmelidir ki, ulagilmasi gereken temel hedef sugun 6nlenmesidir. Polisin
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butiin gayreti bu temel hedefe yonlendirilmelidir’ denilmistir (Seyhan ve Eryilmaz,

2004).

Sug, dnlenmesi gereken bir problemdir; ¢iinkii bireylere, topluma ve sonrasinda kamu
diizenine bir¢ok agidan olumsuz etkilerde bulunmaktadir. Sugun meydana getirdigi
olumsuz etkiler gorildiginden daha fazla olmaktadir. Bu olumsuzluktan dogan
zararlar direkt sugun magdurunu daha sonra magdurun yakinlarint ve en sonunda da
tim toplumu etkileyebilmektedir. Su¢ ve suglularla miicadele kapsaminda faaliyette
bulunan ceza adalet sistemi bulunmaktadir. Basit bir sugun iglenmesi sonrasinda bile
toplum agisindan belli bir maliyet olusmaktadir. Bu ¢er¢evede gorev yapan kolluk
kuvvetlerinin ig gicii kaybi, mahkeme giderleri, ceza, 1slah ve denetim
mekanizmalarinin getirdigi diger masraflarin belli bir maliyeti bulunmaktadir. Sug,
sayllan bu maddi kayiplardan baska toplumsal sarsinti ve giivensizlik ortamina da
sebep olabilmektedir. Sugun kol gezdigi yerlerde kisilerin birbirlerine giiveni de
giinden giine azalmaktadir. Gliven olmayan toplumlarda birlik ve dayanigmadan s6z

edilememektedir (Dolu ve ark., 2010).

Sug¢ 6nleme, gerekli tedbirlerin alinip sucga sebep olan nedenlerin bertaraf edilerek
sugun daha olugmadan engellenmesi demektir. Su¢ Onleme kamu giivenligini
saglamanin temelini olusturmaktadir. Sugun islenmeden ontne gegilmesi 6nemli
oldugu kadar zor bir siregtir. Bu kapsamda sugun onlenmesi amaci ile ¢esitli
uygulamalar ve yontemler gerceklestirilmektedir. Bu yontemler ii¢ temel esasta
gruplandirilabilmektedir. Bunlar; polisiye tedbirler, halkin destegi ile sonug almaya
yonelik faaliyetler ve insanlarin ahlaki ve dini agidan giiglendirilmesi yontemleridir

(Aydin, 2014, s. 82).

Polisiye tedbirler arasinda; genel gtivenlik ile ilgili yapilan yol uygulamalari, kamera
sistemleri araciligiyla yapilan izleme faaliyetleri, yaya ve motorlu olarak gorev yapan
devriye hizmetleri, krittk mekanlarda ve noktalarda koruma ve genel asayis amaci ile
tutulan nobetler ve istihbarat faaliyetleri sonucu alinan her turli tedbirler akla

gelmektedir (Aydin, 2014, s. 83).
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Halkin destegini almaya yonelik faaliyetlerde; suc ile micadele icerisinde bulunan
kolluk kuvvetlerinin gorevlerini yaparken halktan alacagi en klguk bir destek bile cok
o6nemli olmaktadir. Su¢ Oncesi veya su¢ sonrasi yapilan bir ihbar sucun ortaya

¢tkarilmasina ya da sugun 6nlenmesine fayda saglamaktadir (Aydin, 2014, s. 83).

Ahlaki ve dini acgidan guclendirilmesi yaklasiminda, dini inan¢ ve sorumluluk sahibi
Kisilerin suca bulasmalarinin daha az olacadi kabul edilmektedir. Manevi yonden
duyarli olanlarin yani dini degerlerine bagli insanlarin sug islemeye meylinin daha az
olaca@ duslnilmektedir. Bu yaklasima gore; sugun dnlenmesi icin insanlarin dini ve

ahlaki degerlerinin kuvvetlendirilmesi énemlidir (Aydin, 2014, s. 83).

2.4.1. Sug istihbarat analizi

Adli tip tarafindan iletilen bilginin degeri ve kalitesi nedeniyle, sug verileri ve sug
sorusturmasi icin isbirlikci bir yaklasim gelistirmek gerekmektedir. Cezai
sorusturmanin  cesitliligi  ve karmasikligindan dolayr c¢ok &zel yontemler
kullaniimaktadir. Bu temel yontemler, sug istihbarat analizi dogrultusunda ortak bir
yontemin umut verici bilesenleri olmaktadir. Bu sekilde yapilan calismalar bilginin
yapilandiriimasinda esnek ilerleme saglamaktadir. Arastirma problemlerini zamansal,
mekansal, iliskisel ve nicel olmak lizere ddrt ana bakis acisi ve modeli ile gorsel olarak

analiz etmek mimkundir (Rossy ve Ribaux, 2014, s. 151).

‘Istihbarat odakli polislik’ yaklasimi, yasanan olaylarin ¢éziime kavusturulmasinda
istihbarati sadece destek unsuru olarak géren klasik sorusturma odakli analistlerin
disincelerinden farkh durmaktadir. Bu yaklasimda, daha cok kaynak slrece dahil
edilerek geleneksel bilgi kaynaklarinin 6tesinde bir kazanim elde etmek
amaglanmaktadir. Bu polislik yaklasimi, elde edilen bilgilerin iyi bir organizasyon ile
suc¢ ve problemlerin daha iyi anlasilmasi icin kullanilmasi olarak tanimlanmaktadir

(Altuntop, 2015, s. 18).

Bir istihbarat servisinin basarili sayilip saytlmama 6lgutind, istihbarat sistemindeki

istihbarat analizcilerinin yapmis olduklari etkilerin sonuclari belirlemektedir.
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Gunimiz diunyasinda onemli, 6énemsiz, karmagsik ve ¢ok miktarda gelen veriler
tizerinden istihbarat analizinin yapildigi bir siire¢ bulunmaktadir. Burada verilerin
dogru bir sekilde analizlerinin yapilmasi neticesinde sonug almak miimkiin olmaktadir

(Biger, 2017, s. 445).

Sug istihbarat analizinin amaci, yiritillen bir aragtirmayr desteklemektir. Bunun i¢in
kilit durumda bulunan kisilerin tanimlanmasi gerceklestirilerek hedefe ulagsmak igin
cizelgeler olusturulmaktadir. Kolluk kuvvetleri yapilan ¢esitli aragtirmalarda olaylar
ve konumlarla ilgili bilgiler 15181nda sug¢ istihbarati i¢in kigiler arasinda iligkileri analiz
etmek amaci ile sosyal ag analizi (Social network analysis-SNA)’ni kullanmaktadirlar.
SNA, baglanti analizi gibi daha geleneksel yaklagimlara gore daha avantajli
olmaktadir. SNA, su¢ gruplarnin igyapisinin derinlemesine degerlendirilmesini
mimkiin kilarak stratejik ve taktiksel avantajlar saglamaktadir. Ayrica, arastirilmakta
olan sug¢ gruplarinin ag analizi, ag istikrarsizlagtirilmasi veya bozulmasini saglamak
icin etkili yontemlerin tespitine de yardimci olabilmektedir (Berlusconi ve ark., 2016,

s. 1).

Cezai islemlerin hassasligi ve sonuglar1 goz 6niine alindiginda, cezai istihbarat ve
sorusturmalar her davanin dogru bir sekilde yuritilmesini saglamaya ¢alismaktadir.
Yanlis suglamalarin ontne gecilmesi i¢in bir dizi kontrol ve prosedurler
bulunmaktadir. Savcilar ve mahkemeler usuliine uygun olarak ortaya ¢ikan ve sadece
bir dava agmaya yarayan alakasiz bilgilerle ilgilenebilmektedirler. Aksine, sugun
niteligi ile zaman ve kaynak sikintilari sebebiyle kolluk kuvvetleri i¢in az sayida
cozimler igeren sorusturmalardaki eksik bilgi sorusturmayr olumsuz etkilemektedir

(Berlusconi ve ark., 2016, s. 2).

Suglular, kanuni uygulamalarin etkinligini azaltmak i¢in siklikla iletigimlerinde
koruma yontemlerini kullanmaktadirlar. Veri eksikligi, arastirmalarin etkinligini
tehlikeye sokan belirsiz bilgi sorunlari yaratmaktadir. Su¢ sebekelerinin analizinde
eksik bilgi ve veriler yanlig baglantilara gotiirebilmektedir. Bazi sug 6rgiitt liderlerinin
tespit edilmesini engellemek ve tutuklanma riskini azaltmak i¢in yasadisi faaliyetlere

dogrudan katilmaktan kaginmaktadirlar (Berlusconi ve ark., 2016, s. 2).
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Sinirli veri toplama kaynaklan sebebiyle, kolluk kuvvetleri yaptiklar istihbarat ve
sorusturma faaliyetlerinde bazi baglantilart ve suglular gozden kagirabilmektedirler.
SNA sayesinde stipheliler arasindaki eksik baglar tespit edilerek sug istihbarat analizi
ve devam eden sorusturmalar desteklenebilmektedir. SNA ile kiiglik ve esnek igbirlikgi
suglu gruplarindan daha yapilandirilmis su¢lu gruplarina kadar her tiirlia sug sebekesini

analiz etmek i¢in kullanilabilmektedir (Berlusconi ve ark., 2016, s. 2).

2.4.2. Suc ve sucluya ait profil ¢cikarma

Suglu profili ¢ikartmanin amaci, iglenen bir sugun siiphelilerini tespit etmeye katki
saglayacak kisilik bilgilerini saglamak, sugun islendigi olay yerinin yani mekanin
degerlendirilmesi, sucun fail ya da faillerinin kisilik 6zelliklerini ortaya koyabilecek
ipuglarinin tanimlanmast ve sonrasinda yorumlanmasidir. Genel anlamda sugun
onlenmesinin saglanmasi, tedaviye muhtag grubun ayrilmasi ve siipheliye ulagmak

icin veri elde etmeyi amaglamaktadir.

Psikopatolojik bazi ozelliklerin sugla ilgili yansima durumlan tespit edildiginde
suclulara ait psikolojik profil ¢alismalar faydali olmaktadir. Islenen sug, zihinsel ve
duygusal agilardan kisilik bozuklugu olabilecegi diisiincesi uyandiriyorsa kisilik
profili olayin siiphelilerinin sayisinin azaltilmasina katki saglamaktadir. Suglu
kimselerin olay yerinde sergilemis olduklari davranig 6zellikleri, profil ¢ikarma

islemlerine uygunlugunu belirlemektedir (Canturk ve Cantiirk, 2004).

Su¢ profili olusturma olarak bilinen teknik, hem kanun uygulayicilar tarafindan
kullanilmakta hem de arastirma faaliyeti gergeklestirenler taratindan kullanimi giderek
artmaktadir. Sug profillemenin homoloji hipotezi olarak bilinen bir kavramdan geldigi
anlagilmaktadir. Bu varsayim bir suglunun 6zellikleri ile bir su¢ teskil eden belirli
davranig bi¢ciminin bir dereceye kadar ortakligina dayanmaktadir (Kocsis ve Palermo,

2015, s. 313).
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2.4.3. Cografi profilleme

Ulkemizde islenen suglarin illere gore dagilimini gosteren istatiksel bilgiler Tiirkiye
Istatistik Kurumu tarafindan yillik olarak yaymlamaktadir. Diinya’da ve iilkemizde
islenen degisik su¢ turlerinin analizi, islenen bu suglarin topluma etkileri ve bu suglarin
sebep oldugu toplumsal sorunlara yonelik ¢ozim onerilerinin bulunabilmesi; CBS
(Cografi Bilgi Sistemleri)’nin kullanilmasi sonucu ortaya konulabilmektedir.
CBS’nin, cografi analizler yapilabilmesi olanagi saglayan, istatistiksel bilgiler

derleyen bir karar destek sistemi bulunmaktadir (Turk, 2011).

Sug; islendigi yer, zaman ve kendisinin olugsmasina etki eden degiskenlerle birlikte
cografl bir olay sayilmaktadir. Sug, sosyal ve mekénsal yapinin degismesi sonucu
ortaya ¢ikmaktadir. Cografya, ‘Mekanda birbirini etkileyen etmenlerin incelenmesi’
seklinde de tanimlanmaktadir. Sug¢ olgusu bir¢cok bilimin oldugu gibi, dogal olarak
cografyanin da ¢aligsma konusu olabilmektedir. Sugun meydana geldigi cograti mekén
onem arz etmektedir. Bagka bir sekilde ifade etmek gerekirse sug, boslukta ortaya
¢ikmamaktadir. Islenen bir sugun dort degisik boyutu bulunmaktadir. Bunlar suglu,

magdur, yasa ve yerdir (Tas ve Akga, 2015).

Mekanin sahip oldugu ozelliklerin su¢ olgusunun olugmasi tizerindeki etkileri farkl
sekillerde meydana gelebilmektedir. Birgok bilesene sahip dogal etmenler; yeryiizii
sekilleri, iklim ozellikleri ve diger cografi ozelliklerden olugmaktadir. Havalarin
sicaklik ve sogukluk gibi degisken olmasi bazi sug¢ turlerinde artiglara sebep
olmaktadir. Sicak iklim sartlarinda daha ¢ok kisilere karsi islenen suglar artis
gosterirken, soguk iklimin oldugu yerlerde ise mala karst islenen suglarda artma
oldugu dusinulmektedir. Su¢ olgusu tizerinde beseri faktorlerde etkili olmaktadir.
Bireylerin yasadig1 sosyal gevre, egitim durumlari, sahip olunan ekonomik durum ve
aile yapilarinin yaninda kentlesme ve sanayilesme, go¢, yoksulluk, issizlik, dini inanig

gibi etkenler sug ve sug tiirlerine etki eden beseri faktorlerdendir (Tas ve Akga, 2015).
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2.5. Istihbarat Kavram ve Istihbarat Tanimlari

Arapga kokenli bir kelime olan istihbarat, TDK (Turk Dil Kurumu) sozliigiinde yeni
ogrenilen bilgi, haber, duyum ve bilgi toplama, haber alma anlamlarini kargilamaktadir

(TDK, 2020).

Istihbarat kavraminin ne oldugu ile ilgili gerek istihbaratgilanin  gerek
akademisyenlerin degisik tanimlart bulunmaktadir. Konusunda uzman olmus kimseler
bu kavrami kendi alanindan gordugu sekilde kabul etmekte ve uygulamaktadir.
Sherman Kent’e gore istihbarat, yiiksek diizeydeki kisilerin (asker ve sivil) milletinin
huzur ve refahini korumak adina ihtiya¢ duyduklart bilgilerdir. Michael Warner’e
gore, istihbarat salt bilgi anlaminda degildir, ondan ¢ok daha fazlasidir. Buradan
hareketle Warner’in, Kent’in istihbarat tanimin1 yeterli bulmadigr sonucu ¢ikmaktadir

(Biger, 2017, s. 441).

Istihbarat kelimesinin Ingilizce’deki anlami, zeka ve akil anlamina gelen ‘Intelligence’
kelimesidir. Turkge’de ise bilgi toplama ve haber alma anlamlarina gelmektedir. Bu
iki dildeki anlamlardaki bu vurgu farkliigimin nedeni, Ingiliz ve Amerikan
toplumlarinda bilgilerin analizine ve degerlendirilmesi streglerine, Turk toplumunda
ise bilginin toplanma asamalarina daha fazla 6nem verildiginden kaynaklandig:

disunilmektedir (Baltaci, 2017, s. 11).

Milli Istihbarat Teskilatina (MIT) gore; ‘Devlet Istihbarati, devletin biitiinliigiinii,
rejimin emniyetini saglamak icin, milli politika ile tespit edilen milli hedefleri elde
etmek iizere devlet organlarmin yaptigi istihbaratm tiimiidiir. Baska bir ifadeyle, Milli
Giivenlik Politikalarinm olusturulmasi icin gerekli bilgileri saglayan ve ilgili biitiin

devlet istihbarat kuruluslarmmn isbirligi ve koordinasyonu ile iiretilen istihbarattir’

(MIT, 2020).

Islevsel manada istihbarat; gesitli araglarin kullanimi yoluyla ulasiimas: hedeflenen bir
konu hakkinda elde edilen bilgilerin islenmesi, anlamli bir hale dontstirilmesi ve bir

sonug elde edilmesi ile ilgili islevsel ¢abalarin bitinidir (Oguz ve ark., 2015).
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Istihbarat; belirli asamalar sonucunda sahip olunan bir iriindiir. Degisik aracilar
kullanilarak toplanan ve elde edilen ham bilgilerin analizlerinin yapilarak kullanilacak
duruma getirilmesidir. Herhangi bir isleme girmemis, dolayisiyla tizerinde analiz
yapilmamis ham bilgilerin istihbarat degeri tasimadigi soylenebilmektedir (Ozer,

2015).

Istihbarat hakkinda yapilan degisik tamimlamalar bir  bitin olarak
diisiiniilebilmektedir. Oncelik verilen amaglar ve araglar yoniinden belirli bir durum
karsisinda ilk olarak, onu tanima, anlama, agiga ¢ikarma gelmektedir. Sonrasinda
yapilacak iglemlerle ilgili planlama, énleme, karar verme, harekete gegme, belli bir
strateji gelistirme, politika Ureterek benzer amaglara iligkin 6zel araglar veya
yontemlerle bilgi toplama gelmektedir. Daha sonra ise bilgiyi analiz ederek ¢ikan
verileri degerlendirme ve eyleme ge¢irme faaliyetleri olarak tanimlanmaktadir (Bese

ve Seren, 2011).

Istihbarat dogas1 geregi siirekli degisken ozellik tasimaktadir. Bu uygulama tarih
boyunca devletler, din adamlar ve tlccarlar tizerinden gelismis olsa da, 1900°1u
yillarin sonlariyla birlikte istihbarat kavrami genigleme gostermistir. Giiniimiiz itibari
ile akilli telefonlar, internet, sosyal medya gibi araglar baz1 kriz olaylarinda kritik
bilgilerin daha fazla yayilmasina ve ag13a ¢ikmasina katkida bulunmaktadir. Istihbarat,
kritik ve 6neme sahip bilgilerin giivenlik ya da baska bir amagla metodik olacak bir
sekilde toplanmasi ve analiz edilmesidir. Istihbarat artik yalmzca bir uyan
mekanizmast degil, aym1 zamanda beklenmedik kriz zamanlarinda sorunlarin
¢oziimiine yarayacak bir teknik bilgi birikimi ve dogaglama onlemler havuzudur

(Unver, 2018).

2.6. Uluslararasi istihbarat Kuruluslar

Uluslararast alanda faaliyet gosteren devletler birbirleri ile yasadiklari rekabette agik
bir sekilde diigmanca tavirlar sergilemeseler bile kendilerine bagli bulunan istihbarat
servisleri araciligiyla birbirleri hakkinda bilgi toplama faaliyetlerini yiritmektedirler.

Kiiresellesen diinyada artik her tiurli bilgiye kolayca ulagilabilmektedir. Elde edilen bu
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bilgilerin ham halinden alinarak iglenmesi, degerlendirilerek yorumlanmasi ve sonug
elde edilmesi stiregleri ¢ok onemli olmaktadir. Devletler kendi halkinin giivenligini ve
refah seviyesini yukseltmeyi en temel onceligi olarak gormektedirler (Duramaz ve

Gokbunar, 2017, s. 50).

Genel anlamda degisik devletlerin kendi bunyelerinde ve birlikte kurduklart giivenlik
ve istihbarat birimleri bulunmaktadir. Birlikte kurulan birimlere 6rnek olarak; Interpol
(Uluslararast Polis Teskilat), AGIT (Avrupa Giivenlik ve Isbirligi Teskilat1), NATO
(Kuzey Atlantik Pakt1), Europol (Avrupa Polis Tegkilat1)) ve UNODC (Birlesmig
Milletler Uyusturucu ve Sug¢ Dairesi) verilebilmektedir. Devletlerin  kendi
biinyelerinde kurduklarina ise; MIT (Milli Istihbarat Teskilat1), KDGM (Kamu Diizeni
ve Giuvenligi Mustesarligl), CIA (Amerikan Merkezi Haberalma Tegkilat1), FBI
(Federal Sorusturma Biirosu), CBP (ABD Guimrik ve Sinir Guvenligi Kurumu), BND
(Alman Gizli Servisi), MOSSAD ( Israil Gizli Servisi), MI6 (Ingiltere Gizli Servisi),
DGSE (Fransa Gizli Servisi), FSB (Rusya Gizli Servisi), MSS (Cin Istihbarat Servisi),
RAW (Hindistan Gizli Servisi), ASIS (Avusturya Gizli Servisi), DIA (Mafya
Aragtirma Mudirligi), NSA (Ulusal Giivenlik Kurumu), BKA (Federal Sug Biirosu)
DMI (Askeri Istihbarat Birimi) 6rnek olarak verilebilir. Ayrica bireysel olarak kurulan
kurumlar tlkelerinin merkezi otoritelerinin iznine ve 6zel anlagmalara sadik kalarak

diger ulkelerle de ¢calisma yapabilmektedirler (Corumlu, 2017, s. 16).

Hemen hemen her devletin bir istihbarat teskilatt bulunmaktadir. Asagida bulunan

Cizelge 2.1°de uluslararasi istihbarat teskilatlarinin isimleri yer almaktadir.
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Cizelge 2.1. Uluslararast istihbarat kuruluglar: (Anonim, 2020)

ULUSLARARASI iSTIHBARAT TESKILATLARI

Ulkeler Istihbarat Teskilati Kisaltma A¢ilimi

Tiirkiye MIT Milli Istihbarat Teskilat:

ABD ClA Merkezi Istihbarat Teskilati

Almanya BND Federal Istihbarat Servisi

Hindistan RAW Aragtirma ve Analiz Kanadi

Italya AISE Bilgi ve Dis Gtivenlik Ajanst

Fransa DGSE Dis Guvenlik Genel Mudirlagi

Ispanya CNI Ulusal Istihbarat Merkezi

Birlesik Krallik SIS Gizli Haber Alma Servisi

Rusya SVR Rusya Federasyonu Dis Istihbarat Servisi

Israil MOSSAD Istihbarat ve Ozel Operasyonlar Enstitiitiisii

Japonya NPA Ulusal Polis Ajanst

Kanada CSIS Kanada Giivenlik Istihbarati Servisi

Hollanda AIVD Genel Istihbarat ve Giivenlik Servisi

Avustralya ASIS Avustralya Gizli Istihbarat Servisi

Beyaz Rusya KGB Beya.z Rw.usya Cumbhuriyeti Devlet Giivenlik
Komutesi

Bosna Hersek OSA Bosna Hersek Istihbarat ve Giivenlik

Amavutluk SHISH Devlet Istihbarat Servisi

Danimarka FE Danimarka Savunma [stihbarat Servisi

Hurvatistan SOA Giivenlik ve Istihbarat Ajans:

Karadag ANB Ulusal Guvenlik Ajanst (Karadag)

Macaristan IH Bilgi Biirosu

[ran VEVAK Istihbarat Bakanlig1 (Iran)

Isvigre SND Stratejik Istihbarat Servisi

Polonya AW Dis Istihbarat Ajansi

Swrbistan BIA Giivenlik Bilgi Ajansi

Yunanistan EYP Yunanistan Gizli Servisi

Portekiz SIED Savunma Stratejik [stihbarat Servisi

Romanya SIE Dis Istihbarat Servisi (Romanya)

Slovenya SOVA Sloven Istihbarat ve Giivenlik Ajanst

Ukrayna SZRU Ukrayna Dis Istihbarat Servisi
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2.7. Istihbaratin Simiflandirilmasi

Istihbarat, yukarida verilen tammlardan da anlasilacag: gibi kapsami ve galisma alani
dikkate alindiginda ¢ok genis bir alana hitap etmektedir. Genig bir yelpazede yayilma
gosteren ve anlasilmaya ihtiyaci bulunan her kavram gibi istihbaratin da farkl: tirlerde
simiflandiriimaya ihtiyact bulunmaktadir. Istihbaratin ilgilendigi konular ve alanlar

belirlenerek bir siniflandirma yapmak miimkiin olmaktadir.

Gegmiste yalnizca devlet ya da givenlik istihbarati dizeyinde icra edilen faaliyetler
giinimizde sosyal, kiiltirel, ekonomik ve siyaset gibi faaliyet alanlari bulmustur.
Istihbarat alamindaki bu degisimlerin oldugu siiregte, teknolojik gelismelere bagl

olarak istihbaratta yeni teknikler kullanilmaya baglanmistir (Ates, 2013, s. 9).

2.7.1. Olceklerine (seviyelerine) gore istihbarat

Olgeklerine gore istihbarat ti¢ kategoride ele alinmaktadir. Bunlardan birincisi olan
Stratejik Istihbarat; bir arastirma teknigidir. Yapilan ¢alismalar ile politika iiretenlerin
ve karar alict durumda bulunanlarin gerek rakip gerekse de dost tlkelere karsi,
yuruttiikleri politika ve amagladiklari taahhiitlerine, zarar gelmeyecek sekilde devamli

sahip olmalar gereken bilgi tiridiir (Koca, 2019).

Taktik istihbarat; diigmanin giincel hedef ve sahip oldugu kapasiteyi anlamaya doniik
devam eden bir operasyonu yiritmek amaci ile bilgi toplama tzerine

yogunlagmaktadir (Tirkmen, 2015).

Operasyonel istihbarat ise; belirlenen bir hedefe ya da hedefler buitiiniine dontik olarak
i¢ ice bulunan taktik istihbarat faaliyetlerinden meydana gelen toplu bir istihbarat

caligmasi olarak gorilmektedir (Tirkmen, 2015).

Terorist ve terorizm ile miicadele eden devletlerde basariyr belirleyen faktorlerin
baginda stratejik, taktiksel ve operasyonel istihbarati hangi ol¢ilerde dogru ve etkin

kullamldig1r gelmektedir. Ulkelerin terorizm ile miicadelesinde gerekli basarinin
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saglanmasi i¢in koordinesini tamamlamis, aktif ve eg gidumli bir taktik istihbarat
kullanim1 gelmektedir. Ancak taktik istihbaratin terérizmin tamamen ortadan
kaldirilmasinda tek basina yeterli gelmemektedir. Kisa vadeli giivenlik ¢oziimlerinde
etkili olmaktadir. Terérizmin uzun vadede ve tamamen ortadan kaldirilmasi, kalict
cozimlerin ortaya ¢ikabilmesi ise; teror hareketlerine sebebiyet veren faktorler, teréri
destekleyenler, teror eylemlerini gerceklestirenlerle ilgili analiz ve 6ngorilerin
yapildigr stratejik 6neme haiz istihbarat iretme ve kullanma kapasitesine baglidir

(Bese ve Seren, 2011).

Klasik anlamdaki askeri istihbaratin yapisinda, taktiksel, operatif ve stratejik diizeyler
arasinda belirgin olacak bigimde bir ayrim bulunmaktadir. Fakat terérizmle mucadele
alaninda yapilan istihbaratta bu ayrimin, her daim sinirlar1 keskin olarak yapilmasi

miimkiin olmamaktadir (Ozer, 2015).

2.7.2. Alanlarmna gore istihbarat

Askeri istihbarat; devletlerin yurittigi i¢ ve dis politikalar kapsaminda; tlkelerin
sahip olduklar silahli kuvvet unsurlarinin kullaniminin nasil ve ne sekilde olacaginin
belirlenmesi amaciyla yuratiilen istihbarat faaliyetleridir. Ayrica stratejik hedefler goz
onune alindiginda hedef durumunda bulunan ordularin zayif ya da giigli yonlerinin
tespit edilerek sonraki siiregte hangi politikalarin izlenebileceginin belirlenmesine

yonelik istihbarat seklidir (Duramaz ve Gokbunar, 2017, s. 52).

Siyasi istihbarat; hedef durumunda olan bir devletin siyasal manada yapisini olusturan
ve ilkenin sistematiginin yani anayasal sisteminin yapisinda bulunan tiim unsurlara
ulagma ¢ercevesinde yapilan istihbarat tiriidir. Bu istihbaratin ve askeri istihbaratin
gelisimi ve kaynaklar tarihsel olarak ¢ok eskilere dayanmaktadir. Siyasi istihbaratin
sonuca ulagamamast durumunda askeri istihbarat devreye girebilir ve hatta sonrasinda
askeri bir harekatla da stire¢ sonuglanabilmektedir (Duramaz ve Gokbunar, 2017, s.

53).
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Ekonomik istihbarat; genel manada devletlerin gergeklestirmis olduklar ekonomik
bilgi toplama ve bu bilgileri degerlendirerek islemesi faaliyetleridir. Bagka bir yonden
ise ticari faaliyet yuriten kuruluslarin gerek yerel gerekse de uluslararasi pazarlarda
etkinliklerini devam ettirerek mevcut pazar payim artirmak, yeni yatirim alanlar
bulmak ve AR-GE faaliyetleri yapmak gibi amaglarla yurattikleri istihbarat

faaliyetlerini olugturmaktadir (Duramaz ve Gokbunar, 2017, s. 54).

Sosyal istihbarat (SOCMINT); bu istihbarat ¢esidine toplumsal/kiltirel istihbarat da
denmektedir. Kiiresellesen dinyada degisik kiltirlerde yasamini sirdiren kisilerin
birbirleri ile daha fazla etkilesim ve iletisime ge¢meleri sonucunda bu istihbarat daha
da 6nem kazanmakta ve gelismektedir. Glinimuzde sosyal medya araglart dolayisiyla
acik kaynaklar bu istihbarat tiiriniin kaynag olarak gorilmekte ve veri elde edilme
noktasinda sik¢a kullanilmaktadir. Sosyal medya araciligiyla bir¢ok subjektif diigiince
paylasilmaktadir. Sosyal medya araglarindan toplanan bu bilgilerin iglenerek analiz

edilmesi 6nem kazanmaktadir (Duramaz ve Gokbunar, 2017, s. 53).

Cografi istihbarat (GEOINT); dinya uzerindeki cografi hareketlerin ve fiziki
ozelliklerin gorsel bir bigimde tasvirinin yapilarak tanimlanmasi ve sonrasinda
degerlendirilmesi neticesinde elde edilen goriintiiniin, goriinti istihbaratt (IMINT) ve
cografi bilgilerin degerlendirilerek analiz edilmesi neticesinde elde edilen istihbarattir

(Bulut, 2017, s. 72).

Biyografik istihbarat, bir devletin askeri, siyasi, ekonomik, kultirel vb. toplum
tizerinde bir agirlig1 bulunan 6nemli kigilerle ilgili gerek agiktan gerekse de gizli olarak
bilgi edinilmesidir. Hedef devletin yonetiminde bulunan ya da bulunmasi muhtemel
kigiler, stratejik oéneme sahip kurumlarda ve kilit rollerde bulunanlar diger tlkelerin
istihbarat servislerinin 6ncelikli hedefi olmaktadir. Kapsamli ve uzun bir ¢alismanin
urini olarak ortaya ¢ikan biyografik istihbarat, ¢aligmasi yapilan kisinin 6zelligine
gore stratejik, taktik ve operasyonel istihbarat igin 6nemli veriler saglayan bir kaynak

olmaktadir (Savrun, 2019, s. 107).
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Ulagim ve iletigim istihbarati; karayollari, demiryollar1, hava meydanlari, limanlar,
haberlesme santralleri ile ulastirma sistemleri devletlerin stratejik Oneme haiz
tesisleridir. Bu ulasim yollarina yonelik bilgilerin toplanmast ve analiz edilmesi bu
istihbarat tiiriniin kapsama alanina girmektedir. Barts oldugu donemde sivil amaglarla
kullanilan bu ulagim alt yapilant olast bir savag aninda ordularin savasin oldugu
alanlara aktarilmasinda ¢ok onemli konumda olmaktadir. Yalnizca savag alanlarinda
degil, teror veya organize su¢ orgiitlerinin kullandiklart ulagim aglarinin belirlenerek
yol giizergahlarinin kesilmesi, ulasim noktalarina yapilacak saldirilara karsi tedbir
alinmast gibi faaliyetler i¢in de bu istihbarat tirti son derece onemli olmaktadir

(Karaagag, 2017, s. 60).

Bilisim ve teknolojik istihbarat; yenilikler sayesinde biyiikk bir gelisim gosteren
teknolojinin, uluslarin giivenligi tizerinde dolayist ile 6zgurlikleri dogrudan etkileyen
bir yoni bulunmaktadir. Bu alandaki faaliyetlerle ilgilenen bu istihbarat ¢esidinin
onemi artmaya baglamistir. Eski donemlerde sadece askeri ve siyasi alanlarda etkili
olan casusluk faaliyetleri ginimuzde basta telekomiinikasyon ve bilgisayar teknolojisi
olmak uzere bir¢ok alanda etkinligini hissettirmektedir. Teknoloji alanindaki bu
yenilikler hem bilgi birikimi ve bilgiye ulagmayr hem de casusluk faaliyetlerini
kolaylagtirmaktadir. Ancak teknolojik alandaki bu gelismelerin daha ziyade istihbarat
faaliyetlerini kolaylastirdigr goriilmektedir (Oguz ve ark., 2015).

Biligsim teknolojilerinin sahip oldugu cesitli araglar yoluyla elde edilen istihbarat
faaliyetleri olarak dugtunilen alan siber istihbarattir.  Siber istihbarat, bilisim
teknolojilerinin ve casusluk faaliyetlerinin beraber kullanilmasi ile savunmanin

guglendirilmis durumudur (Oguz ve ark., 2015).
2.7.3. Kaynaklarina (toplama sekillerine) gore istihbarat
Istihbaratin toplanma bigimi ile ilgili birgok siniflandirma yapildig1 goriilmektedir.

Bazi kaynaklar insan istihbarati, agik kaynak istihbarati ve teknik istihbarat olmak

lizere U¢ bolume ayirmaktadirlar. Bu ayrimi yaparken sinyal istihbarati, gorinti
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istthbarat1 ile 6l¢im ve iz-igaret istthbarati (MASINT) n1 teknik istihbarat baslig

altinda vermektedirler.

Literatiir incelendiginde ise; bes ayr baglik altinda siniflandirildigr gortilmektedir. Bu
ayrim yapilirken verilerin elde edilme yontemlerindeki farkliliklar esas alinmaktadir.
Bu ayrim olgiitlerine gore; insan istihbarati, goriintii istihbarati, sinyal istihbarati,
teknik istithbarat ve agik kaynak istihbaratt kavramlarn karsilik gelmektedir
(Kugiikyilmaz, 2019).

Insan istihbarati (HUMINT); istihbarat bilgisinin direkt olarak bir muhbir ya da
ajandan saglanmasidir. Istihbarat gérevlisinin (Case officer) istihbaratin kaynagi olan
insanla direkt goristiigi, kaynagi kontrol altinda tuttugu ve faaliyetlerini yonettigi tek
istihbarat ¢esididir. Bu kaynak bagka bir yolla elde edilemeyecek bilgilerin elde
edilmesinde oldukg¢a etkilidir (Bulut, 2017, s. 71).

Gorunti istihbarati (Imagery intelligence/IMINT); uydu, ucgak, hava araglart (insanlt
ya da insansiz) ile elde edilen her turlii gériintii tizerinden istihbarat elde edilmesidir

(Kugiikyilmaz, 2019).

Sinyal istihbaratt (Signal intelligence/SIGINT); genel olarak iletisim ve elektronik
sinyallerinin yakalanmasi sonucu elde edilen istihbarat tiridir. Degisik tirden
elektronik haberlesmelerin izlenmesi neticesinde bilgi toplanmast ve sifreli olarak
gonderilmis mesajlarin sifre analiz metotlan ile ¢oziilerek elde edilen istihbarattir.
SIGINT'in hassas yapist nedeniyle, yasal toplama genellikle belirli kisileri
hedeflemektedir. Ayrica gerekmesi durumunda toplu olarak da wveri
toplanabilmektedir. Bunlart da ulusal istihbarat teskilatlari ve kolluk kuvvetleri

yapmaktadir (Citak, 2015; Bernard ve ark., 2018, s. 511).

Teknik istihbarat (TECHINT); gelisen teknolojilerin 6grenilmesi ve olusabilecek
tehditlere karst risk analizlerinin yapim siireglerini igcermektedir. Bu konularda internet

tizerinden birincil veri kaynaklarina ulagmak mumkiin olabilmektedir. Yeni
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teknolojilerden faydalanarak bilgi toplama imka&ni bulunmaktadir (Duramaz ve

Gokbunar, 2017, s. 53).

Acik kaynak istihbarati (Open Source Intelligence/OSINT); bu tez ¢aligmasinin 6ziinii

olusturan kavramlarin en basinda gelmektedir.

Istihbaratin toplanma siireclerinin en énemli bilesenlerinden birisi siiphesiz ki insan
unsurudur. HUMINT (Human Intelligence) yani insan istihbaratt (INSIST), diger
tekniklere gore toplumsal boyutu daha agir basmaktadir. Istihbaratin yonetiminde soz
sahibi olanlar terorist ve kriminal orgiitlenmelere karsi iceriden bilgi alma noktasinda
zayif kalabilmektedirler. INSIST konusundaki noksanliklarint OSINT yani agik
kaynak istihbarati ile gidermeye caligmaktadirlar (Akman, 2019).

Kamuya agik bir bigimde bulunan bilgilerin belli bir sistemde toplanarak islenmesi ve
sonrasinda analize tabi tutulmasi sonucu elde edilen verilerden istihbarat iiretilmesi
disiplinidir. Hikiimetlerin dogrudan kontroli altinda olmayan agik kaynakl: bilgileri
icermektedir. Televizyon, radyo, gazete, dergi, haber siteleri, sosyal aglar vb.

kaynaklar agik kaynak istihbaratini olusturmaktadir (Eksim ve Civelek 2019).

Uluslararast siyasette tlkeler, iligkilerini gelistirme amagli ‘agik diplomasi’ aracini
kullanmaktadirlar. Guintimiizde bazi tulkelerin, sadece tehdit algisi bulunan ilkelere
kars1 degil, kendisi ile dost oldugunu belirttikleri tlkelere karsi bile istihbarat
faaliyetleri yurittikleri gorilmektedir. Bu faaliyetlerinin de klasik istihbarattan farkl
oldugunu soylemektedirler. Iste devletlerin bu soylemlerinden ‘Gizli ve Kapali
Istihbarat® kavramimin  ‘Agik  Istihbarat’ kavramina  evrildigi  sonucu

cikarilabilmektedir (Ertekin, 2017).
2.8. Medya Kavrami ve Sosyal Medya
Onceleri bilimsel galigmalar ve askeri hedefler dogrultusunda gelistirilen bilgisayar ve

internet, giinimiiz diinyasinda artik her alanda kullanilan bir iletigim araci olmustur.

Internetin ilk kullanim1 1968-1969 yillarinda Amerika Savunma Bakanli@ arastirma
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ve gelistirme kolu olarak bilinen ‘Savunma ileri Diizey Arastirma Projeleri Kurumu’
(Defense Advanced Research Project Agency-DARPA) ve Amerika’daki bazi
universitelerce baslatilan ‘ARPANET isimli proje ile gelismistir. 1980°li yillarda ise
insanlarin giindelik yasantilarinda yer etmeye baslayan internet, ingiliz miihendis Tim
Bemers-Lee’nin yaptigi ¢alismalarla diinya genelinde ag (web) ortaya ¢ikmistir. Bu
web tasarimi sayesinde bilgisayar ve internet, kitleler tarafindan kullanilan bir iletisim

aracina donismdstur (Sercemeli, 2016, s. 2).

Genel olarak medya; yazili, sesli ve gorsel kitle iletisim araclar1 (gazete, dergi, radyo,

televizyon ve internet) olarak tanimlanmaktadir.

Medya tdrlerinin insanlari bilgilendirmek, egitmek ve eglendirmek gibi islevleri
bulunmaktadir. Toplum igerisinde yasayan insanlar bu gereksinimlerini kitle iletisim
aracl olarak da adlandirilan bu medya kanallarindan saglamaktadirlar. Yasadiklari
cevrede gerceklesen olaylarla ilgili bilgi sahibi olmak, diinya ve llke ekonomisinde
olan bitenle ilgili gelismeleri dégrenerek birikimlerini degerlendirmek, bos vakitlerini
gecirmek ic¢in eglence programlarini izlemek gibi Kisileri yakindan ilgilendiren
meseleleri isleyen medya organlarinin siyasi haberleri veris tarziyla da ulke
yonetiminde ¢ogu kez sz sahibi olabilmektedirler. Toplumlarin gtindemini belirleyici

birgok haberin kaynagini da olusturmaktadirlar (Simsek, 2009).

Genelde medya, 0zelde ise televizyon modern toplumlarin ve toplumsal hayatin en
onemli unsurlarindandir. Medya ve televizyon araciligiyla bireyler bilingsiz bir sekilde
ve 6nemli bir seviyede yonlendirilmeye acik hale gelebilmektedirler. Okuyarak ya da
izleyerek oOgrendikleri haberleri irdelemeden Ustlinkoéri dogru kabul ederek farkli

tepkiler gelistirmektedirler (Korkmaz ve Yesil, 2011).

Kitle iletisim araclariyla her diizeydeki dusiince, bilgi ve kilturel Grin, genis bir halk
kitlesine ulasmada en etkili yol haline gelmistir. Bu etkinin en dnemli aracglari arasinda
gorsel ve isitsel yonleri daha guglu olan televizyon ve internet gibi mecralar

sayilabilmektedir. Toplum igerisinde yasayan insanlarin disince yapilarini
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etkileyerek belli bir senteze ulagtirmak ve ortak bir davranig modeli kazandirmak kitle

iletisim araglarinin ortak 6zelliklerindendir (Dilber, 2014).

Sosyal medya; 1970 yilindan itibaren insanlarin hayatina yogun ve hizli bir bi¢imde
girmeye baglayan bilgisayar sistemleri biligim devriminin vardigr en st seviye olarak
gorilebilmektedir. Bilgisayar araciligiyla birlikte internet, sanal aglar ve yeni veri

depolama teknolojileri hayatimiza girmistir (Ongen, 2017).

Kullanicilarin bagkalariyla igerik tiretmesi yaninda degis tokus yapmasini1 da miimkiin
kilan internet uygulamalari, sosyal medya olarak ifade edilmektedir (Kaplan ve

Haenlein, 2010, s. 61).

Internetin toplum igerisinde yaygin olarak kullanilmast ile beraber internet ortaminda
Facebook, Twitter, Youtube gibi degisik uygulamalar faaliyete gec¢mistir, bu
uygulamalarin hepsine sosyal medya da denilmektedir (Celik, 2017, s. 2).

Internet araciliiyla web siteleri yaygin olarak kullanilmaya baslanmistir. Bu sitelerin
kullanimlarindaki temel amag kisisel eglence olmaktadir. Kigisel eglence i¢in bilgiye
ulagmak ve dosyalar indirmek 6n planda yer almaktadir. Web 2.0°da ise bu durum
kisisel yayinciliga yerini birakmaktadir. Kullanicilar hem gtncelleme yapabilmekte
hem de yeni igerik uretebilmektedirler. Web 3.0 ise tamamiyla ¢evrimigi olarak
caligmakta ve dijital ortamda bulunan verilerin, anlamsal bir sekilde birbirleri ile

iligkili olma durumlarint esas almaktadir (Yengin, 2015).

Internet tabanli uygulamalarla birlikte sosyal medya da giniimiizde gegerliligi olan bir
kavram haline gelmigtir. Sosyal medya uygulamalart toplum hayatinin vazgecilmez
unsurlan arasinda kendine yer bulmustur. Toplumsal bir varlik konumunda bulunan
insan, c¢evresinde yasanan degisikliklere ve olup bitene kayitsiz kalamamaktadir

(Kirik, 2017)

Yeni medya teknolojileri ve dolayisiyla sosyal medya mecrasi, bireylere bilgiyi

dogrudan kaynagindan alma olanag saglamaktadir. Geleneksel kitle iletisim
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araclarinda; genellikle bir alici pasif olarak konumlanmakta, yalnmizca bilgilerin
kaynaktan aliciya gegmesinin saglandigi bir ortam bulunmaktadir. Alici burada pasif
olarak enformasyonu almaktadir. Bundan dolay1 televizyon, radyo ve gazete gibi
geleneksel medya araglarina olan ilgi azalmaktadir. Ancak yeni medyada; internet
araciligiyla, alici kendisine gelen bilgi hakkinda kendi yorumunu yaparak bunu
herhangi bir sosyal medya platformu tizerinden rahatlikla paylasabilmektedir. Bu
sekilde alict pasif durumdan ¢ikarak siirece miidahil oldugu interaktif bir alan

bulmaktadir (Ongen, 2017, s. 5; Ertem ve Korhan, 2019, s. 216).

Geligen iletisim teknolojileri ile medyanin interaktif yapist kisilerin lehine
sekillenirken, bagta bilgi c¢arpitma tehlikesi olmak tzere birtakim sorunlart da

beraberinde getirmektedir (Ertem ve Korhan, 2019, s. 216).

Sosyal medya kanallar tizerinden paylasimi yapilan bir igerige, lizerinden zaman
gecse bile yeniden ulagmak ve tekrar paylasima sokmak mumkiindir. Paylasimi
yapilan video, fotograf veya bir metnin ¢ok kisa bir siirede milyonlarca kisiye ulagsma
ozelligt bulunmaktadir. Her bir kullanici tikketici konumundayken igerigi paylasarak
tiretici durumuna geger ve yayilim boylece saglanmis olmaktadir (Oztiirk, 2015, s.

295).

Sosyal medya kullanicilarinin yaptiklari paylagimlarda ne kadar 6zgiir olduklar
konusu tartigmaya agik bir konudur. Kisilerin genellikle segtikleri arkadas gruplarina
giivenerek, ozel hayatlarina, digiince ve inang dinyalarina donik paylagim yaptiklar
gorilmektedir. Ancak tim bu paylagimlar yaparken gerekli giivenlik tedbirlerini
almayan, ya da yorum yaptig sitelerin herkese agik 6zellikleri sayesinde tigiincii kigiler
tarafindan da izlendiklerini bilmemekte veya umursamamaktadirlar. Burada kisiler

literatuire “Stalk’ olarak giren bir kavram ile karst karsiya kalmaktadirlar.

Degisik sosyal medya platformlar tizerinden bir kiginin bagka bir kisiyi kullandiklart
sosyal medya hesaplart tizerinden arastirmasi, izlemesi, yaptigi paylasimlar
incelemesine stalk denmektedir. Bir kimsenin sosyal medya hesaplarinin stalklanmasi

degisik amaglara yonelik yapilabilmektedir (Sergemeli, 2016, s. 4).
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Sosyal medya, hem kisisel yagsam tarzi olarak hem de belli kisilerin ya da kuruluglarin
mesajlarint hedeflenen kitleye ulastirmada o6nemli araglar arasinda bulunmaktadir.
Facebook, Instagram veya Twitter gibi sosyal medya uygulamalan yoluyla kuruluglar

yeni ve farkli hedef kitlelerine ulagma olanagi bulmaktadirlar (Dogan, 2019).

Sosyal aglar1 kullanmanin bir¢ok avantaji bulunmaktadir. Fakat sagladigi bu
avantajlarin yaninda yanlis kullanilan bir sosyal ag, sonuglari bakimindan riskler
barindirabilmektedir. Bu risklerin en baginda gizlilik ayarlarinda yapilan eksiklikler,
gereginden fazla yapilan bilgi paylagimlari ve yanlis ya da eksik bilgi ile yapilan
paylasimlar gelmektedir. Kullanicilar ziyaret ettikleri internet sitelerinde veya sosyal
aglarda parmak izini andiran dijital ayak izi denilen c¢erezler birakmaktadirlar.
Ozellikle biiyiime evreleri boyunca adeta internete bagl olarak biiyilyen ve sosyal
medya platformlar araciligiyla hayatlarini gekillendiren gen¢ kesim ig¢in bu sosyal
aglar buytk bir risk barindirabilmektedir. Bu sosyal aglart kullanan kisiler veri
tabanina kisisel verileri yuklerken bu bilgilerin hirsizlar, sirketler ve pazarlamacilar
tarafindan kullanilamayacagini, bu durumun yasalarca korunacagini ve bunu veri
taban1  saglayicilarla  yaptiklart  ‘gizlilik  sozlesmesi® ile ebedi kalacagi

dusinmektedirler (Topbas ve Gazi 2016).

Kisilerin sosyal medyada ¢ok fazla zaman gecirdigi, kullanimdan ziyade bagimliliga
donistigi ve kisilerin sosyal hayatlarini ikinci plana attig1 gorilmektedir. Bu sebeple
sosyal medya bagimliligr kavrami da tartisilmaya baslanmistir. Kisiler kitle iletisim
araglari yoluyla birtakim ihtiyaglarint karsilamakta ve sosyal medyay: kullanarak
psikolojik olarak rahatlayarak gerginliklerinin azaldigin1 dusiinmektedirler. Bu
konuda kullanimlar ve doyumlar yaklagimi 6n plana ¢ikmaktadir. Sosyal medya
kullanim1 ile bir doyumun olusacagi, bu yaklagimla kisilerin gereksinimlerinin
farkinda olduklari, en iyi doyumu elde edecekleri yolu 6zgiir bir sekilde secebildikleri
tizerinde durmaktadir. Internet bagimliligi; olumsuz duygular, kisinin kendini tanima
sorunlart ve depresyon gibi giinlilk hayati kontrol etmede yetersiz kalmast olarak

degerlendirilebilmektedir (Celik, 2017, s. 2; Aktan, 2018).
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Sosyal medyanin insanlarin yagantilarinda yer almasi sonrasinda bu mecrada etik
sorunlar ile ilgili tartigmalar giindeme gelmektedir. Ozel hayatin gizliligi basta olmak
uzere, kisisel verilerin guvenliginin saglanamamasi, genel ahlaka aykiri yapilan
paylagimlar, veri madenciligi ve dijital gézetim olgusu gibi konular tartigmaya agik
konulardandir. Bunun yaninda tretilen igeriklerin olgunlagsmadan ve dogrulugunun
teyit edilmeden yayilmasi, sahte kimlikli kullanici, trol olgusunun goériilmesi (Spam
blog), haber ve ticari enformasyonun sinirlarinin belirsizlesmesi, yaniltici etiketleme
ve basliklandirilma, dil, nefret séyleminin varlig1 gibi konularla ilgili de tartigmalar

yasanabilmektedir (Oztiirk, 2015, s. 299).

Sosyal medya sitelerinin sayisiz rahatsiz edici 6zelligi, psikopatolojiye ve sosyal
izolasyona da neden olmaktadir. Sosyal medyanin, bagkalarinin daha mutlu oldugu ve
daha 1yi hayatlara sahip olduklar1 gibi olumsuz sosyal karsilagtirmalari
tetikleyebilecegi, bu durumun kaygi semptomlarini tesvik edebilecegi ve giinlik
hayatin isleyisine miidahale edebilme durumlari olabilmektedir. Gelismekte olan
yetigkinlerde sosyal destek saglamak gibi psikososyal yararlart bulunan sosyal medya

kullanim1 hakkinda endiseye sebep olmaktadir (Vannucci ve ark., 2017, s. 163).

Sosyal medya kullaniminin buytiyerek genis kitlelere ulagmasina imkan saglayacak
olgiide bilgi ve kaynak bulunmaktadir. Cesitli sosyal medya sitelerinde davranig
analizi yapilmasina olanak saglayan kaynaklar olusturulmustur. Sosyal medya
sayesinde davranis analistleri, bagkalariyla kolay bir sekilde baglanti kuramayacak
kigilere soru gonderme ve cevap alma konusunda kolayca erisim saglayabilmektedir

(O’Leary ve ark., 2015).

Sosyal medya araglarini, bloglar, mikrobloglar, wikiler, sanal dinyalar, sosyal
isaretleme, sosyal aglar ve medya paylasim siteleri seklinde gruplandirmak

miimkiindiir (Oztiirk ve Talas, 2015, s. 110).

Literatiirdeki c¢aligmalar farkli yonlerden degerlendirilmeye tabi tutularak sosyal

medya kullanimi 11 maddede ele alinmigtir. Bunlar;
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—

Marka satis ve pazarlama stratejilerinin belirlenmesi,
Devlet stratejilerinin belirlenmesi ve yurttilmest,
Ulkelerin tartistigi konularin tespiti,

Kullanici profillerinin ¢ikarilmasi ve kisilik analizi,
Tavsiye sistemlerinin geligtirilmesi,

Suglarin ¢oziimlenmesi ve aydinlatiimast,

Egitim alaninda degerlendirmelerin yapilmasi,

Duygu ve dustince analizi,

o ® N kWD

Kisiye uygun reklamlarin iiretilmesi,
10. Eksik bilgi ¢ikarimu,
11. Sosyal iligki analizidir.

Bu degerlendirmeler yapilirken sosyal ag verisinin en fazla kullanildig: alanlar ile

kullanim amaglart temel alinmigtir (Demirci ve Sagiroglu, 2017).

2.8.1. Sosyal medya siteleri

Yeni medya kavramina iilkemiz ¢ok ¢abuk adapte olmustur. Internetin tilkemizde ilk
kullanimi 12 Nisan 1993 tarihidir. Ulkemiz internet ve sosyal medyanin kullaniminin
en fazla oldugu tlkeler arasinda bulunmaktadir. Sosyal paylasim aglari, kisilerin
herkese tamamen ya da kismen agik bulunan profillerini sinirlama imkani vererek
olusturabildikleri, kimlerle iletisime gecebileceklerine karar verdikleri ve
olusturduklan arkadag listelerinin goriinmesinin olanakli oldugu internet tabanli

uygulamalardir (Ozdemir, 2015).

Ik popiiler sosyal medya siteleri arasinda Orkut, Myspace ve Linkedin gibi siteler
bulunmaktadir. Bu siteler Photobucket ve Flickr gibi ¢evrimici olarak fotograf
paylagimi yapan programlardan faydalanmiglardir. Facebook kisilerin yasamina
2004’te, Youtube 2005’te, Twitter ise 2006 yilinda girmistir (Ertem ve Korhan, 2019,
s. 218).
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Medya paylagimi denilen sey, sosyal medya siteleri ile dijital topluluklarin aracilik
ettikleri bir platformda; uygulamalar, videolar, goriintiiler, ses dosyalar1, oyunlar ve
her tiirden yeni medyanin yiklenmesi, paylasilmasi ve yorumlanmasi etkinliklerinin
timidir. Internet sitelerinde veya bloglarda belirli bir kitleye e-posta génderme, anlik
mesajlagsma veya link paylagma gibi etkinlikleri igeren interaktif bir slreci
igermektedir. Igerik paylasimina yonelik genellikle sosyal yorumlar yapilmaktadir.
Medya paylasim siteleri populer bir konumdadir. Picasa ve Flickr gibi siteler iiye
topluluk fotograflar yukleyerek paylagma, sonrasinda da yorum yapilarak tartigma
olanaklar saglamaktadir. YouTube ve benzer siteler ise ayni seyleri video igerikleri
icin yapmaktadirlar. Ayni sekilde Slideshare kisilerin slaytlarini yukleyebilecegi,
paylasabilecegi ve sonrasinda tartisabilecegi bir ortam saglamaktadir (Oztiirk ve Talas,

2015, s. 112).

Baz1 sosyal medya sitelerinin popiilerlik kazanmasi zaman almaktadir. Olusan yeni
pazar alanlarina ve taleplere cevap vermek amaciyla degisik ve yeni sosyal medya
siteleri piyasaya sturilmektedir. Miizik paylagimina vurgu yapan eski sosyal medya
sitelerinden biri olan Myspace; 2000'i yillarin basinda kiiresel olarak en popiiler siteler
arasinda bulunmaktaydi. 2004 yilinda kurulan Facebook baslangicta sadece Harvard
Universitesi'ndeki ogrenciler tarafindan kullamliyordu, ancak diger tniversitelere
hizla yayildi ve 2006 yilinda kamuya agilmistir. Facebook zamanla Myspace'nin
baskinligini azaltmistir. 2006 yilinda kisa metin mesajlarina vurgu yapan Twitter
ortaya ¢ikmistir. Bu popiiler sosyal ag sitelerine ek olarak, profesyonel aglara (6rnegin,
Linkedin), fotograf paylasimina (6rnegin Instagram, Snapchat, Pinterest), video
paylagimina (6rnegin, YouTube, Vimeo) ve diger islere odaklanan siteler ortaya

cikmistir (Moreno ve Whitehill, 2014, s. 92).

Facebook; baglangigta sosyal ve kisisel bir paylagim sitesi olarak ortaya ¢iksa bile,
reklamlarin sunulmasindan ticarete, haberlerden eglenceye ve organizasyonlara olmak
tizere diger birgok alanda kullanilabilmektedir. Bunun yaninda Facebook,
kullanicilarin profesyonel aglar kurarak genislemesine, etkili kuruluslarla ve kisilerle
iletisim kurularak iligkilerin gelistirilmesine, kuruluglar hakkinda bilgi toplanmasini

saglayan profesyonel gelisim agisindan etkili bir arag¢ olarak kullanilabilmektedir.
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Facebook aracilig: ile kigiler, toplumlar, ¢esitli kurum ve kuruluglar birbirleriyle
haberlesebilmekte ve kisiler kendilerini ifade etme sansi bulabilmektedir. Merak
uyandiran yerlere sanal da olsa ziyaretler yapilabilmekte, hi¢ gérmedigimiz ya da
tanimadigimiz insanlarla arkadagliklar gelistirilebilmektedir (Bernhard ve Alber,

2014, s. 3; Kaya, 2018, s. 3264).

Facebook, kullanicilarina farkli arkadasg listeleri olugturmasina olanak saglar. Ayrica,
Facebook'ta arkadaglarimzi etiketlemek, yorum ve igerik gosterimini sinirlamak igin
kullanilan listeler bulunmaktadir ve bu listeler olusturulduktan sonra, farkli igerik
turlerine sinirlt erisim saglamak igin gizlilik ayarlart yapilabilmektedir. Bir¢ok
profesyonel kendilerine ait yeni bilgileri, yasadiklar basarilar1 ya da sosyal aglan ile
ilgili bilgileri paylasarak kendi tamitimlarini yapmak amaciyla Facebook’u

kullanmaktadir (Bernhard ve Alber, 2014, s. 3).

LinkedIn; sadece profesyonel ag olusturma ve gelistirme odakli en biyik sosyal
aglardandir. Amerika Birlesik Devletleri'nde, kisiler ve kuruluslarla baglanti kurmak,
kariyer gelisimi ile ilgili firsatlarini paylagsmak i¢in LinkedIn'i kullanan 84 milyondan
fazla kullanict bulunmaktadir. Profil sayfasinda goriinen Oneriler ve onaylar, 6zellikle

kariyer firsat1 aranirken profillere katki sunmaktadir (Bernhard ve Alber, 2014, s. 3).

Twitter; mikro blog sitesi olan bu uygulama ¢ok kisa bir zaman diliminde kendi
kiltirtnt ve Unlilerini olusturarak yoluna devam etmektedir. Popiiler olan tnlilerin
ya da siyasilerin kendilerini takip eden on milyonlarca takip¢i ile dizenli
giincellemelerini paylastiklart uygulamalardan birisidir. Bilgilerin veya olaylarin ¢ok
cabuk yayildigi, kisilerin anlik durumlarini paylastiklart ve kisa siirede milyonlarca
kigi tarafindan takip edilebilmesi o6zelligi sayesinde ¢ok tercith edilen
uygulamalardandir. Bagkalari tarafindan yapilan paylagimlarin, kisilerin kendi kisisel
sayfalarindan  paylasilmast  durumu (retweet) da kisileri  sorumluluktan
kurtarmamaktadir. Bu sebeple tweetler atilmadan once dikkatli bir sekilde okunmast
onemli olmaktadir. Konularin kolayca aranarak alinabilir hale getirilmesi igin
etiketlerin kullanilmasi, Twitter’in kullanim avantajlart arasinda bulunmaktadir.

Hashtag'ler, Twitter’da belirli bir konuyu belirlemek ve ayrigtirmak amact ile
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kullanilmaktadir. Bir Tweet'te anahtar kelimenin o6niine bogluk birakmadan “#’
isaretinin koyulmasi ile olusturulmaktadir (Oztiirk, 2015, s. 292; Bernhard ve Alber,
2014, s. 4).

Youtube; 2006 yilinda kurulmustur ve sosyal paylasim alaninin video ayagini

olusturmaktadir (Ozturk, 2015, s. 291).

2016 yilinda yapilan bir aragtirmaya gore; 3,419 milyar insan internete giris yapmakta
ve 2,307 milyar insanda aktif bir sekilde sosyal medyayr kullanmaktadir. Ulkemiz
acisindan istatistiki veriler incelendiginde; 79,14 milyon ntfusun, 46,3 milyonunu
internete baglanmakta ve 42 milyon kullanici aktif olarak sosyal medyay1
kullanmaktadir. Ulkemizde en ¢ok kullanilan sosyal medya platformlar siralamasinda
%32 oranla Facebook, %24 oranla WhatsApp, %20 ile Facebook Messenger, %17 ile
Twitter ve %16 ile Instagram gelmektedir (Celik, 2017, s. 2).

We Are Social ve Hootsuite tarafindan ‘2020 Diinya internet kullanimi ve sosyal
medya istatistikleri raporu’nun yayinlandigl, en ¢ok kulllanilan sosyal medya
platformlarina gore; Facebook 2,449 milyar kullanict sayistyla ilk sirada yer alirken,
iki milyar kullaniciya ulagan ve ikinci sirada yer alan Youtube’u 1,6 milyar kullanict

ile WhatsApp izlemektedir (Anonim, 2020).

En ¢ok Facebook kullanan tlkeler istatistiginde; Hindistan Facebook reklam kitlesini
olusturan iilkeler siralamasinda birinci sirada bulunmaktadir. Ikinci ve tgiinci sirada
sirasi ile Amerika Birlesik Devletleri ve Endonezya gelmektedir. Turkiye ise otuz yedi

milyonluk bir kullanici kitlesi ile 10’uncu sirada bulunmaktadir (Anonim, 2020).

Diinya Instagram kullanici istatistikleri incelendiginde; instagram reklam kitlesi
verilerine gore toplam kullanici sayist 928 milyon ve cinsiyet dagilimi ise neredeyse
yart yartya seklindedir. Instagram reklam kitlesinin %65’in1 18-34 yas grubu
olusturmaktadir. 35-44 yas usti kullanici orani ise %16 ¢ikmistir. Instagram’in en

biiyiik reklam kitlesi ABD’de bulunmaktadir. Ikinci ve tgiinci sirada sirast ile
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Hindistan ve Brezilya gelmektedir. Turkiye otuz sekiz milyon kullanici ile altinci

sirada bulunmaktadir (Anonim, 2020).

Dinya Twitter kullanici istatistikleri incelendiginde; twitter reklam Kitlesi verilerine
gore toplam kullanici sayisi 339 milyon ve bu kitlenin biyuk bir bélumiu erkek
kullanicilardan olusmaktadir. Twitter kullanicilarinin yas dagilimina gore erkeklerde
25-34 yas arasl, kadinlarda ise 18-24 yas arasindaki Kisiler yogdun olarak
kullanmaktadir. Twitter‘da yas arttikca kullanim orani 18 yas ve usti dikkate
alindiginda vyaslara go6re esit bir dagilim gorilmektedir. Twitter’in reklam
kitlesinin bilyiik cogunlugu yine ABD’de yasamaktadir. ikinci ve Ggiincii sirada sirasi
ile Japonya ve Birlesik Krallik gelmektedir. Turkiye ise 11,8 milyon kullanici ile

altinci sirada bulunmaktadir (Anonim, 2020).

Dinya LinkedIn kullanici istatistikleri incelendiginde; LinkedIn reklam Kkitlesi
verilerine gore 663 milyon kullanicinin oldugunu ve erkek bireylerin ¢ogunlukta
oldugu goérilmektedir. Linkedln reklam Kitlesinin biylk bir cogunlugu 25-34 yas
arahginda bulunmaktadir. Twitter’in reklam Kitlesinin biytk cogunlugu yine ABD’de
yasamaktadir. ikinci ve Uglinci sirada sirasi ile Hindistan ve Cin Cumhuriyeti
gelmektedir. Tlrkiye ise 8,4 milyon kullanici ile 15’inci sirada bulunmaktadir

(Anonim, 2020).

Dinya internet, sosyal medya ve mobil kullanim istatistiklerine bakildiginda, diinya
nufusunun; %59°una karsilik gelen 4,54 milyar internet kullanicisi, %49’una karsilik
gelen, 3,80 milyar sosyal medya kullanicisi, %67’ine karsilik gelen, 5,19 milyar mobil
kullanicisi bulunmaktadir. Ulkemizde niifusun %74’Gne Kkarsilik gelen 62 milyon
internet kullanicisi, %64°Une Kkarsilik gelen 54 milyon sosyal medya kullanicisi,

%92’sine karsilik gelen 77 mobil kullanicisi bulunmaktadir (Anonim, 2020).

Dunya genelinde en cok ziyaret edilen sitenin Google oldugu, sonrasinda ise video
paylasim sitesi YouTube ve Facebook’un ziyaret edildigi gorulmektedir (Anonim,
2020).


https://wearesocial.com/
https://wearesocial.com/
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2.8.2. Diinya’da ve Tiirkiye’de sosyal medya kullanimi

British Council tarafindan 2017 yilinda 12 sehirde, 2524 gengle (18-30 yas arasi)
sosyal medya kullanimi ile ilgi yapilan genis ¢alismada; ankete katilim gosteren
genglerin; %97’sinin her gin dizenli olarak WhatsApp ve diger sosyal medya
uygulamalarint kullandiklari sonucu ortaya ¢ikmistir. Ayni aragtirmada genglerin
Instagram, Whatsapp ve Facebook uygulamasini kullanma yiizdeleri sirasiyla; %29,
%27 ve %26 olmustur. Sosyal medyanin diinyaya agilan bir pencere ve giincel
gelismeler i¢in farkindalik olusturdugunu disinenler %67, sosyal medyanin

kutuplastirict oldugunu distnenler ise %46 seviyesinde ¢ikmigtir (Yorgancilar, 2018).

2018 yili itibari ile dinya ntfusunun %57’si interneti kullanmaktadir. Diinya
genelinde sosyal medyay1 kullananlarin sayisi tahmini olarak 2,65 milyardir ve bu
saymnin 2021 yilinda 3 milyart ge¢mesi beklenmektedir. 2018 yil1 istatistiklerine gore
ise interneti kullanan kisilerin yaklagitk %71’inin sosyal medya hesaplar
bulunmaktadir. Aktif kullanici sayisi 2,38 milyar olan Facebook sosyal paylagim
siteleri arasinda ilk sirada bulunmaktadir. Facebook’u YouTube ve WhatsApp takip
etmektedir (Ertem ve Korhan, 2019, s. 218).

Amerikalilarin biyik ¢ogunlugu giinde en az bir sosyal medya sitesini ziyaret
etmektedir. Sosyal medyayr ana haber kaynaklari arasinda siralayanlarin sayisi
artmaktadir.  Sosyal medya  aglanmin  siyasi  gorlsleri  sekillendirip

sekillendirmeyecegini agikca soylemek zor olmaktadir (Bail ve ark., 2018, s. 9216).

eBizMBA com’un, diinyada en poptler olan sosyal ag siteleri ve uygulamalarinin
hangileri olduguna yonelik arastirmasinda sirasi ile ilk on bes sosyal ag siteleri ve

uygulamalari ile yaklasik kullanici sayilart Cizelge 2.2°de yer almaktadir.
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Cizelge 2.2. En popiiler sosyal medya siteleri (Anonim, 2020)

En Populer Sosyal Medya Siteleri Agustos-2020

Sira Sosyal Ag Siteleri ve Uygulamalari  Sosyal Medyada Etkisi Kullanicisi sayisi
(Yaklasik)

1 faoebook %100 2.200.000.000
) %85 1.850.000.000
3 %85 1.100.000.000
4 %90 375.000.000
5 %20 1.500.000. 000
6 %70 250.000. 000
7 a reddit %60 370.000.000
8 ask.fm %40 105.000. 000
9 tumblr. %50 95.000. 000
10 %50 90.000. 000
1 %20 110.000. 000
12 %25 85.000. 000
13 %10 85.000. 000
14 %30 35.000. 000

15 %30 30.000. 000
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2.8.3. Sosyal medya kullanim nedenleri

Sosyal medyanin kullanim amaglart bu platformlarin sosyal, toplumsal ve ekonomik
acidan onemini ortaya koymaktadir. Ayrica politik ve siyasi alandaki kullanimlart ve
oruntileri de aragtirmacilar tarafindan incelenmektedir. Genel anlamda sosyal medya;
polittka ve siyaset, bilgi edinme, egitim-arastirma ve eglence amacgli olarak

kullanilmaktadir (Acun ve ark., 2018, s. 583).

Sosyal medyanin bir¢ok olumlu yénii bulunmaktadir. Sosyal destek aramak ve benzer
ilgt alanlar1 bulunanlarin baglant1 kurarak kendilerini ifade ettikleri sosyal bir agdir.
Sosyal medya topluluklari ergenlerin sosyal hayatlarini genisletmelerine yardimci
olabilmektedir. Sosyal medya sayesinde insanlar fark edilerek etkilesim meydana

getirmeyi amaglamaktadirlar (Knowles ve ark., 2014, s. 1; Oztiirk, 2015, s. 290).

Sosyal medya kisilerin tamidigi ya da tanimadigi birgok kisiyle ¢evrimigi iletigim
olanagi sunan, sohbetten, eglenceye, bilgi edinmeden aligverise kadar bir¢ok seyin
yapilabildigi bir alan olarak her gecen giin kullanimi yayginlagsmaktadir (Celik, 2017,
s. 2).

Cok cesitli sosyal medya siteleri bulunmaktadir. Bunlar pek ¢ok benzer o6zelligi
paylasirlar. Kullanicilar olusturduklar hesaplar araciligiyla diger kisi veya gruplardan
olusan bir aga baglanarak distlincelerini, fotograflarini, videolarini, haberlerini ve
diger iceriklerini paylagmak i¢in bu siteleri kullanmaktadirlar (Moreno ve Whitehill,

2014, s. 91).

Kisiler kendi hayatlar1 hakkinda bilgi paylagmak, isleri ile ilgili tirtin ve hizmetlerini
tamtmak igin sosyal medyay1 kullanmaktadirlar. Isletmeler ve kuruluslar da kendi
tanitimlarint yapmak amaciyla bu yola bagvurmaktadirlar. Sitelerin bir¢ogu, icerigin
onaylanmasini veya onaylanmamasini ifade eden sistemlere sahiptirler. Sonug olarak,
kullanicilar yalnizca bir yazi veya video hakkindaki yorumlarint veya izlenimlerini
belirtmezler, ayn1 zamanda diger kullanicilarin da izlenimlerini gorebilmektedirler.

Igerikle ilgili kullanicilar tarafindan saglanan bu ¢ok yonlii iletisim, sosyal medyay1
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diger kitle iletisim araglarindan ve internet reklamciliginin ilk gtinlerinden daha farkl

kilmaktadir (Moreno ve Whitehill, 2014, s. 91).

Gunumiuzde sosyal aglar, sadece kamuoyu olusturmak i¢in kullanilmamakta, bunun
yaninda sosyal hareketlerin planlamasinin yapilarak organize edildigi ve yonetildigi
onemli araglardan olmaktadir. Kendilerinin yalnizlasti§ini ve baskilandigini diistinen
kisilerin, kimlik politikalarini, sahip olduklari degerlerini ifade eden metinleri sosyal

medya aglart yoluyla dolagima sokmaktadirlar (Yilmaz, 2015, s. 328).

Sosyal medya araglarinin kullaniminin genis bir yelpazede yayginlagmasi dolayisiyla
kisi-toplum iligkisinin yani sira toplumlarin zihniyet diinyasinda da yapisal bir takim
degisikliklere sebep olmaktadir. Kisilerin sosyal medya paylagim siteleri aracilig ile
yapmig olduklari anlik paylagimlar, insan algilarinin hizli ve etkin bir sekilde
degismesine sebep olarak sivil hareketlerin toplumsal alan igerisinde daha genig
kesimlere ulagmasini saglamaktadir. Toplumsal, siyasal, kultiirel ve bir¢ok alanda
etkisini artiran sosyal medya, sivil itaatsizlik eylemlerinin orgitlenmelerinin de

gerceklestigi alanlardan biri olmaktadir (Sahin, 2017, s. 173).

Sosyal medya yoluyla orgiitlenen toplumlar genis katilimli  eylemler
gergeklestirmislerdir. Bu durumun en can alici 6rnekleri arasinda Arap Bahar olarak
adlandirlan siireg gelmektedir. Tunus’ta isyani baslatan ve kendini yakan 26 yagindaki
Muhammed Buazizi’nin o6limint protesto etmek amaciyla kitleler sokaklarda
gosteriler yapmuslardir. Internet ve sosyal medya aglari burada giindeme gelmistir.
Tunus ve Misir’daki olaylar sosyal medyanin etkisi ile ¢ok hizli bir sekilde yayilmistir.
Buralarda bulunan hiuktumetler, ¢ok kisa siirede buiytk itibar kayiplart yagamiglardir

(Sahin, 2017, s. 183).

Sosyal medya kitle hareketlerinin bir sebebi konumunda bulunmay1p, topluluklarin
orgiitlenme ve haberlesmesinde bir araci olarak kullanilmaktadir. Bu anlamda degisik
kiiltiirlerde yasanan ‘Wall Street Isgali’, ‘Londra Isyan1’, ‘Arap Isyani’ ve iillkemizde
yagsanan ‘Gezi Parki Eylemleri” ve ‘15 Temmuz Darbe Girisimi’ gibi benzeri kitle

hareketlerinde kisileri 6rgutlemek, daha fazla kisiye ulagmak ve bilgi akigini saglamak
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amaciyla sosyal medya kullanilmigtir. Cok ¢esitli inang ve yonetim sistemine sahip
topluluklarda kitle hareketleri bakimindan benzer amaglarla bir ara¢ olarak kullanilan

sosyal medyanin evrensel bir unsur oldugu agiktir (Sungur, 2017).

Sosyal medyanin topluluklara ulagma ve topluluktan gelen geri bildirimleri analiz
etmede sagladigi faydalar diger alanlarda oldugu gibi siyasal iletigim noktasinda da
ilgi gekmektedir. Gintimiizde tlkemizin de arasinda bulundugu pek ¢ok tlkede siyasi
figiirler, halk nezdinde daha fazla taninmak, daha fazla segmene ulagmak ve daha hizli
iletisim kurmak amaciyla etkin bir bi¢imde sosyal medya aglarini kullanmaktadirlar

(Tanyildiz1 ve Ates, 2018).

Birgok faydasina ragmen sosyal medya pek ¢ok riski de barindirmaktadir. Kigisel
bilgilere izinsiz olarak erigim ve paylagim yapilmasi ihtimali, sahte hesap ve profillerin
olusturulmast, siber suglar, hakarete maruz kalma ve dolandiricilik bu risklerin basinda
gelmektedir. Bu risklerin en aza indirilmesi ic¢in gerekli giivenlik onlemlerinin
aldirlmas: 6nem arz etmektedir. Ozellikle sosyal devlet anlayisin1 hayata gecirmeye
caligsan hikiimetler i¢in bu konu daha da énemli hale gelmektedir. Ctinkii halk odaklt
hizmet anlayist i¢in bu durum firsattan ziyade tehdit meydana getirebilmektedir

(Sahin, 2017).

Sosyal medya bir aragtir. Diger tiim araglarda oldugu gibi, tehlike sosyal medyanin
nasil kullanildig: ile ilgili olmaktadir. Dogru kullaniminda bir endise ve problem
bulunmamaktadir. Sosyal medya kullanirken elde bulunan cihazla, iletisime gecilen
diger insanlar zaman zaman unutulmaktadir. Bununla birlikte, insanlarla iletigime
gecildiginde; yanlig anlagilmalar, mahremiyeti ihlaller ve zorbalik gibi gercek zararlar

ortaya ¢ikabilmektedir (O’Keeffe, 2016, s. 841).

Sosyal medya siteleri; zorbalik, taciz, kasith digsmanlik ve bagkalarina karst
saldirganlik gibi genglik davranig sorunlarinin ortaya ¢ikmasi gibi dezavantajlan da

barindirmaktadir (Galica ve ark., 2017).
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2.9. Aak Kaynak istihbarat Farkindahgmmn Bireylerin Sosyal Medya

Kullanimlar: Uzerine Etkisi

Acik kaynak istihbarat farkindaligi kavramini agiklarken tanimlamaya farkindalik
kelimesinden baglamak yerinde olacaktir. TDK’ya gore farkindalik ‘farkinda olma

durumu’olarak tanimlanmaktadir (TDK, 2020).

Farkindalik 6grenilebilen bir beceridir. Etratimizdaki gelismelere ve guinlik olaylara,
gecmiste edinilen tecribe, disince ve inan¢ durumlarinin  yasantiyi

bulaniklagtirmadan bakabilme yetisidir (Anonim, 2020).

Acik kaynak istihbarat farkindaligini kisaca oOzetlemek gerekirse; Acik kaynak
istihbaratin1 olugturan geleneksel ve yeni medya araglart kullanilarak basta kisiler ve
devlet kurumlart olmak tizere her tirli kurulus, vakif, sendika, vb. yerlere iligkin
kamuya agik bir durumda bulunan bilgilerden istihbarat uretileceginin farkinda
olunmast ve buna yonelik giivenlik tedbirlerinin alinmast olarak tanimlamak

mumkundur.

Kisiler kendi hayatlarina iliskin bazi1 bilgileri, agik kaynaklarin en yaygin kullanildig
mecralardan biri olan sosyal medya platformlari tizerinden paylasmaktadirlar. Bu
paylagimlart yapan kisilerin a¢ik kaynak istihbaratinin varliginin farkinda olup

olmadiklari arastirilmast gereken konulardan biri olmaktadir.

Son yillarda teknolojik gelismelerle birlikte genis bir alana yayilan sosyal medya
sitelerinin  buytk bir bilgi havuzu oldugu bilinmektedir. Sosyal medya
paylagimlarindan dolayt sug¢ isleyenlerle ilgili adli streglerin yasandigini, kisisel
bilgilerin ¢alinarak her tirli dolandiricilik olaylarinin meydana geldigini, ya da
paylasilan tatil fotograflari ve konum bilgilerinden dolaytr hirsizlik olaylarinin
yasandigr kisa siirede agik kaynaklardan 6grenilmektedir. Ancak tiim bu 6grenimlerin
ve kazanimlarin, insanlarda farkindalik olusturup olusturmadigi konusunun tespit

edilmesine ihtiya¢ duyulmaktadir.
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Kisiler bu farkindaliga ragmen neden gozii kara bir sekilde halen tanimadig
insanlardan gelen arkadaslik tekliflerini kabul etmektedirler. Yoksa kendi baglarina bir
sey gelmeyecegini digiindiiklerinden dolayr m1 bir umursamamazIlik hali mevcuttur.
‘Atin 6lumi arpadan olsun’, ya da ‘ne olacaksa olsun’ goriisii mii hakim olmustur.
Kisiler sug orgiitt iginde faaliyet gosteren kisilerin hedefinin kendileri olamayacagini
mi dusinmektedirler. Oysa gerek ac¢ik kaynaklardan gerekse diger kanallardan
ogrenilen bilgilerde; su¢ orgiitlerinin hangi meslek dalindan olursa olsun toplumun
tim kesimlerini hedef aldig1 yadsinamaz. Sug orgiitleri igin ¢ok taminmislik ya da
kendi halinde insanlar olmak ¢ok 6nem arz etmemektedir. Sug¢ orgitlerinin tek bir
hedefi vardir. Menfaat saglamak amaciyla o an i¢in gozlerine kestirdikleri kisileri
dolandirmak, onlarin mallarina el koymaktir. Ancak burada toplum oniinde goz
oninde bulunanlar ve giivenlik tedbirlerini tam olarak almayanlar ana hedef

durumunda olacaklardir.

Peki, agik kaynak istihbarat farkindaliginda bulunan kisilerin sosyal medya
kullanimlart hangi dizeyde olmaktadir. Bu tez ¢aligmasinin amact da tam olarak bu
durumun tespitidir. Farkindalik dizeyleri yiksek bulunan kisiler sosyal medya
kullanimlarini azaltirlar mi1 yoksa artirirlar mi1? Dolandiricilik, hirsizlik, terér
orgiitlerinin propagandasint yapma vb. gibi konusu su¢ olan olaylarla ilgili kisiler ne
tur tedbirler almaktadir. Bu tedbirler arasinda sosyal medya kullanimini minimuma
indirgemek var muidir, yoksa daha dikkatli bir sosyal medya kullanimi m

yapilmaktadir.

Kisisel bilgilerin ¢alindigin1 agik kaynaklar yoluyla 6grenen ve bu konularda
farkindalik gelistiren kisiler artik tatil ve konum fotograflarini eskiye oranla daha mi1
az paylasacaklardir. Ya da sosyal medya araciligi ile kendilerine gelen bilgileri

disinmeden dogrudan paylasmamaya mi1 baglayacaklardir.

Sosyal medyay1 kullanim noktasinda bir azalma ya da artma olabilecegi gibi herhangi
bir degisiklik de olmayabilir. Ancak bu farkindalik sayesinde insanlarin kendi ‘kisisel

filtrelerini’ ortaya ¢ikarmalart 6nem arz etmektedir.
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Sosyal medyay1 kullanan kisilerin yas, cinsiyet, egitim, meslek ve medeni durumlarint
da bu sureglere dahil etmek gerekmektedir. Orta yas veya daha ilerideki yaslarda
bulunan kisilerin giivenlik ile ilgili tedbirleri almalart daha olast goziikmektedir.
Cunku bu kisilerin gegmisten gelen deneyimleri sebebiyle farkindalik diizeyleri daha
yiksek olacagindan daha tedbirli hareket edecekleri dusuntlebilmektedir. Geng
erigkinlerde belli bir farkindalik diizeyi bulunsa bile halk tabiri ile ‘klavye
delikanlilig’ daha agir basabilmektedir.

2.9.1. Sosyal medya iizerinden elde edilen istihbaratin kullanimi

Internet kullaniminin yayginlasmasiyla beraber bilgiye erisim daha hizli ve daha kolay
hale gelmistir. Internet ortaminda yapilan ‘sanal sorf” bile istihbari faaliyetlerin konusu
durumundadir. Akla gelen her bilgiyi, bireyi ve kurumu internete dahil etme stratejisi
ile istihbarat unsurlart mitkemmel bir gozetim olanagina sahip olmaktadir. Bu sebeple
her tirli bilgiyi toplayarak sosyal miihendislik olarak kullanmak isteyen ve
istihbaratta en iyi olmak isteyen devletler, Ucretsiz internet bloglarini ve arkadagslik

sitelerini finanse etmektedirler (Bayraktar, 2014, s. 137-138).

Sosyal mithendislik alaninda ¢aligan analizciler, insanlarin egilimlerinden ve bireysel
iligkilerden faydalanmak suretiyle gizli bilgilere ulasmaya caligmaktadirlar. Diinya
capinda en ¢ok kullanilan sosyal paylagim sitelerinden Facebook’un, siyasi bir amagla
sosyal hareketleri eyleme gecirme 6zelligi ortilti kullanim alanlarindan biri olarak
kargimiza ¢ikmaktadir. Boylece sosyal platformlara dayali siber istihbarat ile sosyal
medya, sosyal mihendislikte kullanilmasinin yaninda psikolojik harekdt veya

propaganda gibi amaglarla da kullanilabilmektedir (Bayraktar, 2014, s. 138).

Teknolojik gelismelerle birlikte toplum igerisinde yasayan insanlarin giinlilk hayat
aligkanliklari, ¢evresinde bulunan kisiler ile sagladiklart iletigim ve etkilesim tiirleri de
degismektedir. Bu degisimin sonucu istihbarat toplamakla gorevli personelin bilgiyi
elde etme siireglerinde de degisiklikler olmaktadir. Istihbarat elde etmek amaciyla

posta ve telefon gibi haberlesme araglarinin kullanildig: bilinmektedir. Bu kapsamda
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yeni bir etkilesim ve iletigim kanali olarak kullanilan sosyal medya mecrasinin da

istihbarat elde edilmesi i¢in kullanilmas1 kaginilmaz olmaktadir (Baltact, 2017, s. 61).

Toplumun genis bir kesimini ilgilendiren olaylar ve dogal afetlerin yasandig kritik
sureclerde halk 6grendigi ya da tanik oldugu bilgileri sosyal medya araciligr ile

paylagsmaya ihtiyag duymaktadir (Baltact, 2017, s. 62).

Acik kaynak istihbarati ¢ikarmak, devlet ve diger kurumlar agisindan, stratejik zeka
seviyesi gostergesi olarak goriilmektedir. Bu istihbarat kaynaklarina sosyal medyanin
da dahil olmasi ile birlikte ac¢ik kaynak istihbaratinda yeni seviyeler ortaya
cikmaktadir. Sosyal medya tizerinden pek ¢ok kotii niyetli kigiler/gruplarin tespiti bu
sekilde gergeklestirilmektedir. Sosyal medya ve dolayisiyla agik kaynak istihbarati,
siber saldirilart engellemek amaciyla kullanildiginda hackerlarin gergeklestirecekleri
saldirilarin planlarini, bu saldirilar yoluyla etkileyecekleri sistemleri, saldirilarin nasil
yapilacagi gibi bilgileri ortaya g¢ikarabilme 6zelligine sahip olmaktadir. Darkweb,
forum sitelerinden istihbarat elde edilmesi ile erken uyar sistemi olusturarak, %84’lik

basari saglayan ve alarm ireten bir sistem gelistirmistir (Eksim ve Civelek, 2019).

2.9.2. Sosyal medyay1 kullanarak sucun dnlenmesi ve suc¢ sonrasi tespitler

Sosyal medya platformlari, giivenlik ile ilgili problemleri ¢ozmeye, iilke genelinde ya
da yerel ol¢ekte yapilan risk analizleri ile agik istihbarat bilgisi toplamaya, islenen ya
da iglenmekte olan suglarla ilgili vakit kaybetmeden hizli ve etkin bir bi¢imde
miicadele etmeye, islenen sugun devamini ve sug iglenmesini 6nlemek amaciyla risk
analizi yapmaya imkan taniyan potansiyeli oldukca yiiksel bir veri havuzu gibi

gorilmektedir (Bahar, 2018).

Omegin, 1 Aralik 2019 tarihinde koronaviriis kaynakli Covid-19 hastalig
Cin'in Hubei bolgesinin bagkenti olan Wuhan'da ilk olarak ortaya ¢ikmistir. Bu salgin
hastalik diinya gapinda bir yayilim gostererek 11 Mart 2020 tarihi itibariyla DSO
(Diinya Saglik Orgiitii) tarafindan pandemi olarak ilan edilmistir. Ulkemizde ilk olarak
10 Mart 2020 tarihinde gorilen bu pandemi ile ilgili sosyal medya platformlari


https://tr.wikipedia.org/wiki/%C3%87in
https://tr.wikipedia.org/wiki/Hubei
https://tr.wikipedia.org/wiki/Vuhan
https://www.sabah.com.tr/haberleri/pandemi
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tizerinden halkta korku ve panige yol agacak sekilde asilsiz koronaviriis paylagimlar

yapan ¢ok sayida kisi hakkinda yasal islem yapilmistir.

Sosyal medyanin genis bir yelpazede kullanimi ile birlikte toplumun internet kullanim
seklinde de birtakim degisiklikler olmaktadir. Kullanim1 son derece kolay olmasindan
dolay1, sosyal medya araglari sugla miicadelede yeni bir agama kaydedilmesine imkan
saglamaktadir. ABD ve Ingiltere gibi sosyal medya araglarimin yogun kullanildig
tilkelerde sugla miicadele polis birimleri bagsari saglamaktadirlar. Turk toplumunda da
sosyal medya araglarinin kullanimi son derece yaygin oldugundan kolluk giiglerimize

bu araglart kullanma olanag sunmaktadir (Altunbasg, 2011, s. 370).

Son yillarda genis bir kesim tarafindan kullanilan sosyal aglar ve sosyal medya gerek
sosyolojik agidan gerekse de hukuki olarak toplum yasaminin ¢ok ¢énemli bir pargast
haline gelmistir. Kullanict sayilarimin  arttk  yiz milyona ulastigi sosyal ag
platformlarinin sosyal hayatin bir nevi kendisi olmasindan dolay:r hukuki olmasinin
yaninda sosyolojik bir olgu olarak kabul edilen suglarin da sosyal medya mecrasinda
islendigi gorilmektedir. Sosyal medya tizerinden islenen suglar genel olarak bilisim

suclar1 bashig altinda degerlendirilmektedir (Ozocak, 2013, s. 463).

2.9.3. Sosyal medyanin kolluk gii¢lerine sagladigi faydalar

Teror orgitleri teknolojik gelismelere bagli olarak sosyal medyadan faydalanma
yoluna girmektedir. Ses getirici nitelikteki eylemlerini ¢ok daha biuyiik kitlelere
duyurma sansini elde etmektedirler. Orgiite eleman kazandirma noktasinda sosyal
medyay1 kullanarak gencleri etkilemeyi basarmaktadirlar. Yapilan eylemlerin gazete
ve dergilerde mangete ¢ikmasi bir stre haber kanallarinda yayinlanmasi teror
orgiitlerinin amag ve ideolojilerini tanitmalarina olanak sunmaktadir. Bunun yaninda
teror orgitleri dikkati tizerlerine ¢ekmek, kamuoyu nezdinde farkindalik meydana
getirmek ve ayni zamanda devlet yetkilileri tarafindan taninmak istemektedirler

(Kartal, 2018).
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Sosyal medya araclarinin sahip oldugu o6zellikler temel alindiginda, bu mecranin
kolaylikla bir istihbarat toplama alanina dénistugi gortlmektedir. Bu baglamda
herhangi bir kisinin, hayat tarzina iliskin bilgiler, iletisimde bulundugu Kisiler, tye
oldugu topluluk ve gruplar, begenilerinin neler oldugu, nerelerde tatil yaparak zaman
gecirdigi, hangi siyasi partiyi destekledigi gibi bircok 6zel bilgiye sahip oldugu sosyal
medya hesaplarindan ulasilabilmektedir. Bu istihbarat toplama ydntemi Kklasik
istihbarat toplama yontemlerine gére hem de daha ekonomik, hem de daha hizli ve

kolay olmaktadir (Sahin, 2017, s. 177).

2.9.4. Sosyal medya Uzerinden islenen suglar

Bu suclar, islenis yontemlerine gdre farkli sekillerde siniflandiriimaktadir. Kanuni
karsihiklari dikkate alindiginda kisiye karsi islenen suclar, topluma karsi islenen suclar
ve devlete karsi islenen suclar olmak dzere u¢ tirde siniflandirmak mumkin

olmaktadir (Bahar, 2018).

Kisiye karsi islenen suclar;

Tehdit-Hakaret-Santaj (TCK 106, 107, 125)

Miistehcenlik (TCK 226), Fuhus (TCK 227), Cinsel taciz (TCK 105),
Dolandiricilik (TCK 158),

iftira (TCK 267),

Gilveni Kotuye Kullanma (TCK 155),

Sug Delillerini Yok etme, Gizleme veya Degistirme (TCK 281),

Ses veya Gorintulerin Kayda Alinmasi (TCK 286),

Adil Yargilamay Etkilemeye Tesebbls (TCK 288),

O N o g H w DN p

Topluma karsi islenen suglar;

1 Nefret ve Ayirimcilik (TCK 122),

2. Kisilerin huzur ve Sukdnunu Bozma (TCK 123),

3. Kanunlara Uymamaya Tahrik (TCK 126),

4. Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi (TCK 133),
5. Suc islemeye Tahrik (TCK 214),
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6. Halki Kin ve Diigmanliga Tahrik veya Asagilama (TCK 216),
7. Kumar Oynanmast Igin Yer ve Imkan Saglama (TCK 228),

8. Halki Askerlikten Sogutma (TCK 318),

9. Askerleri Itaatsizlige Tesvik (TCK 319),

Devlete kars1 islenen suglar;

1. Sug Islemek Amaciyla Orgiit Kurma Sugu (TCK 220),
2. Goreve Iliskin Sirrin Agiklanmasi (TCK 258),
3. Gizliligin Ihlali (TCK 285),
4. Cumhurbagkanina Hakaret (TCK 299),
5. Devletin Egemenlik Alametlerini Asagilama (TCK 300),
6. Turk Milletini, Tirkiye Cumhuriyeti Devletini, Devletin Kurum ve Organlarini
Asagilama (TCK 301),
7. Savasta Yalan Haber Yayma (TCK 323),
8. Gizli Kalmasi Gereken Bilgileri Agiklama (TCK 330)
9. Yasaklanan Bilgileri Ac¢iklama (TCK 336),
10. Yasaklanan Bilgileri Siyasal veya Askeri Casusluk Maksadiyla Agiklama (TCK
337),
11. 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun,

suglart sayilabilmektedir (Bahar, 2018).

Sosyal medya platformlart tizerinden hakaret, dolandiricilik, dijital veri hirsizlig,
sosyal medya hesaplarinin ve web sitelerinin hacklenmesi, kisisel verilerin ele
gecirilmesi gibi bircok sayida bilisim sugu islenmektedir. Geligimi ile birlikte siirekli
karmagik bir hal alan bilisim teknolojileri ve internet yoluyla islenen suglar, gerek
uluslararasi gerekse de ulusal kurumlar ile uzman kigiler tarafindan degisik bigimlerde
kategorize edilmektedir. Bu ayrnim, bilisim teknolojilerinin ama¢ ve ara¢ olarak

kullanilmasindan kaynaklanmaktadir (Bahar, 2018).
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2.10. Literatiur Arastirmasi

Literatlir arastirildiginda; gerek sosyal medya gerekse de sosyal medya aracihgi ile
islenen cesitli suclarla ilgili calismalar goze carpmaktadir. Ayrica sosyal medya
kullanim nedenleri ile sosyal medya kullanilarak istihbarat elde edilmesi ile ilgili

calismalar da bulunmaktadir.

Bunun yaninda Kisilerin bilisim ve internet guvenligi, kisisel veri givenligi ve acgik
kaynak farkindaliklarini tespit etmeye ydnelik calismalar da bulunmaktadir. Ancak
yaptigimiz calismada gecen acik kaynak istihbarat farkindaliginin, bireylerin sosyal

medya kullanimlari Gzerine etkisi ile ilgili direkt bir calisma bulunmamaktadir.

Eksim ve Kara (2019)’nin ¢alismasinda; acgik kaynak istihbarati Gzerinden siber saldiri
tespiti yontemleri zerine bir calisma yapilmistir. Siber suclarla miicadele etmek igin
acik kaynak istihbarat yapisi gelistirilerek, verilerin kullanilmasina dénik c¢abalarin

gbzden gecirilmesi gerektigi sonucuna variimistir.

Kalaman (2019); Tirkiye’de yasayan kisilerin yeni medyada dolayisi ile sosyal medya
aglarinda bilgilerini ne oranda paylastiklarini ve sosyal medya platformlari aracihgi

ile gozetlendiklerinin ne kadar farkinda olduklarina yonelik tespitler yaptimistir.

Aksogan ve ark., (2018); siber givenlik farkindaligi anketi uygulamistir. Yapilan
arastirma ile ogrencilerin siber guvenlik farkindaligi, cinsiyete ve okuduklari

boélimlere gore degisimleri incelenmektedir.

Acun ve ark., (2018); Universite o6grencilerinin sosyal medya kullanim amagclari
belirlenerek, bu 6grencilerin sosyal medya kullanim sikhdi, cinsiyet, dusiince yapisi,
sosyoekonomik durumlari gibi farkl 6zelliklerinin bu kullanim amaclarinda herhangi

bir farklilasma meydana getirip getirmedigi ortaya cikariimaya calisiimistir.

Basoglu ve Yanar (2017); Universite ogrencilerine donlk yaptiklari calismada,

ogrencilerin sosyal medya kullanim amaclari ve sosyal medya aliskanliklarinin
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belirlenmesine c¢aligmiglardir. Diinya’da ve Tirkiye’de en ¢ok kullanilan sosyal

aglarin kullanim istatistiklerine yer vermiglerdir.

Aslanyiirek (2016); internet ve sosyal medyay1 kullanan kisilerin internet giivenligi ile
cevrimici gizlilik ihlalleri hakkindaki kanaatleri ve farkindalik diizeylerinin tespitine
yonelik caligma gergeklestirmistir. Bu farkindalik dizeyleri belirlenirken egitim
diizeyi, yas ve cinsiyet gibi durumlarin herhangi bir farklilik meydana getirip
getirmedigi irdelenmistir. Internet ve sosyal medya kullanim amaglart hakkinda

bilgiler toplanmistir.

Akgiin ve Topal, (2015); egitim fakiiltesi 6grencilerinin ‘bilisim gtivenligi konusunda
farkindaliklar’ ile ilgili c¢alismalar yapmuslardir. Ogrencilerin ¢ogunun bilisim

giivenligi konusunda farkindaliklarinin oldugu sonucuna ulagmislardir.

Cetin (2014); kisisel veri giivenligi ve kullanicilarin farkindalik dizeyleri tizerine bir

calisma yapmak amaciyla anket uygulamistir.

Eren (2014); sosyal medya kullanim amaci ile ilgili bir 6lgek gelistirilmistir. Sosyal
medya kullanim amaglan Uzerine bir ¢alisma yapilmistir. Bu c¢alismayi yaparken
sosyal medya kullanicilarinin yas, cinsiyet gibi ozelliklerinin sosyal medya
kullanimlarina etkisi aragtirilmigtir. Sosyal aglarin var olan iligkileri gug¢lendirerek

mevcut sosyal aglar genislettigine yonelik bulgular1 desteklemisgtir.

Ozocak (2013); sosyal medyada islenen sug tipleri ve suglularin tespitine yonelik
aragtirma yapilmistir. Sug¢ ile miicadele i¢in sorunlarin ortaya ¢ikarilmasinin yeterli
olmadigy, nitelikli ve fazla sayida teknik personel yetistirilmesinin 6nemli oldugu, adli
bilisim ile ilgili yeni yontemlerin gelistirilerek kanuna uygun delil toplanmasinin

onemli oldugu hususlarina yer verilmektedir.

Gulseren (2013); sosyal medya iizerinde en fazla islenen sug¢ grubu arasinda bulunan
internet ortaminda islenen hakaret suglar ile ilgili bir ¢alisma yapilmistir. Internet

yoluyla islenen bu suglarin 6nlenmesi teknolojinin 1yi bilinip incelenmesine bagli
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olmaktadir. Sorugturmalarin ilk yeri olan kolluk kuvvetlerinin egitimlerinin de 6nem
arz ettigi, yargi makamlarinin da bu suglara 6zgii kurumsallagmasinin énemli oldugu

vurgulamigtir.

Akyaz1 ve Unal (2013); iletisim fakiiltesi ogrencilerinin sosyal aglari benimseme ve
kullanim durumlar ile ilgili ¢alismalar yapilmistir. Ogrencilerin, internete erisim
saglama durumlan Ogrenim gordikleri Universite turlerine gore degiskenlik
gostermemektedir. Ogrencilerin giinde yogun olarak 1-3 saat arasi internet {izerinden

sosyal aglara baglandiklart sonucu ortaya ¢ikmaktadir.
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3. MATERYAL VE YONTEM

Bu ¢alismada; bireylerin agik kaynak istihbarat farkindaliklarinin sosyal medya
kullanimlart  tzerindeki etkisini inceleyebilmek i¢in anket uygulamasina

bagvurulmusgtur.

Ayrica konusunda uzman olan emniyet personeli ile su¢ Onleme ve sug sonrast
tespitlerde agik kaynak istihbarati ve sosyal medyadan nasil faydalandiklarina yonelik

miulakat yapilmistir.

3.1. Orneklem

Yapilan ¢alismada anket ve miilakat yontemi tercih edilmigtir. Verilerin sistemli bir
sekilde toplanmasi ve daha fazla kisiye ulagsmasinda avantajli oldugu
disunildigiinden anket yontemi tercih edilmigtir. Arastirmanin sug 6nleme ve analizi
boyutuyla dogrudan ilgilenen kismi1 kolluk kuvvetleri oldugu i¢in emniyet personeli

ile miilakat yapilmisgtir.

Anket ¢aligmasi Ekim 2019 ile Subat 2020 tarihleri arasinda Corum ili 6zelinde Hitit
Univesitesi’nde 6grenim goren ogrencilere internet iizerinden Google Formlar
kullanilarak uygulanmigtir. Arastirmaya 18 yas ve ustii erkek ve kadin 6grenciler
olmak tzere toplam 610 kisi katilmistir. 318 kadin, 292 erkegin katilim gosterdigi
anket ¢aligmasi verilerine gore kadin/erkek katilimer sayilarinda homojen bir dagilim
s06z konusu olmustur. Arastirmada bulunanlarin %93,6’s1 (n=571) bekar ve %06,41
(n=39) evli idi. Anket ¢aligmasi, katilim gosterenlere internet yoluyla ulastirildigt igin,
bu caligsma 18 yag ustli ve sosyal medya kullanan internet katilimecilan ile sinirlidir,

(Ek-1. Anket formu ve anket sorulart).

Anket galismas: igin Hitit Universitesi girisimsel olmayan arastirmalar etik kurulu
tarafindan 19 Eylul 2019 tarihinde yapilan toplant1 sonucu aragtirma bagvurumuz etik

acidan uygun bulunmustur (Ek-2. Etik kurul karar1).



56

Miilakat galismasi Agustos 2019 ile Ekim 2020 tarihleri arasinda Corum Il Emniyet
Muduirliagi kadrosunda; siber ve teror suglar ile miicadele eden birimlerde caligan
toplam 16 polis ile yapilmigtir. Miilakat yapilan polislerin yaglart (25-48) yas
araliginda olup, mesleki tecriibeleri (2-23) yil arasinda degismektedir. Yapilan
millakat sirasinda (5) soruyu cevaplamalart istenmistir (Ek-3. Mulakat formu ve

miilakat sorulart).

3.2. Kisitlamalar

Calismanin en belirleyici kisitlamasi ankete katilim noktasinda gonulluligin esas
alinmasidir. Bu kapsamda aragtirmaya katilim gosterenler bilgilendirilerek 6zgilirce
karar vermeleri i¢in zaman taninmistir. Bir diger kisitlama da 18 yag alti ve sosyal

medya kullanmayan kisiler anket ¢aligmasina dahil edilmemistir.

3.3. Veri Toplama Araglar:

Anket caligmasi, demografik o¢zellikler ve sosyal medya kullanim siiresi gibi
degiskenler tizerinden cevaplandirilmasi istenen toplam 20 sorudan olugsmaktadir. Bu
sorularin 10 adedi agik kaynak istihbarat farkindaligina yonelik, 10 adedi de sosyal
medya kullanimlar iizerine sorulan sorulardan olugsmaktadir. Sorulara verilen cevaplar

iki segenekli (evet-hayir) hazirlanmigtir.

Demografik ozelliklerin bulundugu kisimda anket arastirmasina katilan kisilerin
cinsiyet, medeni hal ve yagt ile ilgili bilgiler yer almaktadir. Sosyal medya kullanim
siresinin de bulundugu bu kisimda; katilimcilarin (1- 2 saat), (2-4 saat), (4 saat ve

tizeri) gibi segeneklerden birini isaretlemeleri istenmigtir.

Mulakat galigmasinda ise, sosyal medyadan sug tespiti yapan ve konusunda uzman
emniyet personelinin yasi ve mesleklerinde kaginci yillarinda oldugu gibi degiskenler
tizerinden sorulan toplam 5 soruya verilen cevaplar baz alinarak genel veriler

toplanmugtir.
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3.4. Verilerin Analizi

Bu caligmada istatistiksel analizler SPSS (Version 22.0, SPSS Inc., Chicago, IL, USA
Hitit Universitesi Lisansli) paket programi kullanilarak yapildi. Tanimlayici
istatistikler stirekli veriye sahip degiskenler i¢in ortalama+standart sapma ve kategorik
veriler i¢in say1 ve yizde (%) olarak sunuldu.

Kategorik degiskenler arasindaki oran karsilagtirmalar ve iligki aragtirmalart igin
capraz tablolarin hiicrelerindeki veri sayisina bagli olarak Ki-kare testi veya Fisher

exact testi kullamld:. Istatistiki anlamlilik diizeyi igin p<0.05 olarak degerlendirildi.
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4. ARASTIRMA SONUCLARI VE TARTISMA

4.1. Demografik Ozellikler ve Sosyal Medya Kullanim Siiresine iliskin Bulgular

Anket aragtirmasina katilan 610 kiginin, %52,1°1 (n=318) kadin, % 49,7’si (n=292) ise
erkek idi. Aragtirmada bulunan bireylerin yag ortalamasi 21,88 idi. Erkeklerin yas
ortalamasi 22,5 ve kadinlarin yag ortalamast 21,27 idi. Arastirmada bulunanlarin

%93,6’s1 (n=571) bekar ve %6,4’1 (n=39) evli 1di.

Aragtirmaya katilanlarin sosyal medya kullanim stiresi, %24,9’unda (n=152) 1-2 saat,

%40,2 (245)’sinde 2-4 saat ve %34,9’unda (n=213) 4 saat ve tizerinde idi.

4.2. istatistiksel Analizler
Acik kaynak istihbarat farkindaligi olan ya da olmayan bireylerin sosyal medya

kullanim durumlarinin demografik degiskenler ve sosyal medya kullanim stireleri

tizerinden etkisini aragtirmak i¢in Ki-kare testi veya Fisher exact test kullanilmigtir.

Cizelge 4.1. Anketlerin 1’inci maddelerinin karsilagtirilmast

Sosyal medya hesaplarimdan
istedigim yorumlart ¢ekinmeden

yapabilirim Total
Hayir Evet
n 61 51 112
Hayir . . . .
Kisiye/kurumlara (6zel veya devlet) karst islenen 7o 34,5% 45.5% 100,0%
suclar ve cezasi ile ilgili internette ve gazetelerde
degisik haberlere rastladim. n 323 175 498
Evet
% 64,9% 35,1% 100,0%
n 384 226 610
Total
% 63,0% 37,0% 100,0%

* Ki-kare test ¥ (1) = 4,236, P = 0,040

Chi-square test sonuglarina gore anketlerin 1’inci maddeleri arasinda istatistiksel

olarak anlamli fark bulundu (p=0.040).
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Cizelge 4.2. Anketlerin 2°nci maddelerinin karsilagtirilmast

Sug teskil etme ihtimali bile olsa
diistincelerimi sosyal medyada

paylagabilirim.
Hayir Evet Total
n 55 11 66
Hayir . . . .
Internetten yaptiklar1 paylasimlar yiizinden ”o 83,3% 16,7% 100,0%
hukuki iglem baglatilan kisilerin oldugu n 481 63 544
haberlerini gordim.
Evet
% 88,4% 11,6% 100,0%
n 536 74 610
Total
% 87,9% 12,1% 100,0%

* Ki-kare test y> (1)= 1,428, P =0.232

Chi-square test sonuglarina gore anketlerin 2’ nci maddeleri arasinda istatistiksel olarak

anlamli fark bulunamadi (p=0.232).

Cizelge 4.3. Anketlerin 3’tincti maddelerinin karsilagtirilmast

Sosyal medya tizerinden resmimi ve
kullandigum aracin fotografini

paylagabilirim. Total
Hayir Evet
n 96 345 441
Hayir
. . % 21,8% 78,2% 100,0%
Internet tizerinden arag satigt yaparken plakast
gorinen araclarin plakalarinm kopyalanarak trafige
c¢ikanlar oldugu haberlerine rastladim. n 32 137 169
Evet
% 18,9% 81,1% 100,0%
n 128 482 610
Total
% 21,0% 79,0% 100,0%

* Ki-kare test 42 (1)=0.592; P = 0.442

Chi-square test sonuglarina gore anketlerin 3’tGnct maddeleri arasinda istatistiksel

olarak anlamli fark bulunamadi (p=0.442).
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Cizelge 4.4. Anketlerin 4 tincti maddelerinin karsilagtirilmast

Tanimadigim kisileri sosyal
medyadan hesabimi takip etmesi igin

profilime eklerim. Total
Hayir Evet
n 99 32 131
Hayir
% 75,6% 24.4% 100,0%
Internetteki arkadaslik siteleri araciligiyla tanisip
6zel goriintiileri nedeniyle santaj yapilan kisilerin 0 360 119 479
oldugu haberlerine rastladim.
Evet
% 75,2% 24.8% 100,0%
n 459 151 610
Total
% 75,2% 24.8% 100,0%

* Ki-kare test ¥ (1) = 0.010; P = 0.992

Chi-square test sonuglarina gore anketlerin 4’Gnctii maddeleri arasinda istatistiksel

olarak anlamli fark bulunamadi (p=0.992).

Cizelge 4.5. Anketlerin 5’inci maddelerinin karsilagtirilmast

Sosyal medyadan paylagim yaparken
kimlik bilgilerimin tamanmuni ortaya

koyan verileri paylagabilirim. Total
Hayir Evet
n 134 4 138
Hayir o o o
Kisisel bilgilerini paylasarak sitelere tiye & IT1% 2,9% 100,0%
olanlardan bazilarinin kimlik bilgilerinin
dolandiricilar tarafindan kullanildig: haberlerine n 457 15 472
rastladim.
Evet
% 96.8% 3.2% 100,0%
n 591 19 610
Total % 96,9% 3.1% 100,0%

* Fisher’s ExactTest; P = 1.000
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Fisher’s ExactTest sonuglarina gore anketlerin 5’inci maddeleri arasinda istatistiksel
olarak anlamli fark bulunamadi (p=1.000).

Cizelge 4.6. Anketlerin 6’nc1 maddelerinin karsilagtirilmast

Sosyal medya tizerinden konum ve
tatil video/fotograf paylagimlarinda

bulunurum Total
Hayir Evet
n 28 81 109
Hayir
% 25,7% 74,3% 100,0%
Hursizlik ve dolandiricilik yapan bazi kisilerin 6zel
hayat ile ilgili internet tizerinden bilgi edindigi
hakkinda haberlere rastladum. n 140 361 501
Evet
% 27.9% 72,1% 100,0%
n 168 442 610
Total
% 27,5% 72,5% 100,0%

* Ki-kare test 2 (1) = 0.228; P = 0.633

Chi-square test sonuglarina gore anketlerin 6’nct maddeleri arasinda istatistiksel olarak

anlamli fark bulunamadi (p=0.633).

Cizelge 4.7. Anketlerin 7°nci maddelerinin karsilagtirilmast

Dogrulugunu tam grenmeden bazi
bilgileri sosyal medya tizerinden

paylastigim olmustur. Total
Hayir Evet
n 104 12 116
Hayr % 89,7% 10,3% 100,0%
Kitleleri Provoke ederek toplumsal infial ° 0 =70 e
olusturmaya aracilik etmenin halki kin ve
diismanliga tahrik sugu oldugunu biliyorum. n 418 76 494
Evet
% 84,6% 15,4% 100,0%
n 522 88 610
Total
% 85,6% 14,4% 100,0%

* Ki-kare test y? (1) = 1.933; P = 0.164
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Chi-square test sonuglarina gore anketlerin 7°nci maddeleri arasinda istatistiksel

olarak anlamli fark bulunamadi (p=0.164).

Cizelge 4.8. Anketlerin 8’inci. maddelerinin karsilagtirilmasi

Ozellikle Facebook, Twitter, Instagram gibi
tanmmadigim kisilerden gelen etkinlik ve
arkadaslik isteklerine olumlu cevap

verebilirim. Total
Hayir Evet
n 91 32 123
. . . . . Hayrr
Elektronik posta adreslerine kaynag1 belirsiz %, 74.0% 26.0% 100,0%
yerlerden iletilerle gelen linkleri
tiklayanlarm, kisisel bilgilerinin ¢calindigt " 362 125 487
haberlerine rastladim.
Evet
% 74,3% 25,7% 100,0%
n 453 157 610
Total
% 74,3% 25,7% 100,0%

* Ki-kare test ¢ (1) = 0.006; P = 0.937

Chi-square test sonuglarina gore anketlerin 8’inci maddeleri arasinda istatistiksel

olarak anlamli fark bulunamadi (p=0.937).

Cizelge 4.9. Anketlerin 9’uncu maddelerinin karsilagtirilmast

Sosyal medya tizerinden devlete karsi sug
iglendigini g6rdiigiim zaman bu kisileri sikayet

- Total
ederim.
Hayir Evet

n 54 95 149

Hayir o, 36.2% 63,8% 100,0%
Internet tizerinden terdr érgiitlerini Gven
paylagimlarm yapildig: haberlerine

rastladim, n 170 291 461
Evet o, 36,9% 63,1% 100,0%

n 224 386 610
Total % 36,7% 63.3% 100,0%

* Ki-kare test ¥ (1) = 0.020; P = 0.889
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Chi-square test sonuglarina gore anketlerin 9’uncu maddeleri arasinda istatistiksel

olarak anlamli fark bulunamadi (p=0.889).

Cizelge 4.10. Anketlerin 10’ uncu maddelerinin kargilastirilmasi

Dolandiricilik ve Sahtekarliga karsi sosyal medya hesaplarim
iizerinden bilgilendirme yazilarini paylagirim.

Total
Hayir Evet
n 294 167 461
Phishing (oltalama) Hayir 63,8% 36,2% 100,0%
hakkmda fikrim var. n 95 34 149
Evet o, 63,8% 36,2% 100,0%
N 389 221 610
Total % 63,8% 36,2% 100,0%

* Ki-kare test 2 (1) = 0.000; P = 0.997

Chi-square test sonuglarina gore anketlerin 10’uncu maddeleri arasinda istatistiksel

olarak anlamli fark bulunamadi (p=0.997).

Katilimeilarin verdikleri cevaplar degerlendirildiginde; Chi-square test sonuglarina
gore anketlerin 1’inci maddeleri arasinda istatistiksel olarak anlamli iligki bulunmustur
(p=0.040). Anketlerin diger maddeleri arasinda istatistiksel olarak anlamli iligki

bulunamamugtir.

‘Kisiye/kurumlara (6zel veya devlet) karsi islenen suglar ve cezasi ile ilgili internette
ve gazetelerde degisik haberlere rastladim’ sorusuna evet cevabi veren katilimcilarin
%?35,1°1 hayir cevabt veren katilimcilarin %45,5’1 ‘sosyal medya hesaplarimdan
istedigim yorumlari ¢ekinmeden yapabilirim’ sorusuna evet cevabi vermigtir. Bu oran
istatistiksel olarak anlamli bulunmustur. Bu sonuca gore kisiye/kurumlara (6zel veya
devlet) karst islenen suglar ve cezast ile ilgili internette ve gazetelerde degisik haberler
ile karsilagmanin sosyal medya hesaplar tizerinden yapilan paylagimlar tizerinde etkisi

oldugu sonucu ortaya ¢ikmaktadir.

‘Internetten yaptiklar paylasimlar yiiziinden hukuki islem baslatilan kisilerin oldugu

haberlerini gordiim’ sorusuna evet cevabi veren katilimcilarin %11,6’s1 hayir cevabi
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veren katitlimcilarin %16,7’s1 ‘su¢ teskil etme ihtimali bile olsa diisiincelerimi sosyal

medyada paylagabilirim’ sorusuna evet cevab1 vermistir.

‘Internet tizerinden arag satist yaparken plakasi goriinen araglanin plakalarinin
kopyalanarak trafige ¢ikanlar oldugu haberlerine rastladim’ sorusuna evet cevabi
veren katilimcilarin %81,1°1 hayir cevabi veren katilimcilarin %78,2’si ‘sosyal medya
tizerinden resimlerini ve kullandig aracin fotografim paylasabilirim’ sorusuna evet

cevabi vermigtir.

‘Internetteki arkadaslik siteleri araciligiyla tamsip 6zel goriintiileri nedeniyle santaj
yapilan kigilerin oldugu haberlerine rastladim’ sorusuna evet cevabi veren
katilimcilarin %24,8°1 hayir cevabi veren katilimcilarin %24,4°1 ‘tanimadigim kisileri
sosyal medyadan hesabimi takip etmesi i¢in profilime eklerim’ sorusuna evet cevabi

vermigtir.

‘Kisisel bilgilerini paylasarak sitelere tiye olanlardan bazilarinin kimlik bilgilerinin
dolandiricilar tarafindan kullanildigt haberlerine rastladim’ sorusuna evet cevabi veren
kattlimeilarin %3,2°si hayir cevabi veren katilimeilarin %2,9’u ‘sosyal medyadan
paylasim yaparken kimlik bilgilerimin tamamini ortaya koyan verileri paylasabilirim’

sorusuna evet cevabi vermistir.

‘Hirsizlik ve dolandiricilik yapan bazi kisilerin 6zel hayat ile ilgili internet Gizerinden
bilgi edindigi hakkinda haberlere rastladiktan rastladim’ sorusuna evet cevabi veren
kattlimeilarin %72,1°1 hayir cevabi veren katilimcilarin %74,3’G ‘sosyal medya
tizerinden konum ve tatil video/fotograf paylagimlarinda bulunurum’ sorusuna evet

cevab1 vermigtir.

‘Kitleleri provoke ederek toplumsal infial olusturmaya aracilik etmenin halki kin ve
dismanliga tahrik su¢u oldugunu biliyorum’ sorusuna evet cevabi veren katilimcilarin
%15,4’u hayir cevabi veren katilimcilarin %10,3’4  ‘dogrulugunu tam 6grenmeden
bazi bilgileri sosyal medya tizerinden paylastigim olmustur’ sorusuna evet cevabi

vermistir.
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‘Elektronik posta adreslerine kaynagi belirsiz yerlerden iletilerle gelen linkleri
tiklayanlarin, kisisel bilgilerinin ¢alindig1 haberlerine rastladim’ sorusuna evet cevabi
veren katilimcilarin %25,7°si hayir cevabt veren kattlimcilarin %26°s1, ‘ozellikle
facebook, twitter, instagram gibi tanimadigi kisilerden gelen etkinlik ve arkadaslik

isteklerine olumlu cevap verebilirim’ sorusuna evet cevab1 vermistir.

‘Internet tizerinden teror orgiitlerini 6ven paylasimlarin yapildigi haberlerine
rastladim’ sorusuna evet cevabi veren katilimcilarin %63,1°1, hayir cevabi veren
katitlimcilarin %63,8’1 ‘sosyal medya tizerinden devlete karst sug islendigini gordigu

zaman bu kisileri sikdyet ederim’ sorusuna evet cevab1 vermistir.

‘Phishing (oltalama) hakkinda fikrim var’ sorusuna evet cevabi veren katilimecilarin
%36,2’s1, hayir cevabi veren katilimcilarin %36,2°s1, ‘dolandiricilik ve sahtekarliga
kars1 sosyal medya hesaplar tizerinden bilgilendirme yazilarin1 paylagirim’ sorusuna

evet cevabi vermistir.

Anketlerin 2-10’uncu maddeleri arasinda yapilan karsilastirmada ¢ikan oranlar,
istatistiksel olarak anlaml1 bulunmamistir. Bu sonuglara gore; degisik kanallar yoluyla
herhangi bir bilgiyi 6grenen bireylerin sahip olduklari bu farkindaliklarinin, sosyal

medya kullanimlan tzerinde etkisi olmadig1 sonucu ortaya ¢ikmaktadir.
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Sekil 4.1. Cinsiyete gore anket sorularina (1-5) verilen cevaplarin karsilastiriimasi

Sekil 4.2. Cinsiyete gore anket sorularina (6-10) verilen cevaplarin karsilastiriimasi
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Sosyal medya kullanicist olan bireylerin cinsiyete gore verdikleri cevaplar
incelendiginde; kisiye/kurumlara (6zel veya devlet) karsi islenen suglar ve cezasi ile
ilgili internette ve gazetelerde degisik haberlerle karsilagma durumunun erkeklerin
sosyal medya yorumlan tizerinde etkili oldugu (p=0.029), ancak kadinlarin sosyal

medya yorumlan tzerinde etkili olmadig gorilmustir (p=0.498).

Anketlerin 2-10 maddeleri cinsiyete gore ayrt degerlendirildiginde hem kadinlar i¢in
hem de erkekler i¢in oranlar arasinda istatistiksel olarak anlamli fark bulunmamigtir.
Bu sonuglara gore; erkekler ve kadinlar arasinda degisik kanallar yoluyla herhangi bir
bilginin o6grenilmesi sonrasinda olusan farkindalik diizeyinin onlarin sosyal medya

kullanimlar tizerinde herhangi bir etkisinin olmadig1 sonucu ortaya ¢ikmaktadir.

Sekil 4.3. Sosyal medya kullanim siiresine gore anket sorularina (1-5) verilen
cevaplarin karsilagtirilmast
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Sekil 4.3. Sosyal medya kullanim siresine gore anket sorularina (6-10) verilen
cevaplarin karsilastiriimasi

Sosyal medya kullanicisi olan bireylerin medya kullanim sirelerine gore verdikleri
cevaplar incelendiginde; 4 saat lzeri sosyal medya kullananlarda elektronik posta
adreslerine kaynag! belirsiz yerlerden iletilerle gelen linkleri tiklayanlarin, kisisel
bilgilerinin calindigi haberleri ile karsilasma durumunun 6zellikle facebook, twitter,
instagram gibi tanimadig! kisilerden gelen etkinlik ve arkadashk isteklerine olumlu
cevap verme davranisi Uzerinde etkili oldugu (p=0.016), ancak 1-2 ve 2-4 saat sosyal

medya kullananlarda etkili olmadi§i gérulmustir (p=0.115, p=0.159).

Anketlerin diger tum maddeleri sosyal medya kullanim sirelerine gore ayr
degerlendirildiginde 1-2, 2-4 ve 4 saat Uzeri sosyal medya kullananlar igin sorulara
verilen cevaplar arasinda istatistiksel olarak anlamli fark bulunmamistir. Bu sonuglara
gore; sosyal medya kullanim siresi farkli olan bireyler arasinda degisik kanallar
yoluyla herhangi bir bilginin 6grenilmesi sonrasinda olusan farkindalik diizeyinin
onlarin sosyal medya kullanimlari izerinde herhangi bir etkisinin olmadi§i sonucu

ortaya ¢ikmaktadir.
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4.3. Miilakat

Corum Emniyet Midurligh biinyesinde gorev yapan polislerle yapilan mulakatta

kendilerine bes soru sorulmusg ve verilen cevaplar genel anlamda toparlanmigtir.

Sosyal medya platformlart tizerinden islenen suglarin tespiti nasil yapilmaktadir
seklinde sorulan soruya; ‘Sanal devriye hizmetleri 7/24 sirdirilmektedir. Sosyal
medya platformlar1 Gzerinden gerceklestirilen bu sanal devriye hizmetleri yoluyla
tlkemiz ve dinyanin herhangi bir yerinde kanunlarimizca su¢ sayilan olaylarla
karsilagildiginda gerekli raporlamalar yapilmaktadir. Ayrica ihbarlar yoluyla
kendilerine ulagilan durumlarla ilgili gerekli ¢alismalar yapilmaktadir. Su¢la miicadele
eden birimlerde caligsanlarin sosyal medyada ortak gruplari bulunmaktadir. Sugla
karsilagildiginda bu gruplar yoluyla paylagimlar hizli bir gekilde yapilarak sugla ilgili

yer onceden haberdar edilebilmektedir.

Sosyal medya platformlari iizerinden anahtar kelimelerle yapilan aramalarla giindeme
iligkin tespitler yapilabilmektedir. Bu paylagimlarda su¢ ve su¢ unsurlarn tespiti halinde
adli birimlerce gerekli tespitler ve siregler yuritilmektedir’ seklinde cevap

verilmistir.

Ancak bu milakat ¢aligmasi sonrasinda; polisin sanal ortamlardaki islenen suglarda
Cumhuriyet savcisinin talimati olmaksizin, internet abonelerinin kimlik bilgilerine
ulagma imkani saglayan yetkisi 19 Subat 2020 tarihinde Anayasa Mahkemesi
tarafindan oybirligi ile iptal edilmistir. Bunun yaninda polise verilen sanal ortamda

istihbarat yapma yetkisi ise iptal edilmemisgtir.

Internet ve sosyal medyayr kullanan kisiler hangi tiir risklere maruz kalmaktadir
seklindeki soruya; ‘Sosyal medya tizerinden gergeklestirilen her turli suglarla bas basa
kalma durumlar olabilmektedir. Ayrica kisilerin kisisel bilgilerinin ¢alinmasi olaylari
ile karsilagabilmektedirler. Kimlik bilgileri ¢alinan kisiler dolandiricilik faaliyeti

gosteren suglularin hedefi olabilmektedirler. Kisilerin sosyal medya hesaplarinin
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bagkalar1 tarafindan ele gegirilmesi durumunda 6zel ve toplum hayatindaki yeri ile

ilgili problemler ortaya ¢ikabilmektedir’ seklinde cevap verilmistir.

Internet ve sosyal medyanin sug ve suglu ile miicadelede giivenlik giiglerine sagladig
faydalar nelerdir seklindeki soruya; ‘Sanal ortamlarda islenen suglar, ger¢ek diinyada
islenen suglann gegmeye baglamaktadir. Ayrica ger¢ek suglarin iglenmeden onceki
gerekceleri arasinda sanal diinyada yapilan paylagimlar gelmektedir. Sanal dlemde
gerceklesen bazi paylagimlar sonrasinda ya da sug¢ gruplarinin toplanma ve eylem
noktalarin1 sosyal medyadan paylagmalari halinde giivenlik giicleri elde ettikleri

istihbarat: kullanarak 6nleme faaliyetlerini yerine getirebilmektedirler.

Halk: bilgilendirme noktasinda hareket eden giivenlik gii¢lerince internet ve sosyal
medya kullanimi 6nem arz etmektedir. Aymi anda birgok kisinin kullandigi bu
platformlar tzerinden su¢ ve suglularla ilgili halki bilgilendirme faaliyetleri
yurttilmektedir. Suglularin yakalanmasinda biiyiikk éneme sahip ihbarlarda sosyal
medya ve internet lizerinden yapilabilmektedir. Son derece maliyetsiz olan bu durum
emniyet guglerinin suglulart yakalamasinda ilk onceligi bulunan konulardan
olmaktadir. Ayrica internet ve sosyal medya aracilig: ile baz1 bilgi ve fotograflarini

paylasan suglulara ¢ok ¢abuk ulagma imkani olmaktadir’ seklinde cevap verilmigtir.

Acik kaynaklardan elde edilen her bilgi gtivenilir midir seklindeki soruya; ‘Kesinlikle
giivenilir degildir. Bu mecralarda algi ve kigkirtma yapmak amaciyla dolagima sokulan
bilgiler i¢in bagkaca kaynaklardan dogrulama ve teyit islemi yapmak Onemli
olmaktadir. Bazi olaylarla ilgili toplumu bilerek manipiile etmek amaciyla yalan
bilgiler yayilmasi saglandigi ve bu sekilde devlete olan giivenin azaltilmasinin

hedeflendigi tespit edilmektedir.

Acik kaynak tizerinden ¢ok sayida gercek olmayan bilgi tiretilmektedir. Provokasyon
amagli bircok kisi tarafindan toplumu galeyana getirmek, kargasa ortami olusturmak
amaci ile gercegi yansitmayan, ya da baska bir iilkede meydana gelen bazi olaylar
tilkemizde meydana gelmis algisi olusturulmak istenmektedir. Bu amagla ¢ok sayida

yalan beyan iceren ifadeler ve fotograflar paylagilmaktadir. Diger agidan ekonomik
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faaliyetler cergevesinde manipiilasyon amagli birtakim yalan bilgiler bilerek
paylasilmakta ve insanlar yanlis yonlendirerek farkli alanlarda yatinim yapmalarn

saglanmaktadir’ geklinde cevap verilmigtir.

Internet ve sosyal medyay: kullaniminda aracilik eden teknolojik araglarin giivenligi
nasil saglanmalidir seklindeki soruya; ‘Guvenirligi yuksek ve giivenli ¢evrimigi
uygulamalar kullanilmast  6nemlidir. Lisansli tUrtinlerden vazgecilmemelidir.
Kullanilan teknolojik araglarda antiviris programlart kullanilmalidir. Teknolojik
araclarin kullaniminda veya bankacilik islemlerinde sifre belirlerken givenlikli olmals,
kolay tahmin edilebilir olmamali ve mumkinse sifreler periyodik olarak

degistirilmelidir’ seklinde cevap verilmistir.

4.4, Tartisma

2014 yilinda 18-24 yaglan arasindaki geng yetigkinlerin % 89,42'si (1126/1298) en az
bir sosyal medya sitesinin diizenli olarak kullanildigini bildirmiglerdir. Bu durum 2016
yilinda geng yetiskinlerin % 97,5'ine (965/989) yukselmistir. 2014'te diizenli sosyal
medya kullanicilari (n=1126 agirlikli) arasinda, ilk bes sosyal medya sitesinin
Facebook (947/1126, %84,15), YouTube (814/1126, %72,33), Instagram (465/1126,
%41,26), Snapchat (387/1126, %34,39) ve Twitter'da (347/1126, %30,85) oldugu
gorilmektedir. 2016'daki dizenli sosyal medya siteleri kullanicilar1 arasinda ilk bes
sosyal medya sitesinin; Tumblr (%85,5), Vine (%84,7), Snapchat (%81,7), Instagram
(%80,7) ve LinkedIn (%78,9) oldugu goriilmektedir. 2016'da, sosyal medya kullanicist
olan 18-24 yaglar1 arasinda 989 (agirlikll) geng yetiskin birey bulunmaktadir. 2016
yilinda anket uygulanan geng yetigkinler, 2014'ten daha farkl: siteleri diizenli olarak
kullandiklarini belirtmislerdir (Villanti ve ark., 2017).

Lauckner ve Whitten (2015)’in yaptig1 arastirmada; internet kullanicilarinin yaklagik
%75'Inden fazlasinin Facebook veya Twitter gibi en az bir sosyal paylasim sitesini
kullandigini, %80'inin ise g¢evrimigi videolarint izledigini ya da indirdigi sonucuna

ulagmigtir. Ayrica katilimcilarin %48'inin Facebook'u, %39'unun Twitter’1, %7'sinin
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YouTube’u ve %3'tntn de bloglar kullandiklart 6grenilmigstir. En poptler ve en ¢ok

kullanilan sosyal medya sitesinin Facebook oldugu sonucu ortaya ¢ikmigtir.

Knowles ve ark. (2014); sosyal medya kullanimiyla iligkili riskli davraniglan
tanimlamak ve sosyal medyanin ebeveyn kullanimini ve c¢ocuklarinin internet
davraniglar konusundaki farkindalik olugturmak amact ile 114 kisinin katilimiyla bir
caligma yapmistir. Katilimeilarin %93 {intin sosyal medya sitelerine tiye olduklari, en
cok kullanilan sosyal medya sitelerinin Facebook (%76) ve Twitter (% 52) oldugu

sonucuna ulagmisgtir.

Aksogan ve ark., (2018); yapilan anket verileri incelendiginde, ankete katilan
ogrencilerin, %82,3’iiniin sosyal medyay1 giivenli bulmadiklari, %48,9’unun sosyal
medya hesaplarinda tanimadiklarindan gelen teklifleri kabul ettikleri ve %37,8’inin
sahte bir hesap kullandiklan fakat sadece %19’unun bir baskasina ait sosyal medya
hesabin1 ele gecirmeye c¢alistigt sonucu ¢ikmaktadir. Genel olarak sonuglara
bakildiginda 6grencilerin ¢gogunun bilisim givenligi konusunda farkindaliklarinin az

oldugu ortaya ¢ikmistir.

Cetin (2014); analizler sonucunda katilimcilarin biytik ¢gogunlugu bilgi giivenliginin
onemli oldugunu diisinmekteyken, yaklagik yarisinin bilgi giivenligine yonelik son
tehlikelerden haberlerinin olmadigi anlagilmaktadir. Ayrica kaynagi belirsiz bir yerden
gelen bir e-postaya ise tedbirli yaklastiklarint belirtmislerdir. Yaptigimiz ¢aligsmada;
sosyal medya platformlar: tizerinden tanimadigi kisilerden gelen etkinlik ve arkadagslik
isteklerine olumlu cevap verenlerin oran1 %25,7°dir. Bireyler bu isteklere temkinli

yaklagmaktadirlar.

Aslanyurek (2016); sosyal medya kullanicilarinin internet giivenliginin saglanmasi ve
cevrimigi gizliligi ortadan kaldiracak ihlaller hakkinda sahip olduklart kanaatlerin,
davraniglarin ve farkindaliklarinin; egitim diizeyleri, yag ve cinsiyete gore farklilik
gosterdigi sonucu elde edilmistir. Internet giivenligi ve bu mecralarda yasanabilecek

hak ihlalleri kargisinda internet ve tiirevlerini kullanmaktan vazgegme egilimi dusiik
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gorilmektedir. Aragtirmaya katilanlarin sadece az bir kismi1 yasanabilecek mahremiyet

ihlalleri varliginda interneti kullanmaktan 6diin vereceklerini belirtmiglerdir.

Aksogan ve ark., (2018)'nin yaptigt c¢alismada; kadinlarin sosyal medyada

tantmadiklar kigilerden gelen talepleri daha fazla kabul ettikleri goralmustiir.

Akgin ve Topal (2015); kiz ogrencilerin erkek Ogrencilere gore, kaynagi ve
givenirligi hakkinda bilgi sahibi olmadiklar1 kablosuz aglardan baglanma
durumlarinda daha az riskle hareket ettiklerini gormiuslerdir. Yaptigimiz aragtirmada;
bazi durumlarda sosyal medyay1 kullanmanin riskli oldugunun farkinda olan bireylerin
her turli olumsuz duruma ragmen sosyal medyayi kullanmaktan vazgegmeme
egiliminde bulunduklar gorulmustiir. Sosyal medya platformlarinin avantajlart ve her

gecen glin artan popiilaritesi bireyleri cezbetmeye devam etmektedir.

Yapilan arastirmada verilen cevaplar tizerinden konusulursa;

Internetten terdr orgiitlerinin oviilldiigi bir paylasimi goren 461 kisinin yalnizca 2911
bu kigileri sikayet edecegini beyan etmektedir. Duyarliligini gosterecek kisilerin orani
sadece %63,1 olmaktadir. Bu oran bizi endiseye sevk edecek bir degerde

bulunmaktadir.

Dolandiricilik ve sahtekarliga karst kullanmis oldugu sosyal medya hesaplar
tizerinden paylagim yapacagint soyleyenlerin sayist 221 iken, bu soruya hayir cevabini
verenlerin sayist 389 kisidir. Aragtirmaya katilanlarin %63,8’1 bu soruya hayir cevabi

vermigtir.

Kisisel bilgilerin paylasilmasi sonrasinda bazi sitelere tyelik gergeklestiren kigilerin
bazilarinin kimlik bilgilerinin dolandiricilarca kullanildigr haberlerine rastlamadigini
soyleyenlerin oran1 %22,6’dir (138/610). Bu deger toplumun 6grenme kanallarinin
bize “acil kodu” verdiginin bir gostergesidir. Aynt sekilde internetteki arkadaslik
siteleri araciligiyla tanigip 6zel goriintileri nedeniyle santaj yapilan kisilerin oldugu

haberlerine rastlamadigini soéyleyenlerin orani %21,4’tir (131/610). Bu haberlere
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rastlayan 479 kisinin, 119°u ise, tanimadig1 kisileri sosyal medyadan hesabini takip

etmesi i¢in profiline ekledigini soylemistir.

Hirsizlik ve dolandiricilik yapan bazi kisilerin 6zel hayat ile ilgili internet tizerinden
bilgi edindigi hakkinda haberlerine rastladigini soyleyen 501 kisinin (%82,1), 36171
(%72,1) ise, sosyal medya uizerinden konum ve tatil video/fotograf paylagimlarinda

bulunacagint sdylemistir.

Internetten arag satist yapildiginda, plakasi goriinen bazi araglarin plakalarinin
kopyalanarak trafige cikanlar oldugu haberlerine rastladigini soyleyenlerin orani
%27, 7°dir (169/610). Asil ilging olan1 bu bilgiye ragmen, sosyal medya tizerinden
resmini ve kullandigr aracin fotografin1 paylagabilecegini sdyleyenlerin orani

%81,1°dir (137/169).

Sug teskil etme ihtimali bile olsa digiincelerini sosyal medyada paylasabilecegini
soyleyenlerin orani ¢ok az bile olsa %12,1°dir (74/610). Bu oran ¢ok kii¢iik bir deger

gibi goriinse de endiselenmemizi gerektirecek bir degerdir.

Genel anlamda anketlere verilen cevaplar dikkate alindiginda; c¢esitli yayinlar ve
sosyal medya platformlart tzerinden agik kaynak istihbarat farkindaligi belli bir
diizeye ulagmis olan bireylerin bile sosyal medyayr kullanitken ¢ok dikkatli ve
temkinli olmadiklar1 sonucu ortaya ¢ikmaktadir. Ancak belli ¢ercevede sug sayildig
kanunlar tarafindan agik¢a belirlenen durumlarda konuyu ciddiye alma
egilimindedirler. Herhangi bir gekilde bir kuruma veya devlete karst iglenebilecek
suglarin cezasiz kalmayacagini dusiinen bireyler sosyal medyayr kullanirken daha

dikkatli bireyler olarak karsimiza ¢ikmaktadirlar.

Aragtirmamiza katilim gosteren bireylerin verdikleri cevaplar 1s1ginda toplumda
sosyal medya kullanimi sirasinda geligebilecek risklerin gozardi edilmeye baglandig
gorilmektedir. Bu durumun ilerleyen agsamalarinda tiim toplumun bu siiregten zararl

cikacagint ongormek ¢ok zor olmayacaktir.
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Toplumlari ayakta tutan en temel prensiplerden birisi de toplumsal dayanigmadir. Sug
ve su¢ unsuru ile karsilagtiginda kolluk kuvvetlerine faydali olacak bilgileri

ulagtirmada giiniimiizde insan unsurundan azami faydalanilmaktadir.

Kolluk kuvvetlerinin bagli bulundugu i¢isleri bakani sayin Sileyman SOYLU’nun
soylemiyle, ulkemiz sinirlart igerisinde olup, sanal dlem tizerinden islenen her tirli
sugun failleri tespit edilmektedir. Yurt disi kaynakli IP tzerinden baglanarak sug
isleyen kisilerin de tespiti yapilmast durumunda tlkemize geldikleri anda yakalanarak

haklarinda yasal islemler yapilmaktadir.

Islenen bazi suglarda her tiirli teknik imkaAna ragmen sugun faailleri
yakalanamamaktadir. Ancak olaya sahit olan bir gorgi tamig, tim siregleri
degistirebilmektedir. Igerisinde sug barindiran olaylar karsisinda pasifize olmus bir
toplumun bireylerinin bulunmasi her toplum i¢in yikim anlamina gelmektedir. ‘Bana
dokunmayan yilan bin yasasin!’ yaklagimi toplumlarin yikimina aracilik eden bir

yaklagimdir.
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5. SONUC VE ONERILER

Gunimiizde teknolojik gelismelerin hayatimizin her anina yansimasinda en biuyik
paya sahip olan mecra sosyal medyanin kullanimi giin gegtikge artmaktadir. Insanlar
adeta sosyal medya bagimlist haline gelmislerdir. Bu bagimlilikla ilgili bir¢gok uzman
tarafindan zaman zaman agiklamalar yapilmaktadir. Bagimlilik konusuna yaptigimiz

caligmada da ayrica yer verilmistir.

Adli bilimler agisindan su¢ olgusu, sugun meydana geldigi sebepler, sugla miicadele
ve sug onleme stratejileri biiytik énem arz etmektedir. Sugun meydana geldigi yerde
yapilan aragtirmalarin, sugun ortaya g¢ikarilmasina katkist buyuktir. Su¢ gergek
diinyada iglenildigi gibi sanal ortamda da iglenmektedir. Sosyal medya mecrasi, adeta
sanal ortamin olay yeri inceleme sahast gibi bir konumda bulunmaktadir. Sosyal
medyay1 kullanan bireyler, hi¢ tamimadiklar1 kigiler aleyhine sosyal medya

platformlar tGzerinden sug sayilabilecek davraniglarda bulunmaktadirlar.

Hitit Universitesi’'nde o6grenim goren ogrencilere yonelik anket sonuglan
degerlendirildiginde; herhangi bir kurum ya da devlete yonelik kanunlarin sug saydig
olgular karsisinda bireylerin zor durumlara digsmemek adina sosyal medya
kullanimlarini kisitlama egilimi igerisine girdikleri goriilmektedir. Ancak cinsiyete
gore verilen cevaplar 6zelinde bakildiginda; bu durumun erkekler tizerinde etkili

oldugu, kadinlar tizeride ise herhangi bir etkisinin olmadig1 gérilmustir.

Anketlerin diger maddelerinin cinsiyete gore degerlendirilmesinde; hem erkeklerin
hem de kadinlarin agik kaynaklardan ogrenerek farkindalik gelistirdikleri varsayilan
durumlar sonrasinda sosyal medya kullanim durumlarinda bir degisiklik meydana

gelmedigi sonucu ortaya ¢itkmustir.

Bireylerin kendi kisisel giivenlikleri s6z konusu oldugunda da, gogunlukla ayni sekilde
davranig gelistirdikleri saptanmigtir. Sosyal medya kullanimi konusunda bireylerin

uzun bir dénem daha 6zgiirliklerinden 6diin vermeyecekleri gorilmektedir.



77

Sosyal aglar araciligiyla belli bir goriis ve inang¢ cergevesinde arkadas gruplari
olugsmaktadir. Gruplardan yapilan alintilar ve paylasimlar yeri geldiginde herkese agik
profiller, profil sahibi ile ilgili kanaatlere varilmasinda araci konumunda
olabilmektedir. O yiizden nasil ger¢ek diinyada bir araya gelmek istenilmeyecek kigi
ya da ozel kuruluglar varsa, sanal ortamda da bu hassasiyetle davranmak onemli

olmaktadir. Sanal ortam ger¢ek diinyanin yansimasi olarak degerlendirilmektedir.

Sug ile mucadele eden kolluk kuvvetlerinin; su¢ ve sugun faillerinin tespiti ile sugun
daha olugsmadan Onlenmesine yonelik caligmalarda bulunmaktadirlar. Ayni sekilde
sanal dlemde gerceklesecek her tiirli su¢ ve su¢ unsuru ile miicadelede etkin olarak
hizmet etmektedirler. Ulkemizde sanal 4lem iizerinden islenen her tiirlii sugun failleri

tespit edilmektedir.

Yaptigimiz ¢aligma siirecinde, kolluk kuvvetleri sanal devriye hizmetleri yoluyla sug
ile mucadele ettiklerini belirtmiglerdir. Ancak polise sanal ortamda islenen suglarla
ilgili aragtirma yetkisi veren kanuni yetki dizenlemesi Anayasa Mahkemesinin 19
Subat 2020 tarihli karar ile iptal edilmistir. Artik sanal ortamdaki bu suglarla ilgili adli
sirecin baglatilmas: sikadyet ve ihbara tabi tutulmustur. Bu konu ile ilgili gerekli
eksikliklerin tespit edilip, strece katki saglayacak yeni bir kanuni diizenlemenin

yapilmast gerekmektedir.

Sosyal medya Ulzerinden herhangi bir eylem cagrisinda bulunan gruplara yonelik

istihbarat elde edilmesi de sugun 6nlenmesi adina hayati énem tagimaktadir.

Sosyal medyay1 kullanan bireylerin her ne olursa olsun kisisel giivenliklerini riske
atacak durum ve temaslardan korunmasi gerekmektedir. Ayrica kisiler givenligi
yiksek ve lisansli uygulamalart kullanarak kendi giivenliklerini saglamaya
caligmalidirlar. Sosyal medyadan paylagilan her bilginin dogru olmadigi gergeginden

hareketle paylagim yaparken bir kez daha digiinmek faydali olacaktir.

Ulkemizde de son yillarda siklikga tartismaya agilan ‘Internet ortaminda yapilan

yaymlarm diizenlenmesi ve bu yaymlar yoluyla islenen suclarla miicadele edilmesi
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hakkmdaki kanunda degisiklik yapiimasma dair kanun’ 31 Temmuz 2020 tarihli resmi

gazetede yayimlanarak yurirlige girmigtir.

Ancak bu kanun degisikligi tam olarak bazi ihtiyaglar karsilamamaktadir. Bunun
yaninda sosyal medyaya girig yapacak kullanicilarin e-devlet benzeri bir sifre ile ya da
hesabin kendisine %100 ait oldugunu beyan eden T.C. kimlik numarasi ile girisi

saglanmalidir.

Sosyal medya kullanirken bu platformlar tizerinden hak ihlaline ugramis kisilerin
yasadiklar1 sorunlart dile getiren kamu spotu benzeri faaliyetler tim medya

organlarinda yayinlanarak dikkat ¢ekilmeye caligilmalidir.

Internetin ve sosyal medyanin kullamminda bilingli olarak hareket etmek 6nemli
olmaktadir. Dijital okuryazarlik sayesinde sosyal medyay1 dogru bir bi¢imde kullanma
ve Uretim ortaya ¢ikarma imkani bulunabilmektedir. Bu yolla kisisel verilerin

givenligi de saglanabilmektedir.

Bireylerin, sosyal medya araglarini iletisim kurmak ve etkilesimde bulunmak amaciyla
daha uzun siireler kullanacagi arastirmamizda gorilmektedir. Sosyallesmeye, kisisel
gelisime ve fikir 6zgirligiine sagladig katkilar goz ontine alindiginda, sosyal medya
araglarin1 kullanmaktan vazgec¢ilmemelidir. Ancak fikir ozgurligi cercevesinde
yapilacak olan paylagimlarda diger insanlarin hak ve ozgurlikleri de gz ontinde

bulundurulmalidir.
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EK-1. Anket Formu
Degerli katilimct,

Bu anketin amaci, Ag¢ik kaynak istihbarat farkindaliginin bireylerin sosyal medya

kullanimlar tizerine etkisini ortaya koymaktir.

Anket uygulamast sonucu elde edilecek veriler, Corum Hitit Universitesi Lisansiistii
Egitim Enstitisi Adli Bilimler Yiksek Lisans Programi tez c¢alismasinda

kullanilacaktir.

Ankete vereceginiz dogru cevaplar, arastirma sonuglarinin dogrulugu konusunda
fayda saglayacaktir. Vermis oldugunuz cevaplar, akademik bir ¢aligmada kullanilacak
olup, verilen bilgiler kesinlikle gizli tutulacaktir. Gostermis oldugunuz ilgiye tesekkir

ederim.

Muhammed AKYEL
Corum Hitit Universitesi Lisansiistii Egitim Enstitiisti Adli Bilimler Anabilim Dali

makyel5219@gmail.com
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Anket caligmast;

Cinsiyetiniz: ( )Kadin ( ) Erkek
Yasiniz:

Medeni Haliniz: ( ) Evli ( ) Bekar

Sosyal Medya Kullanim Siireniz: () (1-2saat) () (2-4saat) ( ) (4 saatve
uzeri)

ACIK KAYNAK ISTIHBARAT FARKINDALIGI

1. Kisiye/kurumlara (6zel veya devlet) karsi islenen suglar ve cezasi ile ilgili internette ve gazetelerde
degisik haberlere rastladim.

() Evet () Hayrr

2. Internetten yaptiklart paylasimlar yiiziinden hukuki islem baslatilan kisilerin oldugu haberlerini
gordiim.

( ) Evet ( )Hayir

3. Internet iizerinden arag satis1 yaparken plakas1 goriinen araglarn plakalarimin kopyalanarak trafige
cikanlar oldugu haberlerine rastladim.
( ) Evet ( )Hayir

4. Internetteki arkadashik siteleri araciligiyla tamsip 6zel goriintiileri nedeniyle santaj yapilan
kisilerin oldugu haberlerine rastladim.
() Evet ( )Hayir

5. Kisisel bilgilerini paylasarak sitelere iiye olanlardan bazilarinin kimlik bilgilerinin dolandiricilar
tarafindan kullanildigr haberlerine rastladim.
( )Evet ( )Hayir

6. Hirsizlik ve dolandiricilik yapan bazi kisilerin 6zel hayat ile ilgili internet iizerinden bilgi edindigi
hakkinda haberlere rastladim.
( )Evet ( )Hayir

7. Kitleleri Provoke ederck toplumsal infial olusturmaya aracilik etmenin halk: kin ve diigmanliga
tahrik sucu oldugunu biliyorum.
( )Evet ( )Hayir

8. Elektronik posta adreslerine kaynag belirsiz yerlerden iletilerle gelen linkleri tiklayanlarin, kisisel
bilgilerinin calindig1 haberlerine rastladim.
( )Evet ( )Hayir

9. Internet iizerinden terdr 6rgiitlerini 6ven paylasimlarin yapildig: haberlerine rastladim
( )Evet ( )Hayir

10. Phishing (oltalama) hakkinda fikrim var.
( )Evet ( )Hayir




91

Anket caligmast;

Cinsiyetiniz: ( )Kadin ( ) Erkek
Yasiniz:

Medeni Haliniz: ( ) Evli ( ) Bekar

Sosyal Medya Kullanim Stireniz: () (1-2saat) () (2-4saat) ( ) (4 saatve
uzeri)

SOSYAL MEDYA KULLANIMI

1.Sosyal medya hesaplarimdan istedigim yorumlan ¢ekinmeden yapabilirim.
() Evet () Hayrr

2.Sug teskil etme ihtimali bile olsa diisiincelerimi sosyal medyada paylasabilirim.
( )Evet ( )Hayir

3.Sosyal medya iizerinden resmimi ve kullandigim aracin fotografim paylasabilirim.
( )Evet ( )Hayir

4. Tanumadigim kisileri sosyal medyadan hesabimu takip etmesi igin profilime eklerim.
( ) Evet ( )Hayir

5.Sosyal medyadan paylasim yaparken kimlik bilgilerimin tamamim ortaya koyan verileri
paylasabilirim.
() Evet () Hayrr

6.Sosyal medya tizerinden konum ve tatil video/fotograf paylagimlarinda bulunurum.
() Evet () Hayrr

7.Dogrulugunu tam 6grenmeden baz1 bilgileri sosyal medya tizerinden paylastigim olmustur.
() Evet () Hayrr

8.0zellikle Facebook, Twitter, Instagram gibi tammadigim kisilerden gelen etkinlik ve arkadaglik
isteklerine olumlu cevap verebilirim.
( )Evet ( )Hayir

9.Sosyal medya iizerinden devlete karsi sug islendigini gordiigiim zaman bu kisileri sikayet ederim.
( )Evet ( )Hayir

10.Dolandiricilik ve Sahtekarliga karsi sosyal medya hesaplarim iizerinden bilgilendirme yazilarim
paylasinm.
() Evet ( )Hayir
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EK-3. Miilakat Formu

Degerli katilimct,

Bu miilakatin amaci, konusunda uzman olan emniyet personeli ile su¢ énleme ve sug
sonrasi tespitlerde agik kaynak istihbarati ve sosyal medyadan nasil faydalandiklarina

yoneliktir.

Miilakat sonucu elde edilecek veriler, Corum Hitit Universitesi Lisansiistii Egitim

Enstitist Adli Bilimler Yiiksek Lisans Programi tez ¢aligmasinda kullanilacaktir.

Miilakata vermis oldugunuz cevaplar, akademik bir ¢alismada kullamlacaktir. Tlgi

gosterdiginiz ve zaman ayirdiginiz i¢in tesekkiir ederim.

Muhammed AKYEL
Corum Hitit Universitesi Lisansiistii Egitim Enstitiisii Adli Bilimler Anabilim Dali

makyel5219@gmail.com

Mulakat ¢aligmast;
Yasiniz:

Meslekte kacinct yiliniz:

MULAKAT SORULARI

1. Sosyal Medya Platformlari tizerinden iglenen suglarin tespiti nasil

yapilmaktadir?

2. Internet ve sosyal medyay1 kullanan kisiler hangi tiir risklere maruz

kalmaktadir?

3. Internet ve sosyal medyanin sug ve suglu ile miicadelede giivenlik gii¢lerine

sagladigi faydalar nelerdir?

4. Acik kaynaklardan elde edilen her bilgi giivenilir midir?

5. Internet ve sosyal medyay: kullamminda aracilik eden teknolojik araglarin

giivenligi nasil saglanmalidir?
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